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El0sz6

Udvozoljilk abbolaz alkalombol,hogy ismételérkezettaz LME marmar hagyoma-
nyos szakmaikonferencidjas ezzelegyutt elkésziltez a tébb, mint szazoldalas,a
konferenciael6adasaitartalmazdiadvary.
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konferencianemcsakel6adasaszamatekintve mas,vagynagyobbmint akorabbiak,
hanenreméryeink szerinttartalmébaris.

Konferencianknalegy el6adaserejéigvendégdesz Richard M. Stallmantovabba
—tdmogatonkbvoltabdl-eddignem,vagy csakkevesetiatott hardwerenis taldlkozha-
tunk kedwenc,pingvines” rendszertnkél.

Reméljiikaz el6adasokworkshop-okjlletve kiallitasoktalalkoznakaz On igéryeivel,
ésviszontlatjukaz LME jév6benirendezvégein.

Amenryibenkérdéseészreétele javaslatavan, kérjik osszaaztmeg vellink a konfe-
rencianaz LME-standjanyagy a kébbiekberazinfo@lme.linux.hu e-mailcimen.

A bevezeb végéncsakazt kivanhatjuk,hogy forgassakhaszonnakiadvaryunkat, és
talalkozzunk2002-benggy Ujabb,nagyszabdaslinux-oskonferencian!

Tisztelettel,

A szenemdk






Mail szenerekvédelme

Deim Agoston
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Kivonat

Az elbadascélkitizése hogy bemutassa leveled) szenerek elleniranyulé leg-
gyaloribb tAmadasolformait ésazazokellenhozottintézledésekt.

Az elbadaseiméletirészemutatjabe a tAmaddtechnikaka®sazokellenhozhato
intézkedésekt. A gyalorlati részcélja,hogybemutassa védelemMTA-ra oszott
szerepétAz el6adasgyalorlati részénéllkalmazottszener a postfix de az el-
méleti résznélismertetettvédelmi mechanizmusolalkalmazhatokmas MTA-val
is.
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1. Bevezetés

Az el kérdéshogymit tekintinktdmadasnalkA leveled szenerekellenitamadasok
nemkorlatozédnalka szokdsosamadasformakra,melyeknekcélja, hogy a megtama-
dott géperrosszindulatgprogramokafutassanaléskiemeltjogosultsdgokaszerezze-
nek azon,uralmatszereze a rendszeffelett. Mivel az elektronikuslevelezésméraaz
Uzletiéletegyik legfontosabhbinformaciokozetitd eszkdzdett, ezértalevelekelfogasa
vagy meghamisitas#s tamadasformanakmindsiil. A levelekeredetiségédsesetiges
médositasanakelfedezésébiztositd eszkdzokbemutatasaz elbadasnakem célja,
mivel ez legnagyobhrésztvalamilyentitkosité algoritmushasznalatateltételezi.Ki-
tériink azonbana veszélyekmasik valfajara,a levelek eltéritésérélletve ellopasara,
megszerzesere.

2. Tamadasokaz E-mail cimek megszerzéesér

A levelerendszerekdbbfélemoédontamadhatdkezekremutatoknéhary példat,és
természeteseawz ezekellenivédelezédehebtségéts, ahollehet.

2.1. E-mail cimekbegyijtése

Az elsb bemutatandddmadasiforma az addresshanesting,azazaz email cimekbe-
gyljtése Miért tekintjik ezttamadasformanakEgyrészimertugrédeszkaelentmas
tamadasformakhoz masrészatamaddelbtt rogtonmegnyit egy lehetségetMinden-
napilevelzésesoranbizonyaramindenkitalalkozott mar kéretlenhirdetéssels posta-
ladajabanmely egy Uj arura,kedvezméryre vagynagynyereménre hivtafel afigyel-
mét.Ez az lgynevezettspam hivatalosnevén UCE (UnsolicitedCommercialE-mail).
Bar nemkdzvetlenilveszélyeztetikelhasznalbinkavagy a rendszertmégistdmadasi
formanaktekinthet. Hiszenhasokszokapnakaz altalunkkiszolgaltdomaineklletve
felhasznalolkéretlenlevelelket, akkor lehet,hogytovabballnakésmascégszolgaltata-
saitveszikigénybe. A spamelleni védelezéstegy masik pontbantargyaljuk. Nézzuk
akkor tehat,hogy milyen médszerekkl lehetaz MTA-n keresztllmegszerezni ki-
szolgaltcimelet.

A leheBségekét SMTP parancsdiztositjatdmaddszamaraEz a két parancsa VRFY
ésaz EXPN Saitségiiklel lehetvégrehajtanaz addressharvestingnev(i tamadast.
A VRFY sgyitségéel a rendszerenéted felhasznaldknevét tudjuk megszerezniA
kapcsolag kdvetkezbképpemeézki:

ago@ocal host: ~[3]# tel net nail.domain. hu 25
Tryi ng XXX. YYY. ZZZ. TTT. ..

Connected to nail.domain. hu.

Escape character is '"]'.

VR220 mai | . domai n. hu ESMIP Sendmai | 8.9.3/8.8.7;
VRFY info

250 mail <info@mil.domain. hu>

Latsziktehat,hogy megkaptuka felhasznalée-mail cimét.Ha a valasznemlegesvolt,
tehataz e-mailcim nemlétezik,akkor a valasza kdvetkez0képpemézki:

ago@ocal host: ~[3]# tel net mail.domain. hu 25
Tryi ng XXX. YYY. ZZZ. TTT. ..
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Connected to nail.domain. hu.

Escape character is '*]'.
VR220 mai | . domai n. hu ESMIP Sendmai | 8.9.3/8.8.7;
VRFY ago

550 ago... User unknown

A helyzetazonbarlehetmégrosszabhs, ha az EXPN parancshasznalataengedé-
lyezziik.Ekkor ugyanisnemcsakarendszefelhasznaldinakiméhezuthatnakhozza,
hanemaz alias fajlban ésa virtualis domainekfelhasznaloitartalmazd&ajlban 1éte 5
cimekheis.

A fenti két parancselég kdnnyen szkriptelhed. Gondoljunk csak bele milyen egy-
szefi olyan Perl-szkiptetirni, mely bejelentlezik a tawli gép 25-0s portjara és ott
sorozatosekérdezésedt hajt végre.Csakmeg kell nézni,hogy milyen valaszokagd
visszaszener ésakapottvalaszolalapjanaléte® e-mailcimeletel tudjuk tarolniegy
fajlban. A probaltfelhasznalénecket vehetjikfajlbdl is vagy brute-foice médszerrel
is felderithetjika tawli gépenérvéryese-mailcimelet.

taniafenti parancsokat.

Ekkor egy elutasitotkérésnelpéldauligy kell kinéznie:

[root @ocal host /root]# telnet 0 25
Trying 0.0.0.0...

Connected to O.

Escape character is '"]'.

220 | ocal host. | ocal donai n ESMIP Post fi x
HELO | ocal host

250 | ocal host. | ocal domai n

VRFY ago

502 VRFY command is disabl ed

Sajnosvan olyan modszemelyetnemlehetkiiktatni. E sajnalatoeredmégt nemaz
SMTP protokoll gyengeségehanema levél fogadasfolyamatateszilehetvé. Ha a
telnetparancssegitségéel ismétnyomonkovetjik a kapcsolatotakkor latni fogjuk,
hogyhol agyengepont.

[root @ocal host]# telnet 0 25
Trying 0.0.0.0...

Connected to O.

Escape character is '*]'.

220 | ocal host. | ocal donmai n ESMIP Post fi x
HELO | ocal host

250 | ocal host. | ocal domai n

MAI L FROM val aki @al ahol . hu
250 &

RCPT TO ago

250 &

Itt is elégkonny(i elképzelniegy programotmelyneksegitségéel meg tudjuk szerezni
a valése-mail cimelet. Csaka 250-el kezdhdb valaszokakell figyelni, hogy a meg-

adottmail cimreezta valasztkaptuke. Ha igen, csakel kell tarolni egy fajlbanvagy
adatbazisban neveket.
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Ez ellenamddszeellennehézvédelezni,igazabodlcsaklassitantudjuk atamadotEz
azonbareléglehet.Hanagyonlassarkapjavisszaa valaszokagselunjaa dolgotvagy
mar nemhatélony szamaraa modszerA védelemnekehatbe kell vonniaegy kiilsh
programota rendszerbemely a proballozasokafigyeli éstll sok megszakadikap-
csolatvagy csaka cimzettmegnerezéséidelépitettkapcsolagszlelésetr adottideig
letiltja azadottIP-rol érkezd kéréselket, igy késleltete atamadotEz azidd perszenem
tarthatorokké,de hamindenkapcsolafeléplléseéigelégideig varakozni kényszerila
tamado,akkor egy id6é utdna cimekmegszerzéselyan lassulesz,hogy mar neméri
meg velefoglalkoznivagy megnd alebukasveszélye amiamugyis fennall, haatama-
dott géprendszegazdajaendszeresealvassaa napléfajlokat.Ez tipikusanproxynak
valé feladat,barnéhary MTA atil sokegy helyrdl érkez kapcsolatoképedassitani,
haengedélyezziikzta funkcioét.

Felmerilhemégegy olyanvédelezésimod, melyhezismétcsakproxy kell. A tamado
mindenbejelentlezésérgozitiv visszajelzéskap. Miért sgyit ez?Ha példaulnéhary
masodperalatt mintegy 500 érvéryese-mail cimetkap vissza,akkor talanelgondol-
kodik azonatamadohogy eblbl nagyonnehézeszkisziirni avaldbanlétez cimelet.
Sajnoslyen proxyt mégnemlattam,legalabbisGPL vagy BSD licensAit.

Ha azonbareltekintiinkattol a miikddésimaédtol, hogy az RCPT TO: utan megadott
megadotte-mail cimet nem ellendrizziik visszardgton, akkor mégMTA szintjénis
meg tudjuk ezt a tAmadéasakadalyozniEzt Ugy lehetelérni, hogy rabirjuk az MTA-
t, ne ellendrizzele a kapcsolatelejénaz e-mail cim helyességétianemcsakamikor
mar megprobaljaa felhasznaldevelesladajabanentenia levelet vagy tovabb akarja
kildeniazt. A postfix,mivel moduléris eztkdnnyenelérhebvétesziszamunkrakEgy-
szefienkikapcsoljuka felhasznaléinevek ellendrzéséta leveleket fogadomodulban,
de ez majd miikbdnifog a lokalis levélkozvetitd démonnaligy mindenlevelet ésci-
met elfogada kapcsolakezdeténmajd visszakiildegy hibaiizenetea kiildének,haa
cim nemlétezik a rendszerenEz azonbaradottesetbermegnoweli a szenerrenehe-
zed terheléstllyenkor valasztanunkkell, hogy a hatélonysagotvagy a biztonsagot
helyezzikel6térbe.

2.2. POP3ésIMAP szewer problémai

Masik gyengepontlehetegy POP3vagy IMAP szener. Ezekakara felhasznaldeve-
leinekmegszerzéséris alkalmasala cimekgydijtésérkivil. A cimekmegszerzésének
problémajasmétaz azonositasnajyokerezik-hiszenaz RCPT parancss gyalorlati-
lag egy azonositas-mivel ezt mindenképperengedélyezniinkell. A tAmadass ha-
sonld,mint azeldz6 példabancsakmosta POP3vagy IMAP szenerttamadjak A ta-
madéir egy szkriptet,ami POP3protokoll esetébeia USERparancsohivjacsakmey
éshaazpozitiv valaszteredmégez, akkor mérisvanegy hasznalhat&-mailcime.A
megoldasismétcsakegy, a sorozatosahirtelenmegszakitotivagy csakbizonyosfazi-
sig eljutd kapcsolatokafigyeld ésazigy viselked klienselet adottideig letiltd proxy
alkalmazasaAkarcsakaz MTA-ndl itt is alkalmazhatdenneegy olyan proxy, mely
mindennévlekérdezésreozitivvalasztadvissza.

Vanolyantamadasa POP3ésIMAP szenerekellen,mely ellennemvédenemégegy
ilyen proxy semésvalobancsakakésleltetésyjt id6legesvédelemethacsaknemal-
kalmazunkvalamilyenhardweres példaulCryptoCard-oszonositastagy egyébtriik-
koket.Ezazatdmadasmikor afelhasznaldeveleihezakarnakhozzaférniazokaakar
jak megszerezniEkkor valésziriileg tudjak a felhasznalée-mail cimétésa @ elbtti
nevetfelhasznala probalnakbelépnia POP3szenerre.Egy esetlgesproballozasigy
nézki:

10
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[root @ocal host /root]# telnet 0 110
Trying 0.0.0.0...

Connected to O.

Escape character is '""]'.

+OK POP3 | ocal host . | ocal domai n

USER ago

+OK User name accepted, password pl ease
PASS rosszpasswd

-ERR Bad | ogin

Ekkor -az emlitetthardweresmegoldasorkiviil- csaka késleltetésagit. A kart csok-
kenthetjik hamindenizletivagyfontosmaganleél titkositvavan,deezenmddszerek
tamgyalasanemtartozikazeléadasamgykorébe.

2.3. Cimgylijtés a webrdl ésleveledlistakrol

A nemtdl gyakori ésnemis tul hatélony médszerekozétartozikacimekweboldalak-
rél tortérd legydijtése ltt avédelemabbdlallhat,hogya mailto: HTML tagmdgénem
acimetnativanirjuk, hanemHTML kéddal,példaula @ taghelyettannakHTML kad-
jat irjuk. Ez avédelemperszekonnyenattdrhed, elégcsakegy sedvagy awk szkriptet
irni, amilecseréliaz sszetag-etaz annakmegfeleld karakterre De ez a cimgylijtési
formaanryira nemhatélony, hogyigazabélez nemszamit.

Az e-mail cimekegyik legnagyobbadatbazisa leveleDlistakrafeliratkozottakcime.
Csébitdleheta nagyszamicim megszerzéseAz egyetlenvédelezésimod ésegyben
a leghatélonyabb, ha a lista adminisztratoracsak sajadtmagaszamaraengedélyeza
feliratkozott személyelkciménekmegtekintésétErtelemszdiena cimekmegszerzése
csaka listazasatelhasznalbkszamaras engedélyeé rendszere&nlehetséges.

3. Tamadasokegyéebcélokbol

Amikor marnema cimekmegszerzésea cél, akkor egyébtamadasformak keriilnek
elétérbe,ezekleggyakrabbara szolgaltatasllehetlenitésétlizik ki célul. llyen lehet
a szener lizenetekkl valé bombazasaEz tébb célbdlis torténhet. Az egyik ilyen a
szenertulterhelése.

3.1. Szewerek tulterhelése

A modszerelkozil népszefinekszamitaz agynevezettmail bomba,amikor érvéryes
felhasznalonalkiildenekigen nagy menryisédi levelet. Ennekcélja, hogy az MTA

leterheljea rendszertEz ellen Ggy lehet védelezni, hogy korlatozzukaz egy hely-
rol érkezettkapcsolatokmaximalisszaméaésmesterségelsésleltetésalkalmazunk A

postfixilletve a gmail rendellezikilyen képességeX.

A szenertulterheléséneknasikdivatosmédja,hogyarendszertevelekfogadasaral-

kalmatlann&esszikEztUgy lehetelérnialegbiztosabbarhogyfolyamatosangdenem
sliri egyméasutanbamegnyitja a tdmadda kommunikaciotéstobb megabyteméreti

leveleket kiild a cimzetnek Ha a rendszerosszulvan megtervezwe és példaulnincs
kilon particiona felhasznal6Keveleit tarol6 konyvtarstruktiraeléfordulhat,hogy a
fajlrendszertelitddik. A megoldastehata helyesparticionalasMivel az semkivantos
allapot, hogy a rendszemugyanmegy, de egyik felhasznalésemkapjameg a leveleit

11
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ezértkvotakatkell alkalmaznunkVanolyan LDA, mely képeseztlekezelni,de aleg-
gyorsabléslegbiztosabtkvotaa fajlrendszeremlkalmazott.

4. Egyébszolgaltatasokhibai

Most azonmédszerekovetkeznek melyekakkor valnaklehebvé, habizonyos szol-
galtatasokatlérhebvéteszinkmint példaulawebedeveledfellilet.Haelérhed awe-
besfeliilet éstudjaka felhasznaléneet-ami altalabara mail cim @ elétti része-akkor
ugyanugy mint a pop3szener eseténijtt is proballozhatnakbrute-forcemédszerrel.
Errekitinéenalkalmaspéldaulazauthforcenevi program mellyel felhasznalbinkais
tesztelhetjikPerszesgy szkriptirasaitt semlehetelenHa megvana felhasznalénév-
jelszé parosésismerjik a webesleveledkliensviselkedésétakkor tudjuk automati-
zalnialevélkuldéstezerkeresztilViselkedésalatta programvaltozéit, hivasaitertjuk.
Ez ellena médszerellenvagy proxyval vagy mashjtamodullallehetvédelezni,mely
adottszamprobalkozasutanadottideig letiltja a proballozasta forrasIP cimrdl.
Tobb olyan leheBségmaradtfent, melyek ismertetésrekeriiinek, tobbek kozott az
open-relayelproblémai konfiguralasiésprotolkoll hibak.

4.1. Konfiguralasi hibak

Legelbsr nézzika konfiguralashibakat,melyekdsszefliggnek protokollokkal. Ha
példaulSQL adatbazishdvesszika felhasznalbinkatakkor haaz adatbazigawoli gé-
penvan ésnincssemmilyentitkositottcsatornaal kbrbeséve, akkor a felhasznalénév
ésjelszéparoscleartextbenjelenhetmeg a halézaton Ugyanezvonatkozik azLDAP
adatbéazisokrabar ott van beépitettSSL3tadmogatasViszonta protokollban nemrég
talaltakhibat,igy alkalmazdsanegfontoland6 Ezeka hibdkviszorylag kdnnyenkiki-
sziibolhebek,haazadatbazisokiilon haldzatikkartyan kilon privatcimtratomambol
vélasztotcimmelrendelleznekesfizikailagis csakakiszolgaldwal alinakhal6zatikap-
csolatbanEgyébmodonpéldaulVPN segitségéel éstiizfal szabalyokkais védhebek
ezekaszenerek.

4.2. OpenRelay

Az elméletirészvégénismerledjinkmeg azopenrelayekproblémaval. Az openrelay
olyannyitott leveledszener, mely engedihogyrajtakeresztiiavilagonbarhorakuild-
hessena leveleimet.Egy gyakorlati példa.Ha én a domain.huerds fantazianed do-
mainszamarayjtok levelezésszolgaltatastakkor értelemszdiencsaka domain.hu
cimreérkez) leveleletkell atengednem védelmeréstarolnomvagyafelhasznaldl-
tal kért cimretovabbitanomEzekszerinta

tamado@gonosz.heimrdl érkezd leveleket nem engedhetenmascimre, mint a do-
main.hucimre,amiviszontlokalis. Haatamado@gonosz.lmajtamkeresztiihemcsak
adomain.hucimretud irni, hanempéldaulaz valaki@aldozat.hgimreis, akkor nagy
bajbanvagyok,mertopenrelay a szenerem.Miért nagybaj ez?El8szoris, mertata-
madérendellezésérallé cimekremind el tudjakildenia leveletanélkiil,hogy a sajat
szenerét-havan neki- kockaztathamasodszopedig, mert hamarosamgn semtudok
leveletkiildenisehwa, ugyanisegy tiltélistarakerilok.A masikgondnemkdzvetlendl
ramvonatlozik, derdmis hatassalehet.Nézzikmirdl vanszo.Képzeljiikel, hogy a
szeneremerkeresztilbkarhaalehetleveletkildeni,tehatopenrelay. A tamaddkiva-
lasztegy adottdomain-t,mondjukazaldozat.hu-tMajd az ldozat.hufelhasznaléinak

12
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nevében-amit mondjukVRFY parancseagitségéel szerzetimeg, mertaz aldozat.hu
rendszegazdajassemtud rendesemnail szenert konfiguralni-leveleket kiild Iéte) il-
letve tdbbségébenemIlétezd e-mail cimekre.Melyiknek mi értelmevan?Egyrészta
legtdbbfelhasznéldemfog r4jonni,hogyalevél nemazaldozat.hdelhasznaléitd)ott
ésmondijukfeljelenti 6ket vagy 6ket jelentik be openrelaynek.Ez természetesersak
amegérkezett,tehatvaldse-mail cimekreérkez) levelekrevonatkozott. A direkt nem
Iétezd cimrekiildott levelekvisszafognakpattani,ésazaldozat.hifelhasznaldinakon
egy jelentéshogy az altaluk kiildott levél cimzettismeretlenségilytan nemkézbe-
sithe. Ha ezelégnagymenryiségberfordul el6, akkor egyrésztfennallafajlrendszer
megtelitésehakvoétatalkalmazunkezellenakkor pediga felhasznalgostafiokjatelik
meg ésez esetbersemtudjaa szamardontosleveleletfogadni.Az érvéryesciamzet-
tek fiokjat is meg lehetteliteniéshasonldeszaz eredmég. Ebbdl talanlatszik, hogy
nembiztos,hogy a felhasznaloinkul boldogoklesznekésvagy masszolgaltatovagy
masrendszegazdautdnnéznek.

5. Elméleti rész— 6sszebglalas

Remélensikerilt meggyézndmmindenkita dokumentéaci@sa protokollok ismereté-
nekszikségessédiir Néhary egyszefi szabalytetart\a ésalevelezésbemésztvevd
alkalmazasokelyesmegvalasztasal a hibak éstamadaspontokelkeriilhetek. Az
elédasmasodikrészea gyakorlati alkalmazaswizsgéaljameg, a postfix MTA haszna-
latatfeltételeze. A gyakorlati résznemegy teljeskonfiguraciéthanemazismertetett
pontokegy részénelelkeriilésésagiti el.

6. Gyakorlati megoldasok

Nézzika gyalorlati alkalmazastEz feltételezi,hogy tudjuk egyedilis teelpiteniaz
alaklamzasésnemvagyunklustakelolvasnia dokumentaciotA postfixet chrootkor-
nyezetbervalé futtatasrdogjuk bedllitani,ezzelis ndvelve a biztonsagotEhheznincs
masraszikségiinkmint egy feltelepitettpostfix-re és a mastercf f4jl ismeretére A
mastercf egyik oszlopaa chroot nevet viseli. Amely értékitt ay beti értékétveszi
fel, az a chrootjailen belll indul. Mivel a chrootkdrnyezetbera postfix programjai
szamararendszefliggvérykonyvtarainemelérhebekezértazokata fajlokat, melyek
sziikségesek miikodéshezbe kell masolnunka megfeleld helyre. A postfix forras-
kodja mellett megtalalhatdegy LINUX2 nevezeti szkriptis. Ez elvégzia szilkséges
munkathelyettiink. A Debiandisztriblciobartalalhatécsomagmnar chrootkdrnyezet-
benvalo futtatisrdett felkészitve. Ne feledkezzilinkel az inditoszkriptmédositaséardl
sem.A LINUX2 szkriptmindenesetreagyseagitségenydit.

Ha martelepitettiika postfixet, akkor a main.cf-bena kdvetkez) sortallitsuk be:

di sable_vrfy comand = yes

Ezzelmegakadalyozzula cimekfelderitéséa szeneren.Ahhoz, hogy korlatozzuka
kildhet ésfogadhatdevelekméretéta kdvetkezd sorthasznaljuk:

message_size linmt = 10240000
EzabedllitottalapértékBarmikor megvaltoztathatjula méretetamitbajtbarkell meg-

adni.
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Ami szinténhasznodehebségapostfix-benazafejléc ésalevéltdrzsatvizsgalasaEz
nemklasszikusvirusirto,de sokattud segiteniazinternetegérgekkorabanA fejléc és
atorzsvitzsgdalatatigyszintéra main.cffajlbantudjuk beallitani:

header _checks = regexp:/etc/postfix/header
body_checks = regexp:/etc/postfix/body

A fajlok tartalmareguraliskifejezésekt tartalmaz de hasznalhat6aRerl regulariski-
fejezéseks. Ekkor aregexp helyettpcre-t kell irni akonfiguraciodajlba. A sziréshez
meg kell ismerniinka regulériskifejezéseken kivil az e-mailekésa MIME kddolast
sajatossagais.

Az openrelayekkisziiréséhepediga

maps_r bl _domai ns = bl ackhol es. mai | - abuse. org

sortallitsukbe.Ha akarunkmasszenertis megadhatunipersze Azonbarel6fordulhat
olyanesetis, hogybe akarunkengednivalakit egy letiltott szenerrél vagy éppenhogy
ki akarunktiltani egy, aspammerekstajan(még)nemszerepd szenert. Enheza post-
fix tdbbszinti smtpszinti sAirésétésa klasszikusaccesdajlt hasznalhatjukAllitsuk
beamain.cf-benTermészeteseagy sorbairva):

snt pd_sender _restrictions =
check _sender _access /etc/ postfix/access

Ezmarakiildé azonositadsanahegfogjavagyépperengedélyezaleveleketakildotol.
Az accesgajl formatumaakovetkezd:

artatl an@pen. rel ay ACCEPT
bunos@omai n. nev REJECT
@pen. rel ay REJECT

A fajl formatumpontosmegismeréséhealvassukel azaccess(5jnanlapot.

7. Gyakorlati rész— 6sszebglalas

A gyalorlati résznema teljességradrekedett,hanema postfixet hasznal@dendszer
gazdaksgyitéséraorekedett.

Mindegyik mail szenerhezeléggondosdokumentacidartozik, nézzinkutanaaz el-
méletirészberismertetetproblémakmegoldasanakhaarralehet)ségetd a szoftwer.
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Weboldalkészité&NU/Linux alatt

FodorOrsolya<fodorsi@axelero.hu>

2001.08.29.

Kivonat

Az elbadasontélja: a kliensoldaliweboldal-fejlesztéfolyamatanalésa sziiksé-
geseszkozolkésszalvanyok bemutatasdifejezettenGNU/Linux kérnyezetben.
A hallgatosagnegismerledhetaweboldalkialakitdshozsziikségesszkdzokasz-
nélatanalalapjaval (pl. HTML-szerkesztkkel,grafikaiprogramokkal az Office-
csomagokbeépitetiehetiségeiel, hasznosegédprogramokkal)az alkalmazott
(megvalésitott) szalvarnyokkal és az elbadasvégénbetekintéstkaphata tovabbi
lehetiségekt éstanulnivaldkatilletéen.

Mivel arendellezésreall 45+15perccsaka figyelemfelleltésre ésatémababe-
vezetésreslegend, az eléadasvégénodsszefoglalomhogy egy webfejleszbnek
milyen programozasiletve szkriptryelvi, grafikai ésegyébismeretekt kell elsa-
jatitaniahhoz hogy profiva valhassonilletve hogy megtalaljaa leend feladatai-
naklegmegfelelbbb programozasnyelvet.

Tartalomjegyzék
1. A honlaptervezésolyamata (attekintés)
2. Hol tartunk most?

3. Hogyantovabb? (attekintés)
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1.

A honlaptervezésfolyamata (attekintes)

Tervezésiszempontok

Anyaggyjtés,arendellezésreillo forrasokelektronikusfeldolgozasdpl. fény-
képekszlenneléseszowegbevitel, fajlkonverzidksth)

Grafikaitervezégq(pl. képekmegrajzolasafeldolgozasaméretezéssth)
Kédolas,HTML-szerkesztk éshasznosegédprogramokasznalata
Tesztelésdbbbdngésdben(Netscape/Mozillal.ynx, OperaKongerorsth)

Publikalag(pl. ftp-vel vagywebenkeresztiil)

Az eldadaskdzbena hallgatdkkalkbzosermegteneziinkéselkészitiinkegy egyszeti
cégeshonlapot.A grafikaitervezésnékapcsoléduniSiveg Gabor: GIMP cimli elba-
déaséhoz.

2.

Hol tartunk most?

fontosabktamogatotiszalvanyok az egyesfejlesztieszkézokbegsbongésk-
ben

magyamyelv hasznélata

Hogyan tovabb? (attekintés)
kliensoldaliismeretekpl. HTML, CSS,JavaScript)

specidlideheBségekésuj technolégiakpl. WAP, Flash,XML, Java, streaming
media)

szeneroldaliismeretekpl. Perl/CGI,PHPsth)
adatbaziskzelésalapismeretekpl. MySQL, PostgreSQL)

(web)szerer-lizemeltetéssmeretek(pl. Apache)

A web gyorsvaltozélonysdganafogva nehézlenneitt url-ek listajat, web-esolvasni-
valét ajanlani,hiszenami ma |étezik, az holnapmar nembiztos, ami ma érdeles és
Uj, holnapraelavulhat. Emiattaztamegoldastvalasztottamhogyazelbadagémajaal
kapcsolatosiendszeresefmissitettlistadjamegtalalhatéa http: //fodorsi.ini.hu oldalon.

16


http://fodorsi.ini.hu

A Linux vallalati alkalmazasa

KdésaAttila
2001.08.29.

Kivonat

Tavaly is volt szerencsérmgyanebberma témabareléadni,ezértmostigyekeztem
olyan aryagot 6sszedllitaniamelybennem szerepelnelaz elmult évbenmar is-
mertetettcégek. Orommeljelenthetemhogy sikerilt. Azért 6riillok neki, mertez
egybenaztis jelenti, hogykis hazankbaris egyre jobbanterjeda Linux.

Tartalomjegyzék

1.

2.

Fo6varosi OktatastechnolégiaiKozpont

Index.hu Informatikai Rt.

Integrity Kift.

Interwar e Kft.

MecsekfiszértRt.

Média 6 Radi6 Szeged

MT-TelecomKft.

PécsiTudomanyegyetemAllam- ésJogtudomanyiKar

PécsiTudomanyegyetemLinux Konzultacios
Kdzpontja

10. Prim Communications& Média Rt.

11.VasMegyei Bir6ésag
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1. Fo6varosiOktatastechnologiaiKdzpont

A hasznalhardweregy HP NetSenerLH3, egy darabPentiumll-es, 350 MHz-espro-
cesszorral256 MB RAM-malfelszerele. Az operaciésendszeszamaragy 4 GB-os
SCSI-UWmererlemezbiztositjaa helyet,azadatokpedig5 darab9 GB-osSCSI-UW
merevlemezrevannakbizva, amelyekRAID-5-be vannakszenezwe. A hal6zatikap-
csolatotegy 3Com 3c509B-TX hal6zatikartyabiztositja. Slackware disztriblciona
kovetkez0 feladatokabldottakmeg:

e beld f4jlszener— SaMBa,

e webszerer— RoxenChallenger
e leveledszener—sendmail,

e proxy-szerer—squid.

Ezekmellettmégaprébbmunkaiis akadnaka gépnek:DNS-szerer, nyomtatoszerer,
tlizfal, dialup-szerer. Az altalakiszolgaltfelhasznalokszamakorilbeliil 30.

2. Index.hu Informatikai Rt.

A http://index.hu/ cimentalalhatowebszerer tulajdonképperd géptdl all jelenleg.
4 darabCompaqdI360-asgépldl alkottak clustert, melyek mindegyike a kovetkezd
alkatrészek®l épiil fel: két darabPentiumlll-as, 800 MHz-es processzqr512 MB
RAM ésgigabiteshalézatikartya. Mereviemeznincs egyik gépbensem! Operacios
rendszeriikt ésa sziikségeprogramoka fajlszener megosztottmegha;jtoirdl toltik
be.

A fajlszener egy Compagmi530-asgép, egy darabPentiumlll-as 933 MHz-es
Xeon processzorrall GB RAM-mal, 8 darab18 GB merevlemezzelésgigabitesha-
[6zati kartyawl. A merevlemezekmegoszlasa kovetkezd: 2x18GB tiikrozve az ope-
raciésrendszernekes6x18 GB RAID5-be szenezwe azadatoknak NFS-enkeresztil
szolgéljaki awebedeliiletetbiztositdgépelet.

Egy adatbaziskzeb-szeneris vana,csapatban”ggy Intel sitka, két darab550 MHz-
esXeonprocesszorrall GB RAM-mal, 5 darab9 GB-osmererlemezzel.A hasznalt
adatbazisoknéreteis tekintélyes:koériilbelll4 GB egy-egy tablaméretearekordszam
3 millié koérdl van. Az is érdelességhogy ez racafol arraa hiedelemre hogy Intel
platformonnemlehet2 GB-nal nagyobbfajlokat Iétrehozni. Létezik megoldaserrea
feladatrais.

A clusterrevisszatére: tudomasukszerintMagyarorszagomaz egyetlenfellelhe
Ciscolocaldirectortdk hasznaljak. Terheléselosztastégeza cluster4 gépekdzott.
Attdl figgben,hogy megy-e az adottwebszerer ésmekkoraa terhelésevagy a vala-
szideje,osztjaki a beérlezd kérésekt. igy elvileg optimalisa gépenkéntterhelésgés
egy gépkiesésenemlatszik a rendszemiikédésébenAmenryibenvalamilyenokbdl
kiesneegy gépa clusterldl, pillanatokalattki tudnakcserélniésegy floppy segitségé-
vel beis tud bootolniafajlszenerrdl.

A webedellletelballitasaraskiszolgalasardpachewebszererthasznalnaphp,
perl, MySQL ésOraclekiegészitésele.

A felhasznalélszaméaoriilbeliilnapi500.000.Ez nagyjabdl,8-1GB adatmenyi-
ségnekges3 millio taldlatnak(hit) felel meg.
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A mererlemezekRAID-be szenezéséherlylex RAID vezérbkartyakathasznal-
nak. MindengépenDebiandisztribiciétalkalmaznak.

Figyelemreméltéhogy a régi rendszebizonyos részeiis Linuxokon futottak. A
squid proxyk és az adatbaziskzebk, valamint az egyik webkiszolgalois Linuxos
(volt).

3. Integrity Kft.

A 2000.évi Kozépislolai FelvételiRendszemternetesdatgyijt6 ésfeldolgozészener-
oldali moduljait SUSELinux szenerelen futtattaaz Integrity Kft. Haromfliggetlen
Internet-kapcsolattalendelle) szener fogadtaa tobb, mint ezeriskolabdl érkez
adatokat,valamint egy Java-alapladatbazisalkalmazasattaté szener dolgoztafel
a 400.000rekordryi adatot. Minden szenerenLinux futott, a gépekIBM Netfinity
3000-es£s3500-asszenerekvoltak. A rendszehibéatlanulteljesitett,ezért— a tervek
szerint—ajovdbenis Linuxon fog futni.

Egy masikfeladatukaz INI aldoménatirapitasiésregisztraciosszener, alegnép-
szefibbhazailyen alkalmaza$o kiszolgalojaegy IBM Netfinity 5500-agép,512MB
RAM-mal. Ezena gépen- Linux alatt— Java alkalmazasokés SQL adatbaziskzeb
fut. A Netfinity 5500-asmagasrendellezésreallastbiztositmegoldasaita Linux a
hotswap PCI buszokkivételéwel tAmogatjajdén azonbarnvarhatéarez a tamogatass
megjelenik.

Egy nemrégindult projectkeretéberkdzérdeki — elfdsorbandllamigazgatasio-
natkozasu— informacidkattartalmazéhonlapokés adatbazis-alkalmazasokdulnak
Linux szenerelen. A sorozatels) tagjaa www.kozegyzo.hu, tovabbitagjaia kozeljo-
vébenjelennekmajd meg. A terv az, hogy az év végéreaz Internetenét el lehessen
érni akozjegyzbk, a hivatalok,birésagolesiigyvédelkadatait.

Altalabannemtil erdsgépeletalkalmaznakfékéntlBM Netfinity 3000-es3500-
as gépelet, legedsebbgépiika fent emlitett Netfinity 5500-as. Inkabb tébb kisebb
gépreigyekeznekszétosztana feladatot— ez is a megbizhat6sagoésa stabilitastno-
veli. AdatbazisésalkalmazéskiszolgalaseélokraszintekizarélagLinuxot hasznélnak.
Az Integrity tobb, mint 10 Linux-alapugépe,mint webesalkalmazéaskiszolgal@dat-
bazislezeb, Internetkiszolgalomikodik. Tlzfal, proxy-szerer, fajlszener ésmun-
kaallomascéljarais alkalmaznak.inuxot a kdvetkezd szoftvereklel: adatbaziskzelés
— PostgreSQLInterbase MySQL; f4jlszener — SaMBa, nfs; proxy-szerer — squid,;
tlzfal — TIS; levelezésilistak — mailman; webszerer — Apache(Roxen Challenger
csaktesztelésre)Deneb(sajatfejlesztéfi, Java-bankésziilt). Vannaksajatfejlesztés
alkalmazasaikmelyelet Jara-ban,Perl-ben PHP-berésC-benirtak.

Kuldnlegesebleriletelenis alkalmaznak.inuxot: vanegy belépteb rendszerik,
amellyel egy vagy tdbb Linuxos gép, akar tébb ezerkartyas, PIN-kodos, ujjlenyo-
matohaséshelyetképesvezérelni. A Linuxot megbizhatésagéskis hardwerigérye
miatt valasztottakki. A szoftver C nyelven (vezérlés)és PHP-ban(webfelilet)ir-
dott. Folyamatbarnvannakkiilénbdz mérd éskapcsoldfejlesztésekmelyelet Linux
rendszerralapoztak.

4. Interwar e Kft.

CompadProliantilletve AlphaSenerDS20,ES40-egépelethasznalnabebianLinux
alatt. Legnagyobhgépikegy Alphasener ES40,1 GB RAM-mal és36 GB merevle-
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mezzel. Ezenjelenleg (d&tmenetilg) csakkoriulbelil 5.500felhasznaldevelezésdut,
dekomolyabbaris igénybekivanjakvenniakdzeljovbben.Ugyanisgyakorlatilagsok-
szorosarill vanméreteze mind processzgmind memoriaoldalrol. Az atlagszener
CompagProliantDL380,256 MB RAM-mal, kérilbellil36 GB mereslemezzel A Li-
nuxrabizottfeladatoka kovetkezZOk: proxy-szerer— squid,webszerer— RoxenChal-
lenger levele®szener— exim + Courier+ IMHO, halozatfeliigyelet snmpd+ mrtg,
felhasznalokmenedzselése MySQL adatbaziskzebn keresztiitorténik, DNS szol-
géltatas- bind. Korilbeldl 5.500felhasznaldszolgalnakki a Linuxok. Nagyonsok
sajatfejlesztés webesszoftverthasznalnakinelyeknekaz el6allitasatmegkonryitette
aLinux alattelérheb programozasiyelvek éseszkdzokbdségesarhaza.Az 6sszes
szener fontosabbadatainakbiztonsagimentésgelenleg kiillén szenerre, RAID5-be
kotott merevlemezekretdrténik haldzatonkeresztil(rsync segitségéel), de tervezik
DLT véasarlasattshasikeril, akkor atallnaka szalagraortérd mentésre.

5. MecsekfiszértRt.

Egy Epox KP6-BS alaplapbariévé 2 darab550 MHz-es Pentiumlll-as processzar
2 darabPromiseUltra66 IDE vezérbvel, 256 MB RAM haijtja azt a gépet,amely-
ben2 darab6,4 GB-os WesternDigital merevlemezhelyezledik el RAID1-be kétve
arendszeszamaragéstovabbi2 darab20 GB-0sIBM merevlemezszinténRAID1-be
kotve az adatoknak. SUSELinux operaciésrendszergondoslodik a kdvetkez) pro-
gramokfuttatdsarol: fékonyvi rendszer Micro FocusApplication Sener; nagylke-
resledelmirendszer Sea-Chang@ (iBCS2-wel futtatva); Cobolfejleszbti rendszer
Micro FocusObjectCobol DeveloperSuite. Az eddigielet kdrulbeliil 50 felhasznélo
hasznélja. Mostanabarpedig a StarOfice szener funkcioit probélgatjak korilbelul
5-7 felhasznal&zamaraKisebbalrendszerekutnak mégarendszerer Datafle for
Intel Unix segitségéel. A programok200-600MB-os fajlokkal dolgoznak.Fajlrend-
szerkénteiserfs-thasznalnak.

6. Média 6 Radio Szeged

Két telephelyet(Szaged és Szenteskot 6sszekét SuseLinux, amelyek166 MHz-es
Pentiumprocesszorral32 MB RAM-mal és 2 GB-o0s mererlemezzelfelszereltsza-
mitogépenfutnak. Mindkét gépenvan webkiszolgal6— Apache,levelezkiszolgald
— gmail, ftpkiszolgal6— proftpd és ssha tawli eléréshez.A két telephelykozott a
biztonsagosdatfogalombiztositasahozpn-t alakitottakki. Szeyedenkdrilbelil40
felhasznal6javana Linuxos szenernek,Szenteseld 0. A gépekl,5 éve lizemelneka
kiesésmaximuml0 6ravolt ezidd alatt. Enryi is csaka kernelfrissitésekniatt, illetve
kapcsolatproblémakmiatt jott 6ssze.

Az Uzenetrogzfi feladatatis egy SuselLinuxra osztottak. Ebbena gépbenegy
133 MHz-es Pentiumprocesszoketyeg, 32 MB RAM-mal és2 GB mereslemezzel
megtamogata. Csakszoftveresmegoldasinemtalaltakerrea munkaraezérta kbvet-
keZt csinaltak:a vgetty call programjahokészitettelegy parancsfajltamiegy hang-
kartyan(egy GUS MAX-on) lejatszaaz (idvozb tizenetetmajd felvételrekapcsol s
30 masodpercigdgzit. A modemkimenetera van kétve a hangkartyabemenetére,
a hangkartyaimenetepedigegy olyan aramkérhézsatlalozik, ami haa bemenetén
jel van, akkor — egy relé segitségéel — parhuzamosasgy trafén keresztiilcsatlalo-
zik ateleforvonalra. igy egy broadcasminésédi lizenetrogzfit sikertlt késziteniiik.
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A rogzitettiizeneteka SaMBafajlkiszolgaldnkeresztilérhebk el a kivansagnisor
szerleszbje szamara.Biztonsagimentésnemkésziilezekdl az lizenetekdl, miutan
lementekaz adasbarnorlésrekeriinek.

7. MT-TelecomKift.

3 darabLinuxosszenervanacégnélmind a haromDebianLinuxot futtat.

1. Fajlszerer — 400 MHz-es Pentiumll-es Celeronprocesszqrl28 MB RAM,
1 darab4 GB-o0sés 2 darab13 GB-os merarlemez, szoftveresRAID-del. A
hasznéalalkalmazasok:

fajlszener— SaMBa,

o fax-szerer— Hylafax,
e DNS-szerer—bind,

e DHCP-szerer— DHCPR

2. Tlzfal — 400 MHz-esPentiumll-es Celeronprocesszqr64 MB RAM. A hasz-
néaltalkalmazasok:

e proxy-szerer—squid,
e pop3-proxy

Tervezik ftp-proxy ésSockshasznalatés.

3. Webszerer— 500 MHz-esPentiumll-es Celeronprocesszqrl28 MB RAM. A
hasznélalkalmazasok:

e webszerer— Apache,
e leveledszener—gmail + vpopmail.

Tervezik ftp-szener (proftpd) ésMapguideszener kialakitasais.

Munkaallomaskénis hasznalnak.inuxot, irodai alkalmazasoKuttatasarayala-
mint tesztelésre.

8. PécsiTudomanyegyetemAllam- ésJogtudomanyiKar

5 darabLinux szenertizemeltetnek:
1. Nyilvanoswebszerer

e Celeron366MHz, 256 MB RAM, 2x15GB mereslemez,3C905Bhalozati
kartya;

e Rengytl (RedHat6.1alapuLinux);

e Apache+ stunnel;

e wuftpd.
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2. Maszlol6 ésrouterszener

Pentium75 MHz, 32 MB RAM, 2x210MB SCSImerevlemez,EEPRO-
100,3c905BésSMC-EZhaldzatikartyak,rack-kivitel (3U magasl9");

RedHat6.2 alapuLinux;
ipchains+ ipportfwd + FWTK csomag;
bind (DNS-szerer).

3. CD-torory ésnyomtatd-szergr

Celeron366 MHz, 128 MB RAM, 2x8 GB mereslemez,3C905Bhalozati
kartya,5 darab8-szorosSory SCSICD-ROM;

Rengatll (RedHat6.1alapuLinux);
SaMBaszener;
NFS,YP-kliens.

4. CD-torory, HTTP proxy-szererésX-alkalmazéasszeerr

Celeron366 MHz, 128 MB RAM, 2x15 GB IDE mereslemez,3C905B
halézatikartya,4 darab8-szorosSory SCSICD-ROM, 2 darab40-szeres
Plextor SCSICD-ROM, 1 darabSunDAT;

Ren@étll (RedHat6.1alapuLinux);
xdm X-szener;

SaMBaszener,;

squidproxy-szerer;

NFS, YP-kliens;
grafikusalkalmazésok:

— gvwm, fvwm éskde ablaklezebk;

— StarOffice5.1;

— Netscape;

— irc kliensek;

— Comple jogtar (Kerszovfejleszté);

5. leveleszenerésfajlszener

Pentiumll 300MHz, 256 MB RAM, 2x15GB IDE mereslemez,3C905B
€sSMC-EZhalbzatikéartya;

Rengatll (RedHat6.1alapuLinux);
sendmail;

Apache+ stunnel(kilst elérésre);

ssh;

NFS,YP-szener;

SaMBaszener;

APC UPSkezeléqAPC hal6zatiszener).
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A haldzat: a szenerek k6zott 100 Mbit/sec UTP halozatvan (3Com Superstack
switchenkeresztil). A kliensekfelé t6bbszérosillagpontelrendezé$ hal6zat100
Mbit/secgerinc, és10 Mbit/secvégpontisebességgelAz internet-elérésivegszalon
torténik, 10 Mbit/secsebességgeliz Internettovabbszolgaltatasa darabmikrohul-
lamu brigde-enkeresztiil2 Mbit/sec sebességgeks 4 darab56 Kbit/sec sebessél
analégmodemerkeresztikorténik.

A Kliensek:

e 80darabWindows 95 és98, Windows 3.11azirodakban;
e 30darabWindows 98 ésLinux kliensalaborban;

e 12 darabX-terminal (NCD, Sun, DEC, vt2000 gyartmaryok vegyesen)kilon
laborban;

e 10darabvt320sorosterminal,valaminti386 terminalszerer, ezafolyosoileve-
lezbrendszer

A fentieket kiszolgaldszemélyzeB f6bdl all, 1 rendszegazdaés?2 operator A
felhasznalokszamal470,ebkbl korulbelll 200 aktiv linuxos felhasznaldvan, a tobbi
SaMBailletve levelez felhasznalo.

Rovidtavifejlesztésitervek:

e hardwer-oldalrél

— abeld® szenerekésatlizfal cseréjaack-kivitelli redundan$ardwerre;

— a modemeshehivoszerer bévitésel2 darab56 Kbit/sec sebessély mo-
demre.

e szoftweroldalrél

— ketths— port ésprotokoll tlizfalrendszer;
— SQL-alapuogolasirendszerPostgreSQlessyslogsegitségéel.

9. PécsiTudomanyegyetemLinux Konzultacios
Kozpontja

Helyileg a TermészettudomdmKar InformatikaésAltalanosTechnikaTanszéknta-
lalhatbéez a kozpont.Haromlaborbarkiszolgaldifeladatokatatnakel Linuxok. Min-
denlaborbanl2 darabSun SparcstatiorX-terminal van, ezelet szolgaljaki a 3 gép,
amelyekkét 600 MHz-esPentiumlll processzorrab12MB RAM-mal és20 GB me-
revlemezzelvannakfelszerehe. Mindharomgép alkalmazas-kiszolgaldeladatokat
lat el, teh4tezelenfutnaka munkaallomésoén hasznalprogramok.
Fejlesztésierveik is vannak,a kdzeljovbbenszeretnénelkeszereznharom Sun
gépetd00MHz-esprocesszorrads512MB RAM-mal. Az elképzelésekzerintezelen
is Linux fog futni, fajlkiszolgaléiéswebkiszolgaléfeladatokatllatva. A tlizfal mogott
ezengépekegyikérevarnaa felhasznaloknyilvantartdsaa jelenlegi allaspontszerint
NIS sgyitségéel. Az elektronikuslevelezéss ezekrea gépekrevantervez\e, webes
feluleten,valamintpine segitségéel. A tavlatitervek kbzottszerepeh 2001-estvben
egy 6tvenféslaborlétrenozasaésECDL tanfolyamoktartasa.inux alatt. A tanaryag
kidolgozasanéghatravan,az akkreditaciomégnemindult el.
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A munkaallomasokajelenleg alapfoku Linux-tanfolyamokés (februar elejédl)
rendszegazdaitanfolyamoktartasarahasznaljakyyalamintaz oktatasbaméhary do-
logra— példaulC nyelv oktatasara A jovobenszakprogramokelektronika,térképé-
szet, fizika, matematika)is fognak futni, a Star Office (vagy talan az Open Office)
leszazirodai programcsomagestermészeteseimformatikus-oktatéss leszezelena
gépelen.

Az alkalmazotbperacidsendszeneve Rengjatll, amelya RedHat Linux altaluk
készitetimagyaritasa.

10. Prim Communications& Média Rt.

5 darabszenert lzemeltetnekmelyek k6zul a legkisebbegy Pentiumll 300 MHz-
esprocesszorral256 MB RAM-mal, SCSImereslemezzel,a legnagyobbpedig két
Pentiumlll 800 MHz-esprocesszort512 MB RAM-ot és70 GB SCSImerevslemezt
tartalmaz. Ez utébbiakegy Intel vezérb seagitségéel hardwereserRAID5-be vannak
kotve.

MindenszenerenDebianGNUY/Linux fut, ésa kévetkeZket nydjtja:

¢ interneteszolgaltatasok
— dinamikus,adatbazis-alaphir-rendszercikkadatbazissaés kapcsol6da-
sokkal;
webmailrendszefPrimPosta);
weboldal-generatgweboldal.com);
forum;
— ,internetes”folder (mappa) képekésmasfajlok tarolasara szenerikon;
— egyéb,adatbazis-alapszolgaltatasok;
— Adsener—areklamokkiszolgalasavéga szoftwer;
— pop3ésleveleBszerer;
— DNS-szerer;
— rendszermonitorozas.

e acégirodaban

— ip maszlolas;
— proxy-szerer;
— leveledBszerer.

A fentiek megoldasaraa kovetkezd f6bb programokatalkalmazzak:exim, bind,
Apache PostgreSQIlésPHP4.A biztonsagimentéselazAmandanevii szoftver segit-
ségéel torténnek.

A felhasznalélszamat webesszolgéaltatasniatt nehézpontosarmegmondani A
Prim-rendszerberegisztraltfelhasznaldkszamaneghaladjaa 80 ezret. A PrimPostat
tobb, mint 10 ezeremberhasznaljaendszeresen.

Gyalorlatilagaz 6ssze$?HPszkriptsajatfejlesztéi, amelyekhexkivalé fejleszt-
kdrnyezetethiztositotta Linux az eszkdzeiel. Mivel interneteszenerekiél vanszo,
maramunkalegelejénvilagossavalt, hogya Linux megfelel6 eszkdzokttud nydjtani
akivantcélokeléréséhezAz elshdlegescéltehanemazvolt, hogyingyenesendszert
épitsenekhanema hasznéalhatdsagomlt a hangsuly
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11. VasMegyei Birésag

Az informatikaa kilencvenesévek elejénjelentmeg a birésagokn. 1998-ig— az Or-
szigodgazsagszolgaltatdsanicanegalakulasaig abirdsaginformatikaifejlesztést
a megyei bir6sagoktdbbé-levéshéonalléanvégezték dltaldbana maradéklvet ko-
vetve: volt fejlesztésha maradtra pénz. (A szabdlyterdsi® kivétel a céghir6sagok
orszagohalozatanakozpontifejlesztése.)

1992végédl a VasMegyeiBirosagon- azaziddtajt megszolott DOS-Net\Wareha-
I6zathelyett— SCOUNIX alapuhéalézatohelyeztelizembe Azértdontottekigy, mert
aDOS-osvilag korlataimarkezdtekkirajzolédni,ugyanaklor megfigyelhetekvoltak
az Internetkibontalozasaraitalé elst jelek. Célszetineklatszottegy eleve nagyobb
leheBségektenged, ugyanaklor komoly mlttal, referencidkkatendellezd, deelér
he® ardrendszemegismerésé&smegszokasaTermészeteseazértkovetelmeéry volt
amarmeglévo szoftwerekilleszthetségeas. Ugy itéltékmey, hogyvéalasztasukkaiem
sZikitettékle amozgasteriét: minda DOSmind a UNIX vilaganyitott eléttik.

A DOS-Wndows 3.1 alapuklienselet eleinte SCO-specifikugprogram(PC-Inter-
face)kapcsoltaa szenerhez. Késbbb, a kliensekszamanalovekedéséel ingyenes
(részbemyitott forraskddu)szoftverek hasznalataréértek at. 1996-ig izemeltez a
rendszeraz SCO lényegébenfajlszener, nyomtatoszerer és CD-szerer (Complex
Jogtar)funkciét latott el. Kbzbenegy halézatldvitéseredmégekéntegy masik SCO
szenertis Uzembehelyeztekigy, hogy a két szener routerkénts funkcionalt,3 koax
etherneszegmenstllatva.

Linuxszal 1994-8l kezdtekel foglalkozni, egy maganitorbeszerzettyggdrasil
disztribucidttartalmazdCD segitségéel (0.99.13-akernel, X11R5, Postgrest.1 ex-
perimentalELF loader..). Eleinte klienskéntprobalgattakde hamarnyilvanvalova
valt, hogy kezesebbmint az SC0.1996-barjétt el azidejeannak hogyaszenerekre
Linux keruljon, mar Slackwaredisztribucid,1.2-essorozattkernellel. (Mindekdzben
abirésaggazdasaghivatalanbellil miikddottegy — azidé mualaséaal egyre ,szUurkilo”
—NetWarehalézat8 géppel.lde UN*X nemtehettebealabat...)

Gyokeresvaltozas1998 8szénkovetkezettbe. Ekkor mindenmegyei birosag(az
addig informatikérajutott 6sszgekhezképest)komoly kdzponti forrdsokhozjutott,
amelyeta (megye)székhelybirosaginformatikaifejlesztéséréellett forditania. Ugy
dontottek hogyamaximaliskdltséghatétnysageléréserdekébemlapwetbenLinuxos
rendszertlakitanakki. Ekkorramarkezdettbeindulnia,Linux-athenger”,egyretébb
mértékaddfolyoirat, cég, férum volt kérytelenreagélnia Linux-jelenségre gzaltal
kezdtékigazola latni kordbbi UNIX iranyl dontésikhelyességét.Végil a rendel-
kezésreallo 10 millio forintbdl a kdvetkezbt sikeriilt kialakitani:

e 36 végpontogisztanswitchelt UTP halézat(addig hazilagbarkacsoltkoax et-
hernetethasznaltaknindenhol);

e 1 darabszener (10 GB UWSCSI merevlemez, CD iré, CD olvas6,512 MB
RAM, 24 GB DAT);

¢ 30darabdisklesgmereslemeznélkiili) PC(K6-2/300,64 MB RAM, booteprom-
osNIC, 15”-osmonitor);

¢ 1 darabhalézatingomtato(PostScriptA3/A4, 32 lap/percduplexer, 3000lapos
adagolo);

e 10darabszemélyilézerryomtato(8 lap/perc).
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A topoldégiatigy alakitottakki, hogyaleird/kezeb irodakbal-1nyomtatotkdzosen
hasznalnalazott dolgozok.A biréi szobakbamincsnyomtaté,de ahalézatingomtato
mindenkiszamara&lérheb (elssorbarajogszabalyokyomtatasara CD-sJogtarbdl).

Szoftwerkénta SuSedisztribucidjatalkalmaztdkkét okbdl: egyrészt- megitélésuk
szerint— a leginkdbbtamogattaaz Uj videovezérbket, masrésza bevezetettApplix-
Wareirodai szoftver mellé eztkaptak.

A klienselet alapwethen kétféleképperiehetnehasznalni: X-terminalként,illetve
X-es munkaallomaskéntattol fiiggden, hogy a felhasznaldiprogramoka szeneren
vagyakliensenfutnak. Ok ezutébbitvalasztottakigy egyrésztki vanhasznalaakli-
ensprocesszoranaeljesitméye, masrésztsoklenaszenerterheléseharmadrésza
lokalis nyomtataggy nemjelentprobléméat.Minthogy mégDOS-osszoftwereikis van-
nak, dosemu-tmuszajhasznalniukami szinténilyen elrendezéskivan. Hatraryként
el kell viselni a swap hiaryat ésanagyobbL AN-savszélesség-iggh

A kovetkeZ) (t6bb résztdl all6) nagyobbberuhazasra999 észénkeriilt sor. Ek-
kor mar — a kézpontositotktzbeszerzékereténbelll — kbzvetlendljutott a birésag
hardwer- és szoftvereszkdzokhtz Megkértéka szallitd céget,hogy tesztelhesslilaz
altaluk felkinalt gépeta miikodd rendszerbenkiderilt, hogy az Intel alaplap(valo-
szirlileg BIOS problémakmiatt) nemvolt hajlandékezelnia boot-epromosaldzati
kartyat. igy tehataz eredetikonfiguraciotmadositankellett: méasik (olcsobb)alapla-
pot kérteka gépekbemererlemez,floppy, CD ésWindows nélkiil, viszontgyorsabb
processzorrahagyoblmemoériawal, s6t—hogykitéltsékaforintkeretet- mégkétplusz
gépetéstiz Iézerryomtatot.(Az eredetirendelésbergyaltalannemvolt nyomtato.)

(Két érdelestorténetebldl az idobdl: a szallito értélesitésimenedzsereleinte
nemtudtaelhinni, hogynemkell mindengéphezdisklessgéphez!YOEM Linux...

Amikor kideriltek az alaplappakapcsolatogproblémak,nehézvolt rabeszélnia
széllitéta cserére.Komolyanfélmerult benniink,hogy ha nemmegy a boot eprom,
kérjunkfloppy meghajtota gépekbede nyilaséal a gépbelsejefelé forditva, egyszer
s mindenlorrabennehagyaa boot-floppyt.)

Osszese darabszenertis kaptakvolnaa vidéki birdsagokellatasarg1 nagyob-
bat, 5 kisebbet). Mivel csakkét vidéki birosagorvan halézat,az 5-bél 3-at ,becse-
réltek” a szallitondl: helyettekértéka birésagkét szombathelyépuletekdzott mikro-
hullamudsszekottetékiépitését.A routerektermészetesekioregedett486-osok Li-
nuxszal..A ,nagy” szenertamegyeibirésagorallitottdkmunkabaaz addigiszener
tartalékkénszolgalilletve azarchivalasokatégzi(naponteDAT-ra, nagyobbperidédu-
sokvégeén,szoftwerfrissitésel6tt CD-reis). Minthogy mindenadata szenerenvan,a
napimentésegy lépésbenegyszefi scripttellehetelvégezni.

Ezzelaberuhdzéss#ényegéberLinux-alapondll abirésaginformatikairendszer
Egyuttalaz egyre kinosabb&alo jogtisztasagproblématis megoldottak.(Az Applix-
Waremellettfokozatosamwezetikbea StarOfice-t.) Idékdzbersajaterdbdl megvalosi-
tottdk az InterneteléréstSDN-enkeresztiil sot a kdrmendiésa sarvaribirésagolielé
is vandedikaltiISDN adatkapcsolat.

1999végénkiépult a birdsagokorszagoaldzatas egy Phareprojektkeretérbe-
[0l: mindenmegyei bir6sagkapott16 kbit/s garantaltsavszélesség-rameRelaykap-
csolatotazOITH irdnyaba,egy RS/6000szenert (AlIX + Apache+ Sambat Oracleln-
terOffice (14 user))abels levelezészamaras14 1BM PC-tWindows NT-vel. Mivel
azinstallaltlevele rendszemiikddésesskényelmenémikivannialothagyottmaga
utén,a 14 PC-tis inkdbba lokalis rendszerbéntegraltak,kiiktatva az NT-ket. Az or-
szagoshalozatlP szamaral val6 Gitkdzésmiatt a lokalis rendszeregy (természetesen
Linuxos)tlizfallal valasztottake azRS/6000-6l, ugy, hogyazazonmégfuto InterOf-
fice szlikségesetérelérheb legyen.
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Jelenlg a szenerena ,szokasos"szener szoftwerek futnak: bootpd,nfs szener,
apachdbel® hasznalatragquid,bind,gmail, postgresglmars_nwesth A kdzeljovo-
benfognakkapnivirusirtd szoftwertis, ennekszerepenégnemtisztazott. . A szener
szolgaltatjaa Jogtarais, denemCD-rél, hanema mere/lemezil a gyorsasagrdeké-
ben. Az 57 regisztraltfelhasznal&ozul ltalabanegyidejiileg kb. 30-35-6tszolgalki,
kellemeseralacsony (0.1korili) terhelésselFolyamatosandrténikafelhasznalolok-
tatdsaazinternetesechnikakraa FovarosiBirdsagjovoltabdlvalamenni felhasznalo
kilon koltsegnélkil e-lewelezhet. Kiilonlegességkénta titkos anyagokatcfs (crypto
file system)seagitségéel kddolt formabana szenerentaroljak. (Kédolashianydban
mobil adathordozdkénehasznalnéspancélszekrébentarolni.)

A klienselen elsisorbanszivegszerlesztédolyik, valaminta nagyrésziClipper
alapunyilvantartasokvezetése. Ez utdbbiak tovabbrais dosemu-bokérhebk el, de
— egy-két szoftwer esetén- méd van a kliens direkt DOS-osinditasarais. Mindkét
esetbera kliens gépegylttal mars_nwekliensis. Mar van néhary programjuk,ami
aLinuxoskdérnyezetrekészilt. Ezekegy részednallo fejlesztésmasikrészemeglévd
DOS programhelyettesibje illetve kiegészibje. (Ez utobbiesetekbera .dbf formaju
adatokattteszikPostgreSQlala, ésugy hasznaljaKel.)

Terveik kbzéttszerepehz LDAP bevezetésepl. authentikacicéljara.Minthogy a
diskleskliensekmind ugyanaza passwdesshadaev fajlt latjak,azLDAP alkalmazasa
valéjabannem stigds, de szeretnénekolkészilniaz egyéb LDAP-t igényl8 szoftve-
rek fogadasardlletve készitéséreTervezik tovadbbi DOS alapuszoftwerekkivaltasat
Linuxosilletve multiplatformosszoftwereklel, Uj programokkészitéséa birosagiigy-
vitel mégellatatlanteriileteire a vidéki birésagokadatkapcsolatandkhasznalasae-
mail, adatbazislérés). Szeretnénekttérnia bootp-6l dhcp-re. A fejlesztéselsoran
elsbsorbana Python-PostgreSQlparosthasznaljuk. Tekintettela roppantegyszetfi
éskonnyenattekintheb topoldgiarahalézatfelligyed szoftvert egyelére nemkivanunk
hasznalni.

A felhasznalokodbbségecsakanryit tud a Linuxrdl, hogy mas, mint a Windows.
KorabbarmmartébbenhasznaltakVindowst, az 6 esetikbera grafikusfeliilet haszna-
latanemjelentettproblématyviszontaz alkalmazasokmassaga’igen. Az els) id6k-
benel6fordultakvéletiendokumentumtoriéseklyenkor a felhasznalélelsh reakcibja
sokszoraz volt, hogy ,rossza gép”. Akiknek nemvolt szamitégépetapasztalatuk,
azoknalalegnagyoblproblémataz egérkezeléséneknegtanulasasaz irégépesnult
(az,1” és,|” karakterekyalaminta,0” ésaz,0” karakterelosszekverésea,space”
billenty(isszovegformazas)elentette Ok alapszinii oktatasbamészestiltekésnéhary
napalattbelejottek.A ,fortélyokat” pedigmindig egy-egy konkrétesetkapcsartanul-
jak meg. Korabbanugyanezela problémékjelentkezteka Windowsoskdrnyezetben
is, Ugy tlinik, hogy ezeka kérdéselknemrendszerspecifikusak.

Magawal az operaciogendszerretsakaz informatikusoktalalkoznak. Problémak
abbdlszoktakad6dnihogya.docvagy.xls allomaryok bevitel utannempontosanigy
néznekki, mintegy Windowsosrendszerbertianemlehetettl eltekinteni,akkor alta-
labanmasformaban(példaul.rtf) kérik a kiild6t6l az adatokat Nem okoz kiiléndsebb
problémata floppymeghajték hianya sem, mert kérésrebarkineka floppyn szallitott
dokumentumaitelteszikarendszerre.

Az irodairendszerkértiasznalApplixwaremeniirendszemagyaritottezzelnincs
gond. Szokatlanizenetmegjelenésekr (mindegy, hogy angolvagy magyarnyelvi),
amikor a felhasznaldizonytalana helyesvalaszbanakkor inkdbbmegkérdeziazin-
formatikusokat.
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Kivonat

A Linux méggyorsabbeléretorésévallalati kornyezetberntobbekkdzott két té-
nyez) hatraltatjakevésbésmertekamagasendellezésreillastbiztositofirt meg-
oldasok ésegyelbreaPC-shardwerenfutd Linux nemtud verseyeznianagyUnix
szenerek skalazhatésagal Mindkét problémaraéteznekkilonbod, furtdzési
technol6giakraépiub megoldasok.Ezek a technoldgidakmar jol bevaltak a Unix
szenerekvilagaban gsgyorsitemberhonosodnakney a GNU/Linux kdrnyezet-
benis.
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1. Bevezeb

A szamitastechnikabaafiirt (cluster)olyan,tobbgéplbl allo konfiguracidgelent,ami
megsokszorozzaz egyes gépekbizonyos tulajdonsagatA firtdzésitechnoldgiakat
tobbszempontzerintis osztalyozhatjuk:

e magagendellezésrallas(high availability),
¢ terhelés-kigyenlitégloadbalancing),
e parhuzamogeldolgozagparallelprocessing).

A legtobbflirtézésitechnoldgisegyszerradbb kategdriabais besorolhato.

A magasrendellezésredllas elérésérekét alapwetd megoldasalkalmazhatoteljesit-
méry-kiegyenlit furt (pl. webszenerekesetébengsa hagyomagoshigh availability
clusteramitartalékhardwertéskdzoselérés diszkekettartalmaz Mindkét megoldasra
szamogswilt forraskodiéskeresledelmiszoftverlétezik. A magagendellezésreillast
biztositéflrtok leggyakrabbamdatbazisésalkalmazasszeereletvédenek A Mosix
ésBeowulf megoldasololyanaltalanoxcéliszenerfiirtok kialakitasatesziklehetvé,
amelyelen tetsdlegesalkalmazasokafuttathatunka terheléskigyenlitésés a magas
rendellezésrellasmindenelényével.

A teljesitméy noweléséress a parhuzamowvégrehajtdgamogatasarédbb nyilt for-
rasufurtdzésimegoldaslétezik, példaulaz MPI/LAM ésa PVM. Ezek a megolda-
soknemcsal.inux alattmiikddnek ezértheterogérkdrnyezetbens alkalmaznilehet
Oket. llyen moédonigazi szuperszamitégépekdehetlétrehozniolcs6 PC-shardwerbdl.
A mgyfeleld szinti skalazhatésaglbfeltételea feladatokparhuzamositasesa parhu-
zamosprogramozasA parhuzamositagbkénta tudomaryos éstechnikaiszamitasok
teruleténlehetalkalmazni,de az altalanosvallalati kdrnyezetberns talalhatéjonéhary
lehetség.

2. Magasrendelkezése allast biztosito flurtok

A magagendellezésrdillastbiztositofirtok (highavailability cluster)megfelelé hard-
verredundancidtobbfizikai szener) ésszoftvermegoldasokalkalmazaséaa csoklken-
tik az egyedi meghibasodaspontok(single point of failure) szamatA magasendel-
kezésredllastbiztositofirtok elshsorbana hardwerhibakellen védenekde bizonyos
operaciosendszerésalkalmazasszifithibakatis ki tudnakkiiszobélni. A magasen-
delkezésrdllasttovabblehetndvelni a megfeleld kdrnyezetkialakitasaal (redundans
tapellatagshalozat kornyezetifeltételek).

A magasendellezésréllastbiztositéfurtok mikddésazalkalmazasoktkapcsolasan
(failover) alapszik:a meghibasodotgyéperfut6 alkalmazésolkétkapcsolnakarendelle-
zésredllo tartalékgépekreA magasendellezésrallastbiztositdfiirtoknekalapwetben
kétfajtajalétezik:

e megosztottdiszkeket hasznaldsharedlisk) flirtok,
e megosztottelemeknélkili (sharechothing)furtok.

A magagendellezésréllastbiztositofirtok nemhibatird megoldasok mertmeghi-
basodasoksetérizonyosszolgaltatdsokdvid idére megszakadhatnalkdossztavon
viszontarendellezésrallasrendkiviilmagasrtéleket érhetel.
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2.1. Megosztottdiszkeket hasznaléflirtok

Egytipikusmagasendellezésrdllastbiztositdo megosztotdiszkekethasznaldshared
disk) furt konfiguraciojataz 1. 4bramutatja.

Ethernet heartbea t
Soros heartbea t
1. gép 2. gép
A csomag Ko6z6s diszk B csomag
SCSI vagy
P, Fore P,
anne
IP, Py
Halozat
1. 4bra

A fiirt két gépbolall ésmindkett aktiv szerepetolt be: alkalmazasokduttat éskész
atvenniamasikgépalkalmazasaita furt Iényegesiellemzdje, hogyakétgépegy k6zos
SCSlbuszonvagy StorageAreaNetwork-6nkeresztiikri el amegosztottdiszkeket. A
furt megfeleld mikodéséiegy médositottkernel és démonprocesszelbiztositjak. A
flrt gépeibizonyos id6k6zonkéntigynevezettheartbeajeleket kiildenekegymasnak
LAN-on (tdbbhaldzatikartyanis lehetségesyagy sorosvonalonkeresztil Amenryi-
benabejovs heartbeajelek azegyik géperkimaradnakagépugy veszi,hogyamasik
gépnemmiikddik ésmegkezdidik a furt Ujraalakulasifolyamata.Az Gjraalakultfirt
mar csakegyetlengéplbl all, amelyik atveszia meghibasodotgép alkalmazasaitA
meghibasodotgép Ujrainditaslor automatikusanyagy kézi vezérléssetsatlalbzik a
flrthoz. A furt inditasa/eallitasaatalakitdsaaz alkalmazas-csomagokditasaésle-
allitasaegy adottgéperkiilén parancsokkaehetséges.

A furt megoldasnalhelyeserkell kezelnieazokata helyzeteletis, amikor akétgépko-
z6tt mindenkommunikaciomegszakadEbbenaz esetberegy specialisdiszkteriletet
lehethasznalna furt atalakulasfolyamatanakezérlésére.

A firt gépeinfutd, magasendellezésrallastigényl6 alkalmazasokaigynesezettal-
kalmazascsomagokhbeell szenezni. Az alkalmazascsomagnindenolyan erbforrast
tartalmaz,ami az alkalmazasokmiikodéséhezzikségesfajlrendszerek|P cimek,
futé programok(processzek)Minden egyesalkalmazascsomaghdwlozatikartyan-
kéntlegalabbegy mozgdlP cimtartozik.Ahhoz,hogyegy alkalmazasegy ilyen furton
futtatnilehessenmeg kell felelnie néhary feltételnek:

e nemfliggheta hostnévidl éssemmilyengépspecifikusparaméteiil (pl. MAC
cim),

e azadatoka megosztottdiszkteruleterkell legyenek.
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Mindenalkalmazascsomasgamardétezik egy elsddlegesgépésegy vagytdbbtarta-
Iék gép.Alapallapotbanamikor afiirt mindengépemiikodik, azalkalmazascsomagok
azelsbdlegesgépelenfutnak. Amenryibenegy elshdlegesgépmeghibasodikvagyle-
all, arajtafuté alkalmazascsomagautomatikusartkertlnekegy tartalékgépre Az
alkalmazascsomagdkntossaganakiggvéryébena tartalékgépenfutd alkalmazéso-
kat le lehetéallitani, hogy megfeleld erbforras(CPU, memoria)jussona kritikus alkal-
mazasoknak.

A firt helyesmiikodésénelelengedhetetlefeltételea megosztottdiszkek biztonsa-
goskezeléseEzt nagybansegithetia Logical Volume Manager(LVM) hasznalataA
megosztottdiszikekenajanlottnaplézdéfajlrendszerbhasznéln{pl. Reiserfs JFS XFS).
Ellentétbenegyéb flirt megoldasokkal,a magasrendellezésreallast biztosité, meg-
osztottdiszkekre éplb flirt megoldasokesetébermsakmegfeleld, a hardwer ésszoft-
vergyartokaltalmindsitettkonfiguraciokmikddnekhelyesenEzértaltalabarcsaka jo
minoséd, dragahardwerkonfigurdciokamogatottakA furt kialakitaseésiizemeltetése
nagymértékbergyszetisddik,ha megegyezika gépekhardwer- ésszoftverkonfigura-
cidja. A gépekoperéacidogendszergéspatchszintjeazonoskell legyen.

A leggyaloribbaka két gépldl allé firtok, de a furtszoftvertdl fliggbena gépekszama
ennélnagyobhis lehet.

A legismertebblLinux firtszoftvereka mar jol bevalt Unix megoldasokportolt val-
tozatai,példaulHewlett-PackardMC/ServiceGuardSilicon GraphicsFailSafe,High-
Availability. ComRSF-1,denagyomépszeli aMissionCritical Linux Cornvolo Cluster
megoldasas (http://mww.missioncriticallinux.cony).

A shareddisk furtok magasara és komplexitdsamiatt csakolyan alkalmazasolese-
tébenérdemeshasznalnidket, amikor nem lehetségesdbb azonosszener egyidejli
miikddtetésdpl. web szenerek) vagy az adatokreplikaciéja(pl. DNS szenerek).A
leggyaloribb példaa sharedisk fiirtok altal védettalkalmazasokra kiilénb6z adat-
bazisszergrek. Erdemesnegjegyeznihogyaz OracleParallelSenerfut éstamogatott
is tobb GNU/Linux disztriblcionis (példaulSuSEhttp: //mww.suse.conv).

A sharedliskfurtok altalazalkalmazasokzamardiztositotrendellezésreillasnagy-
mértékberfiigg azalkalmazasoktélA meghibasodotgépészlelés@ésafirt Gjraalaku-
lasadltaldbarkevesebbmint egy perc,de azalkalmazasokijrainduldsaegy hibautan
ennéljoval tobbis lehet. Megfeleld hardwerkonfiguracideseténredundansapegysé-
gek, sziinetmentetp, RAID diszkrendszerel)inux furtdkkel is elérhed 99,99%-0s
rendellezésrdllas.

Béarasharedisk fiirtok elsddlegesfeladataa magagendellezésrdillasbiztositasaaz
alkalmazascsomagdiézi vagy automatikusmozgataséal el lehetérni egy bizonyos
foku terhelésmgosztast gépekkdzott.

2.2. Megosztottelemeknélkili furtok

A megosztottelemeknélkili furt a kdzésdiszkeket hasznaldiirt egy sajatosggysze-
rUsitettésezértjoval olcsobbvaltozatanakekinthet. Mivel nincsmegosztottdiszkte-
rulet, joval egyszefibba furt felépitésetsmiikddéseA furtot alkoté gépekszamais
jéval nagyobhbehet,mint akozésdiszkeket hasznaldurt esetében.

A furt gépeiegymastolteljesenfliggetleniimiikddnekés egymastartalékaitképezik.
Ezértazalkalmazasoksahozzajuktartozéadatokmind azelshdleges,mind atartalék
gépelenmeg kell legyenek.Amenryiben az adatokdinamikusarvéaltoznak,gondos-
kodnikell azadatokszinkronizaciéjaro(pl. rsync afajlok szinkronizalasara).
Hasonl6ana megosztottdiszkeket hasznaldfirtokhoz, a megosztottelemeknélkili
furtok gépeiis heartbeajelekkel kommunikalnakegyméssalgésvirtualis (mozgo)IP
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cimektartoznakazalkalmazasokhoivel nincseneknegosztottiszkek, a gépekko-
zotti tawolsagtetsHlegesemagylehet.igy lehetoséquyilik katasztrétird megoldasok
kialakitasara.

A Linux High-Availability Projecthttp://linux-ha.org/ weboldalanrészletesnforma-
ci6 talalhat6a projektkeretéberkifejlesztettmegoldasokrolheartbeatfake). Szamos
linuxos céginditott sajatprojektet( RedHatPiranhahttp://ha.redhat.comy/, VA Linux
UltraMonkey http://ultramonkey.sourceforge.net/ ) ilyen tipusufirtmegoldasokkifej-
lesztésére.

A gyalorlatbana megosztottelemeknélkli furtmegoldasokbabeépitika dinamikus
terhelésmgosztasis, ésezeka megoldasokaz alkalmazasolszélesskélajatképesek
futtatni (pl. f4jl-, nyomtaté-,web, ftp, mail szenerek).

3. Terheléskiegenlitd furtdok

A terheléskigyenli® fiirtok tobbryire egyszerreoldjak meg a magasrendellezésre
allasésaskalazhatosagroblémajat.

A legegyszefibbterheléskigyenlit flrtot aDNS segitségéel lehetmegvaldsitaniHa
egy hostnévheztébb IP cimetrendeliinkés a time-to-live paramétegrtélet kelléen
alacsogravessziikakkor anévfeloldagyyakorlatilagvéletlenszdienfogjavisszaadni
a hostnévheztartoz6IP cimelet. Ez megfelel egy primitiv terhelésmgosztasnakA
megoldasnagyhianyossagahogy nembiztositsemmilyermagagendellezésreillast,
ésnemveszifigyelembea szenerektérylegesterhelésétA valésalkalmazasokgé-
nyeinekmegfeleléenolyanterheléskigyenlit flirtmegoldasokelentekmeg, amelyek
egyetlengépkénimutatloznakaz alkalmazasokzamaraAlapvetbenkétfajtaterhelés-
kiegyenlit furtmegoldasrobeszélhetiink:

e virtudlis szenerek, amelyekegy virtualis IP cim mogott tobb valodi szenert
jelentenek

e egyetlennagy SMP gépneklatszofurtok

3.1. Virtualis szewverek

Eztafirttipusttekinthetjiikegy ugyanarraa feladatraspecializalédotszenerfarmnak,
amiegyetlenszenerkéntelenik meg akiilsb kapcsolatolszamaraAz ilyen tipusufiirt
O0sszegeépénazonosalkalmazasokutnak.

A linuxos korokbenlegelterjedteblierheléskigyenli® flirtmegoldasa Linux Virtual
Sener http://www.linuxvirtual server.org/. Ez egyetlenvirtualis IP cim mogérejti afirt
valédi gépeit.A megoldaskét részdl all: LinuxDirector ésa valddi szenerek. A vir-
tudlisIP cimreérkezd kérésekta LinuxDirectortovabbitjavalamelyikvalodi gépnek.
A virtualis szener harommoédszertasznalhaaz IP alapUterheléskigyenlitésre:

o NAT
e |P Tunnelling
e Directrouting

Mindharommaddszem Linux kernelmodositasagényli. A NAT modszeiateljesoda-
visszaforgalmata LinuxDirector-onkeresztilal6sitjiameg. A masikkétmédszeese-
tébenavirtualis szenerreérkez) kéréseleta LinuxDirector szétosztja valddi szene-
rek kdzott,mig avalaszokat valodi szenerekegyeneser klienseknekkildik vissza.
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Mivel a valaszokméretenagyobbmint a kérésekéezeka megoldasokjoval nagyobb
atviteli sebességaesznekehethivé mint a NAT modszer

A Linux Virtual Senertdbbalgoritmustis hasznalhaa valodi szenerekterhelésének
kiegyenlitéséreAz algoritmusokfigyelembeveszik,hogy egy adottgépelérheb-e és
hogy a gépenmekkoraa terhelésigy megvalésula valodi szenerekmagasendelle-
zésredllasamertalLinuxDirectorcsaka mikodd szenerekfelé tovabbitjaa kéréselet.
A terheléskigyenlitésis miikddik, mertaz Gjabbkéréselka kevésbéterheltszenerek-
hezérkeznek.

A Linux Virtual Sener-neka LinuxDirectoraz egyetlenegyedimeghibasodaspontja.
Ezérthaegy teljesenHA megoldastakarunk két LinuxDirectort egy magagendelle-
zésreallastbiztositofirtbe kell kapcsolni.Egy ilyen megoldassapéldaulegy rendki-
vil magasrendellezésredllasésteljesitméni webszerer-farm alakithatoki. Mivel
az 6sszewalddi szener ugyanazia tartalmatszolgaltatjaa megoldastki kell egészi-
teni egy hibaflir6 fajlszolgaltatassaErre a célraa Codahttp://mww.coda.cs.cmu.edu/
elosztottéshibatlird fajlrendszemlz egyik legjobbmegoldas.

Valodi
szerverek

Linux tartalék
Director Linux
Director

Heart
beat

kérés ;
Halozat ﬁ e

2.4bra

A 2. abranegyedimeghibasodagpontnélkili virtualis szenerfiirt 1athat6.A kliensidl
érkez0 kéréselkt a LinixDirector fogadjaésosztjaszéta megfelelé valddi szenernek.
A valédiszeneravalasztkdzvetlenilkildi visszaa kliensnek.

3.2. Egyetlennagy SMP gépneklatszofurtok

Linux koérnyezetberkét olyanmegoldasis létezik,amelyik egy tébbgéplbl allo firtot

egyetlennagy SMP architektirajigépnekmutata felhasznalékésalkalmazasolsza-
mara:

a Mosix http://www.mosix.cs.huji.ac.il/ ésa Beowulf http://mww.beowulf.org/. A két

megoldasmiikddésielve nagyonhasonlééskozel all egy tdbbprocesszorogépéhez.
Ezértaz alkalmazasokmédositasélkil ki tudjak hasznélnia firtmegoldasnyujtotta

elényoket. A CPUteljesitmény rendkiviilinagyskalazhatosagaiatt ezelet a fiirtoket

aHigh Performanc&omputingkategériabais sorolhatjuk.
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3.2.1. Beowulf furtdk

A NASA berkeibenindult projektetjelenley a Scyld ComputingCorporation:

http: //imww.scyld.comy folytatja. A Beawulf flirt legtjabbvéaltozatanagymeértékbengy-
szefisitettea furt installaciéjat,miikodésées menedzsmentjéth Beowulf termino-
|6giat hasznala egy Beowulf fiirt egy mastergépldl éstdbb computegépldl all. A
computegépeka mastergépidl bootolnakésa programokkddjaa mastemgépervanta-
rolva.A computegépekasajatmerevlemeziiletcsakswapteriletkéngsadatoktarola-
sarahasznaljakigy garantalthogy ugyanazz operaciosendszegsaz alkalmazasok
verzibjaafurt mindenegyesgépén.

A Bproc, a Linux kernel processzmenedzsmentiitése biztositja,hogy a Beawulf
furt egyetlenrendszeképétmutassaA Bproc lehetvéteszi,hogy a fiirt gépeinfuté
processzedt a mastergépiil lehesseratni ésfeliigyelni. A processzela mastergé-
pen indulnak és a Bproc seggitségéel atkeriilnek egy megfeleld computegépre.A
processzekozotti szib-gyerekkapcsolattsa job control érvéryesmarada migralt
processzekreA Sgyld Beowulf szamosolyan szoftver komponenstartalmaz.amivel
hatélonyan lehetkezelnia firt ésa rajta fut alkalmazéasokniikodésétEzek kozott
érdemesnegemliteniaz MP1 ésPVM Beowulf fiirtre optimalizaltvaltozatatEzeka
szoftver komponenseklkalmassdeszika Beowulf flirtdt a hagyomagosésa parhu-
zamosprogramokhatélony futtatasara.

A Beowulf firt mukddésébem mastergépjelenti az egyetlenegyedi meghibasodasi
pontot.A Beawulf kdvetkezd verzidjamartdbb mastergépetis tartalmazhamajd, és
ezekldl ki lehetalakitaniegy magasendellezésrdllastbiztositofiirtot.

compute gépek

> HA flrt
é master tartalék
master

gép -
gep

Hal6zat @ \%

3. abra

A 3. abraegy olyan Beowulf fiirtét mutatbe, amelyikbennincsenekegyedi meghiba-
sodasipontok.A processzedt a mastergépenkell elinditani(kbzvetlenbejelentlezés
vagy remote shell) majda processatkeriil egy megfeleld computegépre.
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3.2.2. Mosix furték

A Mosix szoftvercsomagadjeruzsalemHebrav University-nfejlesztettéki. A Beowulf-
hozhasonl6ara Mosix is mddositjaa Linux kernelt.Mosix kdrnyezetberkétfajtagép
létezik: szener ésmunkaallomasA szenerekmindig részeia fiirthek, a munkaallo-
masoknemmindig. A nagysebesséighaldzatbakotétt gépekidl nagyonrugalmasan
tobbfirtkonfiguraciétis ki lehetalakitani:

e sener-pool - csakakijeldlt szenerekalkotjak a furtét, amunkaallomasokem.
Processzeadt csakugy lehetinditani,hogybejelentleziinkegy szenerre.

e adatprve-pool- a munkaalloméasolbeléphetnela firtbe illetve kiléphetneka
fartbol.

¢ half-duplex pool - a munkaallomasolprocesszedt killdhetneka szenerektdl
allé furtre, denemlépnekbe.

A Mosix fiirt miikodéseeljesentranszparenaz alkalmazasolszamaraigy a Mosix
furt lehetvé teszitetsdlegesszekencialisvagy parhuzamoslkalmazaduttatasat,
fuggetlenilattdl, hogy a processzeknelyik gépenfutnak és hogy masfelhasznalok
mit csinélnak.

A Mosix altal modositottkernel a gépekterheléseés a gépelen rendellezésreallé
erdforrasokfliggvéryébentranszparensnédonmozgatjaa processzedt a gépekko-
z6tt. Ezaltal nagymértékbemegnd a rendszeraltalanosteljesitméye. Egy processz
roviddel a Iétrehozasaitan atkeriil a firt legmegfelelébb gépére Ezutana modositott
Utemed gondoslodik a processanozgatasaréésrendszerterhelésptimalizalasarol.
A MOSIX Utemedje egy komplex algoritmusthasznalamifigyelembeveszia gépe-
kenrendellezésredllo erbforrasokat{CPU sebességanemaoriamenryisége).A futd
processzeita QPSgrafikusprogramsegitségéel lehetfeliigyelni.

A Mosix egy sajatelosztottMFS fajlrendszerhasznaligy afiirt 6sszegépeugyanazt
aféjlrendszeriatja. Az MFS nagyelénye, hogy biztositjaaz MFS fajlrendszercache
konzisztencidjdagépekkdzott. Az MFSmegfelelaDirectFile SystemAccesgDFSA)
szalvanynak.

4. Parhuzamosfeldolgozastbiztosité flurtok

A parhuzamoseldolgozaqparallelprocessinga modernszamitastechnikegyik spe-
cidlisterllete A nagyfeladatokatsokapréhasonléfeladatrabontva ésparhuzamosan
végrehajtanagymeértékbensoklenthed a programolfutasiidejét. A parhuzamosel-
dolgozadékéntarendkivilnagyszamitaskapacitasigényl6 tudomaryosfeladatokra
jellemz. EzérteztateruletetHigh Performanc€omputing(HPC)néwv\el is jellemzik.
A parhuzamoseldolgozashagymértékbetdmogatjaa Massiely Parallel Processors
(MPP) architektira Az elosztottszamitastechnikas a furtézésitechnikakfejlédése
lehebveé tette, hogy az olcso PC hardwerre éplb firtok teljesitmégbenfelvegyék a
versemyt analuknagysagrendelét dragabtdMPPvagy specialisarchitektirajiszuper
szamitogépeldd.

A parhuzamogeldolgozassoranaz egymassakooperaldfeladatokadatokakell cse-
rélienekegymaskozott. Az adatcserérszamosmodellt dolgoztakki, ezekkédziil az
egyik legnépszdibbazlizenetatadagnessaggassing)Az lizenetatadasiodellnagy
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elénye, hogy egyarantalkalmazhat@MP vagy MPP architektirajigépelenvagy egy
furt gépeinfuto feladatokkdzott. Az lizenetatadasoranakiildé ésfogaddoldal egyiitt-
miikddik az adatokkiildésébenAz adatokatexplicit modonel kell kildeni az egyik
oldalonésfogadnikell amésilon.

Uzenetatadasosmechanizmushasznala rendkiviil nagy tébb szazgépldl allé fur-
toket is létre lehethozni. A fiirt teljesitménét viszontcsakmegfeleld modonmegirt
programokkalehetségekihasznalniNemmindenfeladatalkalmasazilyen nagyfoku
parhozamosniikbdésre.

A kétlegelterjedtebliizenetatadasodellreépililb megoldasa MessagePassinginter-
face (MPI) http://mww-unix.mcs.anl.gov/mpi/indexold.html és a Parallel Virtual Ma-
chine (PVM) http://www.epm.ornl.gov/pvm/pvm_home.html. Mindkét megoldasnyilt
forraskodd.A GNU/Linux az egyik legkedweltebbplatform az MPI és PVM fiirtok
megvalositasara.

4.1. MPI alapu furtok

A MessagePassinglnterface tulajdonképpemem egy termék, hanemegy lizenet-
atadasikdnyvtarspecifikacid(API) a parhuzamogprogramoktamogatasaralelenlg

C, C++ ésaFortran77 nyelvekhezétezik MPI specifikacio A legutolséspecifikacio,
azMPI-2 152fliggvéryt tartalmaz Az alabbikdd a j6l ismertHello World C program
MPI valtozata.

#i ncl ude <stdio. h>
#i ncl ude "npi. h"

int main(int argc, char **argv)

{

MPlI _Init(&rgc, &argv);
printf("Hello world\n");
MPI _Finalize();

return O;

}

A példabdljél lathaté,hogy a hagyomagoskddotnagyonegyszeti MPI formaraat-
irni. Az igazi probléméta feladatparhuzamositasglenti. Az MPI specifikacionak
megfelelé programokaspecidlisparancsolsegitségéel kell leforditani(mpic, mpicc,
mpif). A legismerteblnyilt forrasiMPI implementacidaz mpich, amelymegtalalhato
a http://iww-unix.mes.anl.gov/mpi/mpich/ URL-en.

Onmagabaraz mpich nemelég egy furt miikodtetéséreEzért sziiletettmey a Local
Area Multicomputer(LAM) http://mvww.lam-mpi.org/, mint egy MPI fejleszt ésfut-
tatokornyezet. A LAM lehetvéteszi,hogy halézath&kotott heterogérgépekidl (kii-
[6nb62 CPU ésoperaciésendszerMPR SMP gépek,PC-k) parhuzamoseladatok
futtatasaraalkalmasfiirtét hozzunklétre. A LAM nemalkalmasaltalanoscélt (nem
MPI) programolfuttatasara.

A LAM firt inditasaa lamboot paranccsatorténik. Indulaslor a konfiguraciogajlban
megadottgépelen elindul egy LAM démonprocesszEzutanaz mpirun paranccsal
lehetaz MPI specifikacidszerintmegirt programokaf flirton elinditani. Az mpirun
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parancsa LAM démonolon keresztiilinditja el a futtatandéprogramokatA végéna

wipe paranccsah LAM flrtot le kell allitani.

A LAM lehetvéteszbizoryosfajtahibatiréstdenemnevezhe magasendellezésre
allastbiztositofurtnek.

A Beowulf tartalmazegy optimalizaltmpirun programotigy a Beowulf fiirt egyarant
hasznalhathagyomagosésMPI programokfuttatasara.

4.2. Parallel Virtual Machine firt

A Parallel Virtual Machineegy lizenetatadasavodellreépib, heterogérarchitekti-
rajugépekidl allé firt. A hasznaliizenetkildésinechanizmusasonlitazMPI-hez.A

PVM rendszekét részidl all. Az elsh afirt mindeneleménfuté pvmd démon,amiaz
alkalmazasolszamarasziikségesirtualis gépetvaldsitiamey. Egy flrtén belll tdbb
felhasznalds létrehozhaegymastatfed virtudlis gépelet. Miutan kialakult a virtua-
lis gép,azalkalmazasola firt barmelyikgépéol indithatok.A PVM rendszemasik
részéia PVM interfészkonyvtarakképezik.HasonléarazMPI programokhoza PVM

programokforditasais egy specialisnake paranccsakell végezni(aimk).

A PVM firt fellgyeletéta pvm parancssorogagy az xpvm grafikusprogrammalehet
végezni.

A Soyld Beofulw fiirt tartalmazegy optimalizaltPVM-et. igy a Beowulf egy nagyon
sololdaltésrendkiviilnagymértékberskalazhatdurt, amigyakorlatilagmindenfajta
alkalmazaduttatasaralkalmasséeszi.

5. Osszebglald

Az x86-osprocesszorolegyre nagyobbteljesitméye, a marrendellezésreaallo I1A64

architektlraés a nagyszaminyilt forraskéduvagy keresledelmifiirt szoftver egyre
vonzobbéeszika GNU/Linux alap(firtoket. Gyakorlatilagmindenfirt tipusralétezik
ilyen megoldas.igy rendellezésreillasbarésskalazhatosagbamGNU/Linux készen
all a véllalati kdrnyezetekmeghdditdsaraBar GNU/Linux furt mégnem szerepek
TOP500Supercomputenttp: //mww.top500.org/ listdn,szamodirt installacidéalapjan
ezaplatformbiztositjaa legjobbteljesitméy/ar térnyezit.
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1. Bevezetés

A XVIII-XIX. Kertileti Birosaguj épiletbekolttzott 2000 8szén.A beruhazaskap-
csanzold mezs beruhazasrayilt lehetségink A birésagokéletébera z6ld meds
beruhazagét szempontbdis izgalmas:

¢ llyenkor leheBiségekapazinformatika,hogyafantaziajeszariyaljon ésvalami
Ujatalkosson.

¢ Ritkan adodik egy birosagéletéberhasonlolehetség,tehatértékallotkell te-
remteni.

2. Tervezés-trendek

A beruhazasegtenezésekr megfigyeltiika birésagiinformatikabarészlelheb tren-
deket. Az aldbbirendszereét, elvarasokatlemeztik:

1. A Cégbirdsagirendszer:A CégbirosagrendszeSCOUnix alapuPCszene-
rek,DECVT terminalok(97db),SoroskabelhalézatPuritanalfanumerikugelu-
let, Modernharomrétgi alkalmazash legfontosabliapasztalatunigzerkolcsi
amortizacio= fizikai amortizacid,illetve, hogy nincsenekkényszerek!Semmi
semkényszeritbenniinlet a rendszerelemekolyamatoscserélgetéséréd fel-
hasznéalékbaratsagosabfelhasznaléifellletre vagynak.Grafikusfelhasznaléi
fellletigény!

2. PC-shélézatok (NetPC):Novell szenerek/ Zenworks, IBM AlX szenerek/
SAMBA, MS Windows kliensek— NetPc-szdi alkalmazas'A régi PC-sop.
rendszerelalkalmatlanok,az Uj PC-sop.rendszereknodern,nagy kapacitasu
PC-tigényelnek.A vékony haldzatimegoldashozastagklienseksziikségesek!

3. Szabadszofter alapu vékony-kliensmegoldasolk{lsd. ETB konferencia)

4. A Fovarosi Birosag elndkénekelvarasai: Folyamatosendellezésreaallas, in-
formatikaibiztonsagazerkodlcsiamortizacidideje kdzelitsemeg a fizikai amor
tizacioidejét,ergonomiaielvarasokelégedettelhasznalokplcséiuzemeltetés.
Kompatibilisirodai programcsomagidatbazisok(Jogtar Lajstrom,...), E-le-
arninga szakmakollégiumoknak.

2.1. Tervezés-konklazié
A tapasztalatoklemzésaoranazalabbiakderiiltekki:

¢ Mindenszamitastechnikalkalmazasunk vékony technolégiakranyabahalad.

e A felhasznalol®0%nemigérnyel vastagklienst!

2.2. Tervezés-Mi az,ami elérhetH?

A kovetkez) kérdésaz volt, milyeneka jelenley elérhed gyari vékony megoldasok?
Tobbalternatiais kinalkozik, ezek:

e Network Computer{NC)
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¢ Windows Terminalok(WBT) (SpecialisNC)

e SunRaytechnoldgia

3. Veékony kliensek—lehetdoségek

Az NC nemegyértelnti sikertorténetlJgy gondolomazért,merthianyzik azNC-khez
valé verseiyképesrodai programcsomagdlletve teljesendj nemtradiciondlistechno-
l6giat képvisel.

»A Vilagi bolcsessé@rratanit, hogy kevésbéart a hirnévnekha valaki
korvencionélismédon meghbukik, minthanem konvenciondlismédon ér
el sikert” (Keynes).

Haeztkizarjuk kétvalasztasunknarad:

e WBT: korvencionaligVS kornyezet,

e Sunray:kornvencionalisSUN kérnyezet(Xwindow, CDE, Gnome,StarfOfice,
SmartCardilaplazonositas).

Mi a SUN megoldasaa SunRaytechnolégiamellett dontéttiink,a szabadtskompakt
irodai kérnyezetmiatt.

3.1. A SunHot Desktechnolégiaja

A SunRaykésziilélek a Hot Desktechnolégiaraptilnek,ami a gazdasagosabmeg-
bizhatobk¥sbiztonsagosabszamitastechnik&brnyezetranyabatortérd fejlédésmér
foldkdvénekszamit.Ebbenaz architektirabamcsakaz maradaz asztaligépbenamire
afelhasznalofeliilet megvaldsitasahozzikségian,azaza billentylizet,egéréshang,
mint bemenetijlletve képerryd és hang,mint kimenet.Minden feldolgozéasa hattér
ben,egy vagy tébb megosztottkdzpontiszenerentdrténik. Mindaz, ami kordbbana
felhasznalokmunkaallomasafutott - legyenaza grafikusfeliilet, felhasznaloprogra-
mok, leveledprogram- mosta szenerenfut. Mivel a programoka szenerenfutnak,
lehebvéteszi,hogyafelhasznal@munkacsoportobelil barmelyikSunRayberende-
zéspl elérhessazéppemyitott applikaciékornyezetétA kimenetésabemenettira-
nyitasarévénafelhasznalokoérnyezetpillanatokalatt"athelyezhed" egyik SunRay-6l
amasikra.

A SunSolarisoperaciégendszereriuté alkalmazasokagytobbséganddositasél-
kil képesfutni a SunRayszeneren,mégpediga virtualis X11 device driver-ekenke-
resztul,amelyekmegvalésitjdka szokdsoki- ésbemenetieszkdzokemulacidjat,es
alacsonszintl parancsolsegitségéel valositjiameg atawli eszkdzorkeresztila fel-
hasznaléfifellletet. Mivel a Sun Ray készléleken nemtarolunk adatokat,igy a be-
rendezésneghibasodasaemokoz adatesztéststt méga felhasznalofeliilet, a nyi-
tott alkalmazasolelvesztésésem, mert azokhozegy masik (vagy cserélt)Sun Ray
eszktz6él azonnalhozzalehet férni. Mivel a Sun Ray nemveszrészta programok
futtatdsabanigy upgrade-reés egyeditelepitésresincsszikségamikor a felhaszna-
I6k Uj alkalmazasvesznekhasznalatbad Hot Deskarchitektirasegitségéel ki lehet
hasznalnihogy a legtdbbfelhasznal@rbforrasigéye viszorylag magascsucsokmel-
lett &tlagosaralacson értéletmutat.A rendszeeréforrasainalcentralizalasés ésaz
erdforrasokmegosztotthasznalatéad Iényegeskoltségmetakaritagrhed el gy, hogy
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a felhasznalékegy nagyteljesitmén, jobbankihasznaltrendszerbeolgoznak Az

erdforrasokmegosztasabdlakaddnyereségetnint pétldlagos,a redundaciandveld

teljesitmeént koltséghatélny modonvisszailleszthetjila rendszerbenind tilkrozés,
mind pedigmelggtartalékformajaban (forras:http://www.sun.hu)

4. Megvaldsitas— Eszkozok,tapasztalatok

A Kispesti Birésagrendszerénekparaméterei: Cats5ehél6zat100Mbit/seckapcso-
I6kkal, SUnE250szener 2Gigabytememaoriaal, 55 db Sunraylkliens - mindenbird,
mindenleird, 5 targyald, 3 db halézatinyomtatd,0Openwin— Gnomegrafikuskornye-
zet, StarOfice, CD-Jogtay webesfeliilet(i hozzaférés LajstromadatokhoZ tigyviteli
alkalmazas)interoperabilitasa régi PC-kel ésNetware szenerrel. Linux alkalmazas
ésfajl szener.

Tapasztalatok: A beruhazaskoltségekkornvencionalisakhiszenteljesendsszeethe-
tdk a normalPC-sberuhazasokkdtapasztalatunkzerinta vékony megoldasjelent-
senolcsbbb),az igazi nyereségazonbaraz lizemeltetéskoltségekcsoklenésébl, a
rendszerbBl kovetkez szabadsagbdsafelhasznalolelégedettségétb adddik.
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1. Bevezetés

Ebbenaz el6adasbarazt prébalommeg koriljarni, hogy hogyanés mitél miikodnek
illetve nemmiikddnekazokatevékenységekamik alelkesedéstl végzettkdzdsmun-
karaépitenek.Ezt a tevékenységformagsa mogottemeghizéddmechanizmusokat
nyilt forrasuszoftverfejeztésprojectelen, mint egy informatikusaltal talanlegjobban
ismertilyen tevékerységerkeresztiifogjuk vizsgalni.

Ennekakalandozasna nemtitkolt céljaannaka kérdésnelaboncolgatasahogy
az LME[11] &ltal végzettmunkabara les4irt tanulsdgokhogyanalkalmazhat6akde
nem fogunk elsiklani olyan kérdésekmellett sem,amik a nem pusztalelkesedésbl
végzettszoftwerfejlesztésprojectekszadmaranutathatnakij utakat.

A félreértésekelkeriilésevégett szeretnénkijelenteni hogy nem tartom magam
mégamabr szocioldgusnalsem,nemhogya témaavatottismejének. Ha az elba-
dasnakcsakanryi eredméme lesz,hogy a témairanti érdekbdéstfelkelti, elértema
célomat.

2. Project, project management

2.1. A projectdefinicioja
A projectdefiniciéjaaltaldbaraz aldbbifontosszempontokaszoktatartalmazni:

Meghatéarozott er6forrasokkal operal A projectszamaraelérheb eréforrasokalta-
labanvégesekazokatoptimalisankell elosztani.Ezennincsis mit magyarazni.

Meghatarozotcéljavan A projecteknekmeghatérozottéljuk, sikerkritériumaikvan-
nak. A projectsikerességétzeknela sikerkritériumoknakaz elérésgelzi.

Hatarid 6k vannak A projectnekmeghatarozottdd alattkell a céljatelérnie.

A fentieken kivil szokasa projectdefinici6jdhozhozzaenni annakméretérevonat-
kozo megkotésekt: azt szokasmondani,hogy egy "rendes”projectlegalabbnéhary
hénapigtart éstobb szenezetiegységetlel at. Ezt azértkotik ki, merta projectma-
nagemenimoédszertanokltal megkdveteltoverheadsakekkoraméreteknékezdkifi-
ze®db lenni. A mi szempontunkbé&nnekazértnincsenjelensége mert mint latni
fogjuk, anyilt forrasuszoftwerprojectelegy kicsit mastulajdonsagokkalendelleznek.

2.2. Nyilt forrasu projectek

El6szordefinialjuk,hogyjelentargyalasszempontjabdinit tekinttinknyilt forrasupro-
jectnek:

Nyilt forrasu projectnekazokata szoftverfejlesztégirojectelet tekintjuk,amilkor a fej-
lesztéstnkéntesnddon Jelkesedéstl végzik.ésa projectterméle szabadszoftver

Lassuk,mik is azilyen projecteklegfontosabhiulajdonsagai:

Lelkesedésbl csindljak A projectrésztwevdi lelkesedésbl, ésagy sajatprobléma-
juk megoldasanakedvéérivesznekbennerészt.
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A hatarid 6k nem annyira IényegesekMivel pénztnem kapnakérte, az eredméy
semanryira szamonkérhé Ennekegyik megjelenésiformajaaz, hogy a ha-
taridok nemtul Iényegesek.

Nincsvége A nyilt forrasuszoftwerekfolyamatosarfejlddnek. Tehata fejlesztésnek
nincsvége,csakszakaszavannak.

Természeteseanyilt forrasuszoftvertkészit) projectekkdziil nagyonsoknemtekint-
he® afenti definicid szerintnyilt forrasuprojectnek,gondoljunkcsakazokraa szoft-
verekre,amiket egy-egy cégalkalmazottai fizetésiukérirnak. Ez csupanaztjelenti,
hogya,Nyilt forrastproject” elnevezésnemelégpontos.De mivel definiahavanaz
itt alkalmazotfelentéseremélemez nagyobbrélreértédorrdsanemlesz.

2.3. A projectmenedzsmentéljai

A projectmenedzsmeniz a szenezésitevékernység,amit azértvégeznekhogya pro-

ject sikerkritériumaiteljestljenek. A projectmenedzsmentetlamilyenmaédszertan
alapjanszokasvégezni. Ez a modszertara nem nyilt forrasu projecteknélaltala-

ban formalis, kényvbdl megtanulhato. llyen modszertanoka SUMMIT-D[8] vagy

a PRINCE[7]. A nyilt forrasuprojectekneleirt médszertanaincsen(hacsakESR

frasait[1[3][4] nemtekintjik annak),azt f6kénthagyomany ésszokasokitjan lehet

megtanulni.Gyalkorlatilagsikerkritériumoksincsenekegy projectsikerességétsupan
azelkésziltszoftwerfelhasznalotdboranakéretealapjanlehetmegbecsulni.

A projectmenedzsmentljai altalabaraz alabbiak:

Célok definicidja, ésa résztvevdk iranyban tartdsa Egyhagyomagosprojectnélez
a feladategyértelnti: a vezetésmegadjaa célokat, és a sikerkritériumokat,a
projectwezetéeztlebontjarészfeladatokregmiketkioszt. Egy nyilt forrasipro-
jectnéla helyzetegy kicsit mas:az elérend célokatmaguka projectrésztwevoi
definialjak, aszerinthogy szamukramik azok a problémék,amikre megoldést
varnaka projectdl. Ebbdl kdvetkezik viszont,hogy a résztevok irdnybantar-
tasaszintenemis feladat: a projectcéljai nagyonjol illeszkedneka résztevok
egyénicéljaira.

Itt a feladata célok definiciéjahelyetta megfeleld mérnokidontésekmeghoza-
talaszolott lenni. Ez amunkaelsd ranézésresdt masodikrasemtlinik project-
menedzsernelaldfeladatnakdekétfontostényt vegyiinkfigyelembe:Egyrészt
anyilt forrasuszoftwereknekaz egyetlensikerkritériumaa felhasznélokszama,
amifékénta szoftverhasznalhatosagattilgg. Egy nyilt forrastprojectnéinem
torténhetmeg az, ami a hagyomawos projecteknélajnosigen gyakori; a pro-
jecteredmémetechnikaiszempontbéelfogadhatatlande a projectmanagement
avezetédelé képesaprojectetmint sikeresefeltiintetni. Tehata technikaiered-
méryességa projecttuléléseszempontjabotendkivil kritikus, gy a felhasz-
nalék, mint a résztwevdk megtartasamiatt. Masrészta projectvezebje a nyilt
forrasuszoftvereknélmindig elsbsorbarmérnok,éscsakmasodsorbaproject-
menedzsergy az6 érdekbdéseas fékéntatechnikaikérdésekréranyul.

Figyelni hogy a fontosrészletekne sikkadjanak el A projectmodszertanokgyik leg-
fontosablkelemeéppenaz, hogy a kbvetend feladatokésszempontokészlete-
senfdl vannaksoroha, igy a projectwezet tud puskaznihogy mikre kell figyel-
nie. A nyilt forrasuprojecteknékz a feladatsokkalheurisztikusabbm(ikddik:
A gyorsfejlesztésiciklusok miatt egy-egy funkcio az elkészilteutdncsaknem
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azonnaki vantéwe a publikusszemlénekjgy az esetlgesproblémakgyorsan
felszinrekeriilnek.

Az emberek motivalasaaz unalmasmunkara A hagyomagosprojecteknékztaprob-
[éméat prémiumokkalés az emberekismételtkérleléséel szokdsmegoldani(a
kérleléstaddigkell folytatni, amigunalmasabbaemvalik mint a munkaelvég-
zésemaga).A nyilt forrasuprojecteknékétféle hajt6e van (a kérleléspersze
rovid tavonitt is bevalik, de hossztavon nemfeltétlendlkifizet6dd). Az egyik
az,hogy arésztevdk sokféleségeniatt gyakranlehettalalni olyan embert,aki
szmaraaz adott munkanem unalmas;akar azért, mert az elvégzen® munkat
jelképed problématnagyonérzi, akarazért,mertaz 6 készségeinekontosan
az adottmunkaa megfeleld szintli kihivas. A méasikok az, hogya nyilt forrasu
projectekajandék-kultararigift culture)alapulnakahola legfontosabhfizet6-
eszkdz"areputacié.Ez aztjelenti, hogy az, akineka kompetenciajabsartozik
egy adottfeladatelvégzéseannakelharyagolasaéra sajatreputaciojaal fizet.
Ez sokesethemagyobbhajtoeibt jelentazarnyagijavaknal.

Munkabeosztds A munkabeosztasarh résztevok iranybantartasanamar beszél-
tink. A nyilt forrasuprojecteknéh kiemelend szempontiz, hogy a munkabe-
osztasegy 6nszabalyzéa célokkijeldléséel harmonizaldolyamat. Legjobban
talanaDebianprojectnélatszikez: azegyescsomagokahazokpatyolgatjakakik
az adotttématlegjobbanismerik, ésa funkcionalitdsraa legnagyoblsziikségik
van.

Az eréforrdsok megszerzésanegtartdsa A hagyomamos projectmenedzsermun-
kanakfontosrészea projectelejénaz eréforrasokbiztositasaazt kovethenpe-
dig ezeknelazeréforrasoknala megtartasaértivott remérytelenkiizdelem:)A
nyilt forrasuprojecteknél kép egyszetibb,nohaa feladatnemkevésbébonyo-
lult. Itt ugyanisegyetleneréforrasvan,amilényeges;azemberitudas.A project
vezebjénektehata feladataaz hogy megfeleld menryisédi embertmotivaljon
résztvételrea projektben.

3. Azélet,avilagmindenségmega projectmanagement

Mint afentiekldl is lathaté,a nyilt forrasuprojectekvezetésénekét alap\etd problé-
majaa résztwevok motivalasaésatechnikaidontésekneghozatala.

Tovabbmene, a technikaidontésekmeghozatalanaknikéntjeis a résztwevék mo-
tivalasanalegyik nagyonfontoseleme.

Ezakkorvalik igazamyilvanvalovéa haattekintjukESR, CathedralndtheBazaar™[]
cim( iraséat. Az irdsbanESR a sikeresprojectmenedzsmerit9 alapelvétfektettele.
Ezekkdziil 9 direkt moédona projectrésztwevdinek motivalasaal foglalkozik. A ma-
radék 10 technikaijellegl alapelvkéziil is tobbnekvan nem tehnikai jellegi mon-
danval6ja. Ha ehhezhozzaesszikazt a rendkiviil fontos szerepeaimit a technikai
diszkusszicarésztwevdk motivalasabaratszik, marislathatéaz abra.

A tovabbiakbareztfogjuk boncolgatniméghozzdaromlépésbenElészorahac-
ker kultarabarkevéshgaratosakkedvéériattekintjilkazta kornyezetetamibena nyilt
forrasuprojectekéteznekmajdsorravesszikatechnikaimajdamotivacioval kapcso-
latoskérdésekt, ESRalapeleit hasznala szamarezebtként.
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3.1. A hacker kulttra, avagy akiindulasi projectkornyezet

A hacler kulttra, ahogyanESR a "Homesteadinghe Noospherecim{ irasaban[#
kimutatta,alapwetbenegy ajandék-kultirdGift culture),amiaztjelenti,hogyazegyén
tarsadalmipoziciojaattél fiigg, hogy a kdzésségneknit tud adni. A hacler kultdra
altal figyelembevettjavak jorésztvirtudlisak: szoftver, dokumentéci@studas.

Ennekakultiranakazélte® elemeazinternet.Az internetkommunikaciosehet-
ségeiazok,amik lehebvé tettékolyan méreti szoftverfejlesztésprojectekelinditasat,
mint aLinux Kernelvagy a Debianproject. A haclerekésazinternetk6zott egyfajta
szimbiozislelhe® fel. Egyrészta haclerekkdzotti kommunikacidalkalmaziodottaz
internetadtalehetiségekheza szigoruirasbeliséga metalommunikaciokorlatozott
lehetségeimind befolyasoljaka kommunikaciosstilust. Masfebl azinterneteta hac-
kerekalkottak, ésformaltaka sajatigényeiknekmegfelelbre.

A legfontosabtkommunikaciéssatornakazemail,levelezésiistak, aznntpnews,
ésazIRC. Az internetmint tarol6eszkozs ,groupwaremédium”is szerepel.Erre a
célraweboldalakagsftp site-okathasznalunk.

A hacler kultdralegtdbbelemea szoftverfejlesztéssalalamilyenmédonkapcso-
latbahozhaté. Ezek k6z6tt lehetneemlienirengetg tradiciot. Talanlegfontosabbak
ezekkdzil a mi tamgyalasunkszempontjabéh projecteklel kapcsolatosabuk:

Nemforkolunk A projectek,fork olasa’azamikor egy szoftverbdl olyanverziéthoz-
naklétre, ami a szoftver aktualisfejleszBinek céljaitol eltéd médonmiikodik.
Ez a fejleszbi bazisszakadasal jaro, fajdalmasfolyamat. Mivel a folyamat
végénmindkétvaltozatbazisagyengébbesz,ilyet csakakkor csinalnakhafel-
tétlenilmuszaly ésilenkor is mindenkimagyarazkdik meg minden.

Kooperalunk a f6 fejlesztdvel A funkciondlis valtoztatasoldisztribucidjaa f6 fej-
lesz® tudtanélkil gorombasagnagzamit.

A jovairasokat meghagyjuk Valakineka nevétkitorolni a hozzajaruldKistajarol az
érintettkérésenélkiil alegfelhaboritébldologamit tennilehet.

Az el két tabu céljaegyértelntiena mikodd fejleszbi bazisfenntartasamig a har
madiktabu mutatjaa reputacidontossagat.

A haclerektorténetédl részletesebbea ,A Brief History of Hackerdom” cimii
frasban[2 olvashatunkgsa Hacker-howto[5] ésa Loginakata[§ nyujthatbepillantast
ebbeakultdraba.

3.2. Technikai kérdések

Mivel a technikaikérdésekdnmagukbamemtul érdelesek,ezértnemfogom mindet
érinteniamik a Cathedralandthe Bazaarirasbanszerepelnekgsakazokat,amelyek
szociologiaiszempontb6tanulsaggaszolgalnak Miel 6tt ezekreratérnék a technikai
kérdésekdl valo egyeztetédontossagdboncolgatom

3.2.1. Tecnikai kérdésekésa flamewar

A technikaikérdésekkl kapcsolatoggyeztetés projectéletéberkétszempontbdion-
tos: Egyrészajo technikaidontéselalapozzakmeg akésziib szoftver minéségéésaz
elkészitéshegzilkségemunkamenryiségét,masrésza szoftverrdl szolodiszkusszié
azami életbertartjaa projectetmivel ezazegyik olyanteriiletamivel a projecttagja-
inak érdekbdéséfel lehetkelteniésfenntartani.
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Erdelesmegfigyelni azt, hogy ez a diszkusszidgen gyakranfiitétt hangulativi-
takbancslcsosodiki. Ez olyan szintenigaz, hogy az ehheznem szolott szemléb
szamaraiasztbmddonhathataza méd éshevességhogyaraz egyeskérdéselaleve-
lez6 listan megvitatasrakerilnek. Ez alél a szabalyaldl agy tlinik nincsolyan sikeres
nyilt forrdsuprojectamikivétel. Az LME leveledlistajatésaz egyesiiletbervégzett
munkatmegfigyelve pedigkideril, hogy ezekneka ,flamewar’-oknakrendkiviilerds
motivacidshatasukvan. Egy-ggy ilyen utankét-haromhétig csakugy buzogaz élet.

Sajnosa flamewvaroknakvisszatartéerejiikis van: esettmeg hogy egy nyilt szoft-
vert fejleszt) cégazértnemkészitettnyilt fejleszbi listat mert az azonvarhatéfla-
mewart tulsdgosarerds zavaré téryezbnekgondoltak.Ugyanigylathatd,hogy tébben
épperezekmiatta vitak miatttawolodtakel az Egyesiletbl.

A fenti két effektustfigyelembevéve az tlinik ésszeiinek, hogy a leveledlistan
folyamatos,de lehebleg széldségmenteforgalmattartunkfonn. A forgalomkata-
lizdlasaraaz Egyesiletnébh Keddlog, a fejlesztésiprojecteknéla releasenotes-okés
kilonbdad statuszriportokszolgalnak mig a moderalasra lista illemtantél kezdwe a
moderatorieszkdzokésa spamdbalkalmasak.Abbanugy tlinik egyetértés/an, hogy
emberimoderatobeiktatasaz eseteknagyrészébememalegalkalmasabinegoldas:
nemcsakazértmertazemberikdzremikodéssok eréforras hanemazaltalabevezetett
késleltetéséhatul lassuvéeszia kommunikaciot.

3.2.2. Okosstrukturak ésbuta kod

ESRegyik alapehe aztmondja: ,Az okos adatstrukturakésa buta kod sokkaljobb,
mintforditva”.

Enneka mondéasnala technikaialapjaaz, hogy ha az strukturakokosak, akkor
~elvégzik azta munkéat”’,amit egyébesetbera kédnakkellenevégeznie.Ha beleggon-
dolunk, az egészdigitalis technikaarraéplilhogy az arnyagotolyan okos struktarakba
hajtogatjak.amitdl az a butaelektronpont gy gorbiilhogy mindenféleokos szamita-
sokatlehesservelevégezni.

Ezamondasazemberimunkaras igaz. Haa struktdrak(itt nyugodtargondoljunk
szenezetistruktararappugymint egy weboldalfelépitésérepkosanvannakfelépitwe,
akkor a dolgokatmiikodtet embereksokkanagyobbhatasttudnakkifejteni. Ennek
egyik okaaz, hogy aki csinalvalamit, az ezt effektivebbentudjatenni,a méasik pedig
az hogy olyanokis ,odaférnek”a munkahoz akiknek egy rosszablstruktiraesetén
nemlennehozzaelégaffinitasuk. Fontosazt tudni, hogy az okos struktiranemfel-
tétlendilbonyolult, sbt a jél bevalt ,KISS” alapelvszerint(Keeplt Simple, Stupid),a
legegyszeftibbstruktiraka legjobbak.

A szenezetistruktiraokos felépitéséraranyul6 eréfeszitésekraz egyesiletnéh
csoportokkialakitasaaz azétamegsziintetetvalasztmay, ésa Vének Tanacsavolt a
példa.Sajnosezekkdziil 6sszesen csoportokvoltak azokamikreegyelére nemlehet
aztmondanihogy hamvabaholt ttlet.

Az okosanrstruktiraltmunkakoriyezetraranyul6 eréfeszités ForditasSegitd Rend
szer(FSR)[13, amelynekcéljaaz, hogya forditAdsimunkakakoordindlja,.egyszetibbé
tegye a forditok munkajat éslehebvétegye a bekapcsolodasizoknakis, akik egyéb-
kéntcsakkevésiddvel rendelleznekerrea célra.

3.2.3. A6 otletek

A kovetkez szambaett alapelvigy sz6l: ,F elismernia felhasznal6ké otleteitmajd-
nemolyanjé, minthanekedlennéneko otleteid. Néhamégjobbis”.

48



LME GNU/Linux Konferencia

Entovabbmennék A felhasznal6ko étleteitfelismernimindigjobb, mertezazzal
jar, hogy a felhaszndal&igy érzi, hogy ,foglalkozva van vele”. Ezentll a szoftwer a
valésfelhasznalbigényeketfogja kielégiteni.

Ha elvonatloztatunka szoftverfejlesztédil, a helyzetmégegy kicsit csiszolédik.
Ugyanisegy nemanryira j6 6tlet,amiegy projecttagtélered,gyakrannagysagrendek-
kel hatasosablmint egy nagyonjé, ami nem. Ugyanisha valakinekvan egy otlete,
konnyenravehet arrahogyvaldsitsas meg.

3.2.4. A szintaktikus cukor

Az utolsonakcitalt technikaialapelv: Ha a nyelvedseholsincsa Turing-teljesheza
szintaktikusukor a baratodlehet

Azt hiszemezt a mondasta hacler slangbenkevésbéjaratosakszamaranem art
értelmezni.ESRitt a konfiguraciosallomary szintaxisarobeszél. Azt mondja,hogy
ha ez a szintaxisegyszefi, akkor kedwes 6tlet lehet olyanraformalni, ami az angol
nyelvhezkdzelebball. Ezzelkét legyetlehetitni egy csapasraAz egyik ami ESR-
nek ugy tlinik nemjutott eszébeésa mi diszkusszidnkszaméarasemtul Iényeges,az
hogy az igy bevitt redundanciagyszefisithetia konfiguracioshibak felismerését.A
Iényegeseblelemazhogyigy akonfiguraciokdzelebkfog alini afelhasznal&zivéhez,
ésigy Ujabbelégedettelhasznaldkraesziinkszert.

3.3. Motivacioskérdések

A motivacid nagyonfontosdolog. A felhasznalolelégedettségélt fligg ugyanisazok
szamaA felhasznéalékszamatofiigg azhogy menryire lesztesztele aprogram gsaz
is hogymenryi leszazaktivfejleszf. Ugyanisazaktivfeljesztk ésazdsszfelhaszna-
l6szamararya egy adottprogramtipusnahagyjabolkonstansnalkekinthet) (mostte-
kintstinkel a programozasstilusnakésa fejlesztkkel valo kapcsolattartastilusanak
afejleszttk szamabefolyasoléhatasatol) Ez abbdlis latszik,hogy ESRalapeheinek
majdnemafele ezzelfoglalkozik. Lassukoket:

3.3.1. A kritikus témeg

Ha elégnagy a bétateszterésa fejleszbi bazis,szintemindenproblémagyorsanbe
leszhatamlvamésnyilvarvalo leszvalakineka javitas.

Ez a szabalyegy rendkivulfontosfogalomhoz a kritikus tdémeg fogalméhozap-
csolédik. A kritikus tdmeg az a felhasznalomeryiség,ami folott egy fejlesztéson-
fenntartévavalik. A felhasznaldlszamawal ugyanisegyenesemraryosabétateszterek
ésa fejleszbk szamagslétezik olyan fejleszbi szam,ami elegendd egyszofter fo-
lyamatosfejl6déséhez. A sikeresszoftwerprojectektulajdonsagaaz, hogy elértéka
kritikus tdmeget. Tovdbbmene, alegsikereseblszoftverprojecta Linux kernelimmar
azzala problémawal kiizd, hogytll soka fejleszf, ésafejleszbi dtlet, éseza project
koordinaciojabamkoz zavarokat,amik perszevisszahatnak minéségres.

Az egyesilletletéberez Ugy fogalmazodikmeg, hogy hasok a tag, akkor varha-
téantobb lesz kdzillk aktiv (az aktiv tagok ararya kb tiz szazalékraehet), ésigy
tobbettudunktenniacéljainkértis.

3.3.2. A felhasznalékfontossaga

A felhasznaloKejleszbkéntvalo kezelése legegyszetibb Utja a gyors fejlesztésneks
azeffektivhibakeresésnek.
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Ha a bétatesztazkklel gy bansz mint a legfontosableréforrasoddal,6k 6gy va-
laszolnakhogy a legfontosabteréforrasoddavalnak.

Ez a két alapelvnagyjabolugyanazimondja: a felhasznaléésa bétateszterkort
meg kell nagyonbecsiilni,ésakkor nagyonsok terhetleveszneka fejleszbk vallarol.
Ez azalapelvanemnyilt forrasuprojectekszamaras megszivielend.

Az egyesiletnéh potencidliggsvalostagsagaz,amieztafigyelmetmegérdemelné,
sajnoseddignemsikeriiltigazanjé megoldastalalni amegszolitasukra.

3.3.3. Releaseearly, releaseoften

Teddkozzénamar Teddkdzzégyakian. Esfigyelja felhasznalbida.

Ez talan ESR leggyakrabbandézettmondasa.A nyilt forrasifejlesztéselegyik
mozgatorugoéjaz evolucionalisfejlédés,amineksebességiegjobbana generacioval-
tassebességéltfiigg. Hagyakranjonnekki Uj verzidk,akkor a hibakhamamapféryre
keriilnek,a fejlesztésiranyvaltasoksimaklehetnek.ésa felhasznaloi/fejlesfi tabor
folyamatosizgalombartarthaté.

Fékéntafolytonosizgalombartartasésaziranyvaltasoksimasagazamimegsziv-
lelendd anemszoftwerprojecteknél.

3.3.4. A személesproblémavarazsa

Mindenjé szoftverigy kezdbdik hogy a fejleszénekszemélyeproblémajatdmad.

Ez az alapelva személyegrintettségfontossdgaemeli ki. Ahhoz hogy valaki
beleriljonegy nyilt forrasuprojectbe szintekoteled hogyvalamiértszemélyesesza-
molnivalojalegyenegy olyanproblémawal, ami azadottszoftverhezkapcsolodik.

A nemszoftwerfejlesztésprojecteknéh levonhatétanulsagaz,hogya projectaltal
képviseltligyeta résztevék vagy potencialisrésztevdk személyesigyévékell tenni.
Ez az egyesiletnétalana Linuxxal kapcsolatossmeretekrevalé éhségkiaknazasa-
val lennelegjobbanelérheb, éslehethogy a motivaciés probléméakpontosanonnan
fakadnakhogy az egyesiilettagjai altal végzetttevékerységeknagyrészea PR ésa
rendezvéyszenezédémakorébesnekamihezaz atlaginformatikusnaknincstilzott
affinithsa. Pedigszékpaklaskdzbenleheta memdriamenedzsmengjtelmei6l ésa
héalézatihatarvédelenkérdéseid! beszélgetni:)

3.3.5. A hozzaallas

Ha megfeleB a hozzaallasodaz érdelesproblémakmegtalalnak.

Hogy magoldhassegy érdelesproblémat keressegyet.

Ez azalapelvinkabba projectekrésztwevbinek szol, mint azoknak akik iranyitjak
azokat. Egyszetienarrol szél, hogy a vilag tele van érdelestennivalokkal, ésha az
embememilyed meg azoktdl,éskeresidket, rengetgettanulhat.

3.3.6. A jotékony diktator

Ha a fejlesztésrezebjénekvan egy médiumaami legalabbolyan jé, mint azinternet,
éstudja hogyankell kényszenélkiilvezetnia sokfej mindenképpejobb mint egy

Ez azalapelvaztmondja,hogyajo vezet nemerbvel, hanemmeggydzésseveszi
raasayitdit amegfeleld [épésekmegtételére Azt hiszemegy lelkesedéstl vallalt fel-
adatnahemkell ecsetelnenneka jelentbségétésaformalisfelépitési szenezeteknél
is nyilvanval6 azilyen vezetésstiluselénye.
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3.3.7. Halelépsz,tedd szépen

Ha elvesztedz érdekibdésedh programirant, az utolsofeladatodatani aztegy hozza-
értd 6rokdsnek.

Ez a mondasinmagéérbeszél.Lathatjukazt a folyamatot,ahogyanLinus a sta-
bil verziéwval kapcsolatodigyelet atadjaAlan Coxnak. Az egyesuletéletéberpedig
megfigyelhetjik,hogy az elndkdk miutanegy év alatttele leszmindenikaz egyesi-
lettel, javasolnakegy olyanelndkségetakikbdl kinézik hogytovabbtudjakaztvinni a
hatulon.

4. Epilog

Az itt felvillantott kérdésela nyilt forrasuprojectekvezetéséneksaknéhary aspek-
tusatfedtékle. Technikaikérdésekdl direkt nem esetttul sok sz, nem széltama
problémafeloldasnechanizmusaird{ezt a problémakortESR a ,Homesteadinghe
Noospheretim(i irdsdbaralaposarielboncolja),éssz6semesettarrol alehetségdl,

hogyesetlg nyilt forrdsuprojectekheis lehetnekészitenimédszertana SUMMIT-D

vagyaPRINCEpéldajaraA célcsuparanryi volt, hogyegy kicsit tdbbetmegtudjunk
azLME mikodésédl a nyilt forrasuprojectekpéldajankeresztiil.
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1. Kinek szb6lezazelbadas?

Ezenelbadaselgisorbanazoknakszdl, akik feleldsek,vagy azoklehetnekegy web-
szenerbiztonsagaértAz aktiv webkiszolgalékvédelmédl leszszo6. Miért?

Az Internetleggyakrabbarhasznalinyilvanos rendszerea webkiszolgalok. Egy
cégvagyintézmeéry virtualis életénekkirakatai,melyeka legtbbbtamadasnakannak
kitéve. Ennektdbb okais van. Ma mégviszorylag ritka jelenségaz iranyitott adat-
rablas,ahol a csibészekifejezettenegy adottcégadatairgpalydznak.A weboldalak
lecserélésgangolnyelvterilleten,deface”) viszontlatvaryos, ronthatévele egy szer
vezetmegitélése nyilvdnosséaganiatt el lehetvele dicseledni. Nem utolsdsorbara
webalapuszolgéltatdsolgyakranhazilagbarkacsolkiszolgaldwal miikddnek,igy nem
ritka akdnnyenathatolhat&védelem Az operaciésendszergyakrannemcélszetien,
szokasjogalapjanvankivalaszta, a rajta futé szenerprograms gyakranhibas.Haa
kiszolgalétartalmazaktiv lapokatis, az aktivator altalabarhazilagfejlesztett,bizton-
sagiszempontbéhemmegfeleldenatgondolt,igy sokszorehetvétesziarendszerbe
vald bejutast.

Mivel tamadasnakan kitéve ésszéli biztonsagirendszereknéhlkalmazottméd-
szertanszerintterveni ésfelépiteni. Egy altalanosarhasznalrendszerbealan meg-
bocséathatdhahibaklépnekfel, egy biztonsagirendszernéhzonbarezvégzetesdehet.
Erdemegehatolyan megoldasokradrekedni, amelyeka lehet legkevésbétamadha-
téak. Ha nemis adunka rendszernekokéletesbiztonsagotde elérhetjikazt, hogy
olyannagyenegiaralegyenszikség rendszesikerestamadasadhotjogy az marne
ériemegy.

2. Az operaciosrendszerbiztonsagikéerdései

Az operaciégendszebeallitasakdzvetettenugyan,de erdsenhatassavannaka biz-
tonsagra. A biztonsaga rendszeffizikai felépitésénékezdddik. Most nyilvan min-
denkiarragondol: ,Tudom,tudom. A biztonsagrészeaz lizembiztonsags.” Ebben
azesetberazonbarsajnosnemezahelyzet.Mivel a Linux kernelbekeriild meghajtok
fejleszi nem sziikségképpehiztonsagiszalemberek,azokbanis lehet hiba. Cél-
szefi megbizhatd gyakranhasznalieszkdzokt hasznalnarendszefelépitésénéligy
kisebbvalésziriiségevan a kartyameghajtohibajabdlvalé behatolasnakSziikségese-
ténazoperaciégendszehasznaltrészeauditalhato de ebbenaz esetbera sziikséges
munkaigéry igennagy

Biztonsagiszempontboh legfontosabliényezb a telepités. A disztriblciokteri-
leténa hiedelmekellenérenincscsodaszeannakbiztonsagosabhlapbeallitasokkal
rendellezbk, demindenLinux disztribUcioatalakithatdiztonsagosskisebb-nagyobb
enepia-befektetésseh rendszetelepités&kdzbenmindig odakell figyelni arra,hogy
kizardlagafeltétlenllsziikségebinarisokkertiljenekarendszerreMindenegyesplusz
programnoweli az esélyétannak,hogy hibasprogramleszarendszerenSzél$séges
esetberakarazis megoldadehet,hogyegy marélé rendszeremrgy konyvtarbatelepit-
juk a sziikségessomagokatésabbolvalamilyenautomatizaleljarassabgeneraljuka
szenerallomarykészletétigy afrissitégoval nehézlesebbdeacsibészeklolgatjocs-
ka&n megnehezithetjuk Figyelni kell a rendszeffelallasalor elindulé szolgaltatasokra
is. Minden Gjabbszolgéltatasovabbndveli a kompromittalédaveszélyét.Legylink
Ovatosak. Bizonyos disztribucidk(ilyen példaula Debian)hajlamosakegy korabban
ledllitott szolgdltatasftrissitésesetérnijra inditandovaenni, ezzelkellemetlenmegle-
petésektokozvaarendszefenntartdjanak.
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A korabbanmar emlitett meghajtéhibakelkeriiléséress a hatélonyabb miikbdés
érdekéberélszet egyediforditasukernelthasznalniHaolyanigény merilfel, ame-
lyet a hivatalosLinux kernel egyelére nemtamogat(példaullPSecVPN][5]), akkor
a kernelbeaz adott patchis beépithel, de a nemhivataloskiegészitéselasznalatat
célszeti kerliIni. Ezenkiegészitésekigyanisokkal nemkerulneka hivataloskernelbe,
amipedigaleggyakrabbaneszteletlenséyagyvalamelykomponensselald 6sszefér
hetetlenségElérhetk a kernelbiztonsagiehetségeibovitd kiegészitésels (példaul
OW [1], HAP [2], LIDS [3] vagy a grsecurity[4]), ezekhasznalatabbanaz esetben
célszeti, haazokforrasahiteles.A kernelbeérdemedeforditania csomagsird tamo-
gatastis, amely segitségéel egy erds nulladik védelmirétey alakithatoki a rendszer
részéreEzlehetivétesziafeleslayesszolgaltatasokiltasat(igy nemokoz gondotegy
esetlg véletlenildjraindult szolgaltatas)illetve az engedélyezetszolgaltatasolelér
hetbségénelkorlatozasa{sshengedélyezésesakaz arrakijelolt gépekbl). Tovabbi
leheBséga 2.4-eskernelsorozatnah DoS és DDoS tamadasolelharitasa. Ez nem
védi meg arendszeriaz elérhetetlenségt, hisza DDoS éppenarraépiil, hogy a sok
haszontalarkéréskiszolgalasskoézbena rendszewagy 6sszeropparvagy a hasznos
kéréselknemlesznekkiszolgaha. Mivel azonbarkorlatozhatéa segitségéel afelépiilt
kapcsolatokszama,igy a rendszerimeg lehetvédeniaz 6sszeomlastokés a tAmadas
befejeztéel arendszetovabbiizemel.

A rendszerelévd setuidéssetgidallomaryok szamatlehet legkisebbrekell kor-
latozni. Az esetekibbbségében sudoparancselegend, de bizonyos esetekberlér
he® akarazis, hogynelegyenegyetlenilyen allomary sem.Ugyelnikell arra,hogya
rendszereazallomaryok hozzaférésiogosultsagaa megfelelbeklegyenek.Ez anryit
jelent, hogy olyan allomaryok ne legyenekmindenkialtal olvashatdéakagy irhatoak,
amelyekaltalanoseléréséranincs sziikség.Kilénosfigyelmetkell forditanunka ha-
I6zatidémonokafuttatéfelhasznalékallomary-hozzaférésjogaira. A legjobbmegol-
dasaz egyesrendszerekilonvalasztasakz a legegyszetibbena kerneldltal nyujtott
chroothivassablaldsithatdmeg. Ugyanfelmerilhetnekrele szemberbiztonsagprob-
[émaék,de ezeka kernelnémimodositasaal elfogadhatoamiztonsagosstehebk [2].
Joéwal biztosabbmegoldasvalamilyenszamitogégmulatorhasznalatallyenek: user
modeLinux [6], VMWare[7] vagyazArgante[8]. Ebbenazesetberazegyetlengépen
futtatanddszolgéltatdsokagybiztonsaggaszeparalhatokezenmegoldasokrészletes
ismertetéseneghaladjeelbadasonkereteit.

Ha arendszetehebtvé teszi,be kell hatarolnunkaz egyesfelhasznaléleréforras-
felhasznalasatgy elkeriilhet, hogy valamely halézatikiszolgalotul sok erdforrast
hasznaljorfel. Kérdésesazonbanhogy hogyanreagalaz adottkiszolgaléprogranaz
er6forrasigény elutasitdsaraEzt mindenrendszernéteszteklel lehet elddnteni. Ha
azonbarkideril egy kiszolgalérol,hogy ledll abbanaz esetbenhanemkap elegendd
memoriat,akkor is érdemeshatarokatbevezetni. igy ugyaniselkeriilhet), hogy egy
tawli, elérhetetlergépterembetévd rendszenéhary érara,vagy akarvégleg elérhe-
tetlennévéljon. A masikvéglet,hogy a gépjéval nagyobbterheléstképeselviselni,
mint azt a kernelbenbeallitott értélek lehetvé teszik (példaula nyitott FD-k maxi-
malis szamakevésnekbizonyulhat egy tdbbprocesszorogépen). Ebbenaz esetben
sziiksédeheta kernelkisebbmaodositasares. Az alapértelmezetrtélek magasabbra
allitasaal arendszem(ikddésestabilizalhato.
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3. Megfelelb eszk6zokkivalasztasa

A rendszemegvalositasahoeélszeti olyaneszkdzoktkivalasztaniamelyektervezé-
sénélabiztonsdgszempontjaits figyelembevették,helyesenmplementéltakesmegy-
felel6enletesztelték Ezenkitételekmegitélésenemegyszefi feladat,azaktiv tartalom
fejlesztéséndbvebberszdlokrola. Altalanostkoélszabalyokminél gyakrabbarhasz-
nalt a szenerprogramannalvalésziriibb, hogy az esetlgeshibakatkiszlirték belble.
Ha egy szenerprogranfejlesztésénédgy elismertbiztonsagiguruis ténykedik, akkor
nagyaz esélye hogy a rendszemegbizhat6.Ha az adottprogrambarkorabbant6bb
sulyoshibakerult nyilvAnossagraakkor annakhasznalatatétélszet eltekinteni. En-
néltébbetaltalabamemlehetallitani egyetlenprogramrélsem.Ma mégszinteegyet-
len programsemlétezik, amelyminésitetterbiztonsagosA CC [9] maraszalvanrya
Vvalt, a biztonsagosdejlesztésazonbartdl nagypluszerdforras-raforditasigényel. Ezt
az erdforrastszivesebberhasznaljanindenkia funkcionalitastovabbfejlesztéséres
valljuk be: a biztonsagogejlesztéstsa folyamatosellendrzésmeglehetisenunalmas.

Az aktivtartalommabiré webszolgaltat&alamilyenadatokateszelérhebvé. Te-
hatawebszerermellettsziikségesalamilyenadattarolasmédszeis. Sajatfejlesztés
eseténa sziikségesréokozhatda rendszerbiztonsagade ez altalabankomoly erb-
forrasokatigényel, kulénosenakkor, ha SQL nyelvet is szeretnénkhasznalni. Sajat
adatformatunesetémemhasznalhatoak masokaltal fejlesztettkiegészi6 eszkdzok
sem.Mindentegybevetve valamelyéltaldnosamasznalSQL szenerhasznalata leg-
ésszdiibh

A dinamikuslapoknakkét alapwet) tipusavan: a kliens oldalon futé (Java, Ja-
vaScript,Flash...) ésa szeneroldalonfutd. A kliensoldalonfuté tartaloma szener
szempontjdbdtatikusarrasemmilyerkdzvetlenveszélyinemjelent,igy ezzelitt nem
foglalkozunk.A szeneroldalonfut6 dinamikustartalomazonbarkomoly gondokfor-
rasalehet.

Az aktivator kétféleképpfuthat: a webszererenbeliil vagy az operaciogendszer
egy kilonallé programjakén{CGl). Mindkét tipuslehetvalddi binaris (C, C++ sth),
vagy interpreteraltal értelmezetscript. Mivel a rendszerelalattlévd vasakelégero-
sek (altalabana vonal a sZlik keresztmetszetgsa scriptekfejlesztésees mddositasa
sokkalegyszefibbésolcsobb,igy altaldbaraz utébbitrészesitikelényben. Sok olyan
scriptryelvetismeriink,amely megfelel6 aktiv tartalomfejlesztéséreazonbarma vi-
tathatatlanub legnépszeiibba php. Az aktivatornyelvénekkivalasztasana@lsidleges
szempontnakellenelennieabiztonsagnaksakijeldlt feladatnakmaazonbannkabb
azajellem#, hogyszokasjoglapjanvalasztanakyelvet.

4. Rendszertervezésayyakorlati szemszogbl

Tételezzukfel, hogy rendszeriinkiiszorylag kis menryisédi adatotfog tarolni (leg-

feliebb néhary szazMByte), ezértbatranhasznalhatjulkaz egyik legnépszdibb nyilt

forrasuSQL szenert, a PostgreSQL-t.Az igéryeinket tokéleteserkielégiti, akarbo-

nyolultabblekérdezésels konnyendsszeallithatokele,ésmegfeleld hangolassatle-

gendbengyorsis. Mivel aleend rendszemeglehetisennagyterhelésnekeszkitéve,

ésmertajail nemadttkéletedevalasztastezértcélszeti awebszerertésazadatszol-
galtatotkilon gépretelepitenigsakartdbbadatszergrtvagywebszerertis hasznalni.
A kétrendszekozéa j6 reakcididb ésa viszorylag nagy adatmozgasniatt célszeti

nagyobbsavszélességvonalattervezni. Ha a két rendszeffizikailag egymasmellé

teheb, akkor alegolcsobbegy 100Mbssebességethernekapcsolat.
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A processzogs a halozattilterhelésénelelkerilléséreaz adatszolgaltatofutta-
tanddlekérdezésedt a fejlesztkkel optimalizaltatnikell. A fejleszBkkel egyeztete
avirtualis tervezOk arraa megallapitasrgutottak, hogy megfelel6 ellendrzésmelletta
php4 megfeleld fejleszteszkdzesz. Beallitasaita biztonsagoszemelbtt tartva kell
elvégezni(a phpsokolyanlehetiségetad, melyeka programozaskéryelmetlenebbé,
arendszerbiztonsagosabhi@szik).

Az alkalmaza®gyik legkritikusabbpontjaarendszerelédk azonositasanatsjo-
gosultsagainakérdése Vegytinkegy egyszeti példarendszenégyfelhasznaloszint-
tel:

e awebszerertfuttatdfelhasznalquo)

e arendszekarbantartogesautomatizmusajul)
e aviszonteladdKu2)

e anévtelenfelhasznaloku3)

ésarendszerbefelenlévé adatokafontossagzerintosszuknégyszintre('s’ jeldli az
allomaryrendszerberlérhet adatokat,d’ pedigaz adatbazisbamegtalalhatéakat):

¢ ahonlapgrafikaiésszdwgeselemei,a bevezet flashanimacio(sl)
e atermélekadatai(dl)

e arendeléslist{d2)

e araktarirendszeadatai(d3)

Miutan meghataroztuk hogy milyen felhaszndléiszintek, és milyen adatokvannak,
mar csaka hozzaférésjogokatkell megfeleléenkiosztani. Az alabbitablazatokkét
alapwetdenkiilonboz allaspontoszemléltetnek.

| [uo|ul]u2]u3]
sl: rfrwijr r
dl:||rw | rw | T r
d2:|lrw | rw | rw | w
d3: || rw | rw | r -

1.tablazat Hibasjogosultsagtabla

| Juo]ul]u2]u3d]

sl: rjrwir r
di: - lrw | or r
dz2: - lrw|rw | w
d3: - lrw | or -

2. tablazat Helyesjogosultsagtabla
Vizsgaljukmeg, mi a problémaaz elsb jogosultsagrendszerreHa a rendszeffel-

hasznaléinaladatokakell modositanvagy lekérdezniaz adatbazisbélakkor odava-
lakinek hozzaférésjogosultsagravan sziiksége.Gyakori hibashozzadllasaz, hogy
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a webszererenfutd aktiv tartalommindenadathozmindenhozzéaférésjogot birto-
kol, és6 donti el, hogy melyik felhasznalénaknit teszmeg. Ez két problématvet
fel: ameniyibenarendszerimeg lehettéveszteniyagyisnemmegfelelé azazonositasi
rendszerakkor a csibészmasfelhasznalékéntud a rendszerheférni. A komolyabb
problémaaz, hogy akéra webszererben,akaraz aktivatorbanvan hiba, a csibészek
rosszesetberhozzatudnakférni mindenadathoz. Mi leheta megfeleld megoldas?
Az aktivatornaknemkell ismernieaz adatbazieléréséhesziikségesuthentikacios
tokent, hiszenneki nemkell elérnieazt. Mikor a felhasznaléazonositjamagat,va-
lamilyenformabanmegadhatjeazt(jelszéesetérpéldaulbekérheb), igy biztositottaz
adatbazishorald kapcsolédasEbbenazesetberafelhasznalGemmilyermodonnem
tudjaradszedniaz aktivatortilletéktelenmiveletre,hiszenannaknincsjoga hozz4,az
authentikacitaz adatbaziszinten(is) lezajlik, ésott torténik az authorizacio. A fel-
hasznaldiztonsagosazonositasarardemesegy egyszeti CA dsszedllitasgopenssl|
sayitségéel egyszetienmegoldhato) ésajogosultfelhasznaldknakiadni egy-egy di-
gitalis azonositat.

5. Az aktiv tartalom fejlesztése

Az aktivwebkiszolgalémegfeleld biztositdsahorlengedhetetleaz aktivatorkorilte-
kintd tervezésessfejlesztése Ha az adottfeladatlatszélagnemis indokolja a komoly
enepgiabefektetéstakkor is érdemeszemelbtt tartaniaz esetlgesfeltoréstibl adodo
varhatéaryagi és erkolcsikarokat. Biztonsagogendszeffejlesztéséberaratlanfej-
lesztknekjavaslomazadottnyelv biztonsagfunkcidirél széléleirasokésegyébdoku-
mentacidkalaposatolvasasatA gyakrabbarhasznalnyelvekrél azinterneterelérhet
olyan dsszefoglaloamely az esetlgiesbiztonsagikockazatokkafoglalkozik. Komo-
lyabb rendszernervezéséneknegkezdéseelbtt érdemedegalabbatolvasnia CC [9]
kapcsoloddészeit. Ha a rendszeffejlesztésénemis tokéleteserCC szerintfolytat-
jak, akkor is ravilagit olyan kérdésekreamelyekbiztonsagiteriiletentapasztalatlan
fejlesztok fejébenfel semmeriltekvolna. A tervezésnéfigyelembekell venni, hogy
arendszewvarhatbarmeklkoratamadasnakeszkitéve, ésez alapjankell megtenezni
a védelmirendszert. A tervbenmeg kell hatarozni,hogy ki milyen informaciékhoz
férhethozzaésmilyen azonositastasznal A rendszehibatlirésédl semszabadneg-
feledkezni.

A hibalezelésnegtervezésénéérzélery adatokkezelésesetérérdemesebhbiz-
tonsagirendszerekndiasznalelveket felhasznélni.lsmeretlerhibaesetérarendszer
inkabballjon le, mint hibdsamrmiikédjontovabh llyen esetberérdemesarendszerbe
valamilyenénellerbrz6 folyamatotis beépiteniamelyképesérzélelni, haaz adatba-
zisbaidegenadatokjutnak. Javaslomaz erés titkositasieljarasokahasznalatatmint
tudjuk, az Internetnemtul biztonsagos Sohanemszabadmegfeleld tesztnélkiil egy
ilyen rendszerhasznalniNemszorosarvettbiztonsagkérdésdeigenfontos,hogya
rendszetervezésiésfejlesztésdokumentacidjamindenesetberel kell készitenvagy
készittetnia kéBbbitovabbfejlesztétehebvétételeérdekében.

6. A kiszolgalotelepitésepeallitasai
A kordbbankivalasztottrendszertelepitésemeglehetisenegyszefi. Vannakugyan

disztribucioskiilonbségeknagy altalanossagbaalmondhatéazonban hogy a web-
szener tartalmaznifog mindenolyan funkciét, amelyeta terjeszék fontosnakitéltek.
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Ezena beallitAsoknddositdséal semlehetmegnyugtatdéanvaltoztatni,mivel azilyen
finomhangolastsakforditaskdzbenlehetelvégezniJavaslomtehatakivalasztotesz-
koz forrasanaletodltését,esa valdbanhasznaliopcidk beallitasautdn annakujrafor-
ditasat.Amenryibenarendszetehetvéteszi,forditasrapraktikusa StackGuard10]
hasznalataamely bizonyos tAmadasokivitelezésétlaposammegnehezitinemteszi
lehetlenné!) Ha elkészilta futtatandészenerprogrameld kell allitanunka megfeleld
futdsi kdrnyezeteta szdmara.Ez alapesetbemz operaciosrendszerbl all, melynek
beallitasairokorabbanszoltunk. Ha nagyobbbiztonsagraodreksziink,a programnak
érdemesgy kuldn futtaté kdrnyezetetdsszedllitan{jail vagy sandbox).Ez hatalma-
satdob a rendszebbiztonsdganhiszenaz adottalrendszekompromittalédasasetén
a csibészeldval nehezebberyagy egyaltalannemtudnaka tébbi alrendszerelada-
taihozférkdzni. Itt is figyelmeztetnenkell azonbarmindenkit,a jail nemcsodaszer
Hibaskivitelezéseragykernelhibaesetérelérhebeka kiilsd adatok.Helyesfelépitése
tiimutat eldadasonkeretein[11], a megfeleld eljarasokaZzambéMarcell el6adasa-
banrészletesemsmerteti. Amenryiben a rendszertinkutasrakész,akkor méar csaka
beallitdsokvannakhatra.

Ha valaki a cim lattanabbanremérykedett,hogy itt készmintakatkap, sajnoski
kell &branditsamVéleméryemszerintegy mikodd konfiguraciogpéldagyakranrossz
irAnybaviszi a lustavagy elfoglalt rendszerépitt. Megtorténhet,hogy a példaaltal
hasznéltbeallitasokmaradnakaz élesrendszerens. Mivel azonbana dolgunk egy
valébanbiztonsagokiszolgal6épitéseigy atkell olvasniateljesrendszedokumenta-
ciét, ésmindenkinekegyediigényei szerintkell bedllitaniaa rendszerétHa példaula
webszerermodularisfelépitési, akkor kizarélagazokata modulokatszabadetolteni,
amelyekvalébanhasznaltak.igy elkeriilhetk a nem hasznaltde hibasmodulokon
keresztllitdmadasokA rendszebiztonsagifunkcioit kitlintetettfigyelemmelkell at-
vizsgalniésbeallitani(példaula php futasi hibak kiirasatilthatd). A rendszemapldit
érdemesegy tawli rendszerras tovabbitaniés archivalni, igy a rendszeresetlges
kompromittalodasasetéra mentetnaplokbdlrekonstrualhat@ betorés.

7. Uzemeltetéskérdések

Miutan a rendszerizemképessealt, mar csakarroél kell gondoslodnunk,hogy szer
veriinkneknagy megbizhatosaggalzemeljenkell. Ennekmegkénryitéseérdekében
alljon itt néhary jétanacs.

Mindenalrendszerfcsomagotgrdemeslehet legutébbistabilvaltozatortartani,
mivel az (j verzidbankijavithattak olyan biztonsagihibakatis, amelyelet mégnem
publikaltak. Az altalunkvélasztottrendszerelbiztonsagilistait ésa BugTrag-et[12]
mindenképpegrdemeslvasni,mivelitt lehetlegkordbbarértesilnianapféryrekerilt
biztonsagihibakrél. Azok a hibak, amelyelet a csibészekalalnakmey, ésnem pub-
likalnak, sajnosfolyamatosveszélytielenteneka rendszereinkreltt legfeljebbanryit
tehetlink,hogy az eddigieknekmegfelelbenmegnehezitjiika dolgukat,ésreméryke-
dink. Ne altassunknagunkatzzal hogy a mi rendszeriinisérthetetlen.

A kiszolgalaszékkendbmentességmiatt a rendszemem adatrészéél készitsiink
mindenfrissitéselott teljes mentéstyvagy egy tesztrendszereprébaljukmeg a frissi-
tésutani allapotot,éscsakezutankezdjiinkaz élesrendszefrissitésébe Hatarozzuk
meg, hogy milyen gyorsarendszerefévd adatokvaltozasiliteme gskészitsiinkmen-
tésitervet. A mentésitervet tartsukbe. Tesztrendszerekisérletezziinka mentésBl
valé visszadllassaligy tokéletesithetjika mentésirendszertgs 6sszeallithatunlegy
katasztréatenet.
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A rendszerefévo allomaryok médositdsanaézellendrzésérdasznaljunkalami-
lyendigitalis ujjlenyomat-elledrzé eszkdz{példaulTripwire). Ezzel,hanemis bizto-
san,deviszorylag nagybiztonsaggakldontheb, hogyarendszeallomaryai sérultek-
e. Haigen,megéllapithatéhogymi, ésahibasallomaryok visszaallithatéakvalamely
konfiguraciosallomary vagybinarisvaltozasasetérazonbarstigdserki kell deriteni,
hogy hogyanhatolhatottbe azilletd arendszerbeEkkor nagysegitséglinkréeszneka
napléallomagok.

Egy kdzepeseterheltrendszeis olyanmenryisédi naploallomant allit eld, ame-
lyet egy emberneknapontadtnéznivagy lehetetlenyagy nagyonunalmas.A naplok
elésdirésérea legegyszetibb megoldasa klasszikus,Artificial Ignorance”médszey
amely a mar ismert sorokatkiszri, igy a napléelemdhoz csaka kilonéstartalmu
sorokjutnakel. Ez ugyanadatesztésmivel a naplékmenryiségéldl illetve frekven-
cigjabolis lehetkovetkeztetésedtlevonni, deitt ezmostnemszamit.

Haacsibészelarendszerbgutvalecserélikaweblapotarrél célszeti elsdkéntér
testlni. Erdemelyanrendszertelepiteniegy tawli gépre amelyidénkéntellertrzi
afébboldalakallapotat,ésazokvaltozasaesetérértesitéskiild a rendszegazdanak.
Ez statikustartalomeseténnagyonegyszefi, hiszenaz adottlapok helyestartalmat
leméasoha az ellenbrzéspofonggyszetienelvégezhdi. A dinamikustartalmilapok
esetéberkissédsszetettebh helyzet. llyen esetberérdemesaz aktivatortervezésénél
figyelembevenniaz ellendrzésigényét, ésolyanvizjellel latni el a generaltoldalakat,
amelyellendrizhe®, de az esetlgestamadokszamaranehezerérzélelhet. Egy na-
gyonegyszefi megoldaslehetpéldaul,hogyvalamelyHTML tagmindenesetberegy
elére meghatarozotmodonkeriil azoldalra. Ez a megoldastermészetesememvéd az
adatbazisbaitt hibasadatokaltali defaceellen,dearrais kitalalhatomegoldas.

8. Mar létezd rendszervédelme

Azok amarléte rendszerekinelyekelkészitésénél fenti szempontokralamelyikét
nem vették figyelembe,nagyonnehezenvédhebk. Le lehetirni, hogy mi a norma-
lis mikodés,ezt tlizfallal meg lehet probélnikikényszeriteni,de a rendszewédelme
nemlesztokéletes Altalanossagbaalmondhatohogyazilyen rendszertészbervagy
egészbenijra kell tervezniésfejleszteni. Ezértérdemesa projectelejébl figyelembe
venniabiztonsagszempontjait.

9. lIdegenszavak jegyzéke

kompromittalédott szever Olyan szener, amelyneka biztonsagaal kapcsolatban
kérdésmeriiltfel. Ha a valddi behatolasiemis bizoryithatd,a rendszergérde-
mesUjratelepitenivagyerdsenszemmetartani. Sziikségsetérarendszeegyes
kiszolgaléprogramjaitis érdemesecserélni.Mivel a biztonsagtechnikai fog-
lalkoz6 emberekszakmajukbébhdddoarparanoiasokigy a kompromittalddott
szener gyalkorlatilagafeltort rendszeszinonimaja.

deface A weblaprosszindulatdecserélésealamelynemodailld tartalommal.A csi-
bészekezzelbizoryitjak avilagnak,hogyazadottrendszefdlott sikerilt tven-
nidik a hatalmat.

aktivator A szeneroldali dinamikustartalom meghajtoprogramjainakisszefoglalé
neve. Mivel ez sajatkifejezés,igy a szakirodalombamemtalalhatomeg. Az

60



LME GNU/Linux Konferencia

alabbiszészerkzetethelyettesiti: ,a program,amely a weblapotdinamikussa
teszi”.

certificate Digitalis azonositd.Egy alairtdigitalis kulcsbolésnéhary egyébadatbdl
allé strukturaamelysegitségéel azssl-reéplib protokollok hasznalatané két
kommunikalsfél megbizhat6arazonosithatja masikoldalt.

authentikacié Azonositas.Minimalis szintl védelmirendszeiis authentikaljaa fel-
hasznaléjamieldtt az barmilyenerdforrastigénybe vehet. Az egyik legegysze-
riibb form4jaa jelszavas azonositasbonyolultabbakpéldaulaz S-Key, CCard,
SmartCardCertificatesth

authorizacié Meghatalmazasfelhatalmazas. Ha a rendszemegkilonbéztetvala-

,,,,,

szerfelhatalmazzaizoryoserdforrasokhasznalataraEzeklehetnekallomary-
vagy objektum-hozzaférégogosultsagokbelépted rendszereseténakar egy
ajto kinyitasa.

sandbox = jall

jail Olyan futtat6 kdrnyezet,melybencsakegy adottprogramvagy programcsoport
futhsahozsziikségeallomaryok vannak.Hasznélatdehetvétesziaz egyesha-
|6zati démonokszeparalasatlamegfeleld hozzaértéssélllitjak 6sszegsaker
nelis megfeleld (gyakrankissémaodositankell), akkor nemlehetkitdrni belble.
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Unix, vagynemuUnix?

A Unix filozofia jovOje a Desktoprendszerek

koraban
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Kivonat

A Unix filozéfia részeaz atfogo (szoeges)fajlkezelésa héj, a cbbekothet) se-
gédprogramoka regulariskifejezésekaz eszkzfajlokésa tobbi. Kérdés,hogy
azokaleheBségekamelyeletezekazeszkdzokiztositanakhogyanalljak meg a
helyllet a csillogé-villogé grafikusfellletek,illetve alkalmazasokoraban?
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1. A Unix sikere

A Unix operaciosendszemeglepdensikeresnekmondhatdkazinformatikabantébb,
mint 30 éve miikddik ugyanazoralapehek alapjan.Ha a siker okait firtatjuk, a ko-
vetkezOket kell kiemelniink:a Unix egy olcso, rendkivili mértékbenhordozhatéés
programozhat@ltalanoscéllioperaciégendszer

1.1. Kedwe?d ar/teljesitmény arany

A gazdasagoskoltségtakaréss, sth jelzOk is az olcsdsagpozitiv megfogalmazasat
jelentik. A Unix assemblyvaltozataszikségbl egy mar kifutoban lévé géptipusra,
egy DEC PDP-7-esrdészilt,mivel a Ken ThompsorszerezteSpaceTravel jaték egy
menete75 dollarnyi CPU id6t vesztgetettel a modernebbgs leterheltebbGE-635-
0son[g. A PDP-7-eggépkezdetberkivalbanmegfelelt a jatékraésegy kisméreti in-
teraktivoperaciésendszerrasaraParévvel kebb a korszetibb PDP-11-emolyan
valédiidéosztasosendszekésziiltel, ami tizedérefaragtale egy terminallétesitésé-
nek és izemeltetésénekoltségeit[6], leheBvé téve, hogy az egyetemioktatasbana
nagy és dragaszamitogépkozpontofrnyékdbanis természetesséaljék az informa-
tika.

1.2. Hordozhatdsag

Az idBosztastekintve a Unix nemaz elsd operacidgendszerhiszenKeméry Janos
és ThomasKurtz 1963-bankészitetteel a DartmouthTime-SharingSystem(DTSS)
elédjétegy GE-235-0s6nami 1964-bera szinténaltalukkidolgozott(ésneminterpre-
talt, hanenforditott) BASIC nyelv sggitségéel ahallgatékrendellezésérdllt. '65-ben
mar a kornyékbelikdzépisloldkbais terminélokkerultek,'66-ban pedigegy ajandék
GE-635-6s0rkidolgozasrakerilta DTTS, amikb. 1 MIPS (108 mivelet/masodperc)
sebessémellettegyidejlileg 200felhasznaldtudottkiszolgalni[1].

Mig a BASIC nyelv valtozataibamma is él (Visual Basic),a DTSS-6l ez nem
mondhatcel, alegtébbassembly-bemegvalodsitottrendszerhehasonléan.

1973-barKen ThompsorDennisRitchie segitségéel C nyelvre liltetteat a Unix-
ot, ezzelelkészite azelsh hordozhatdorraskodioperaciésendszertA C nyelv Den-
nis Ritchiemiive. A C gépfuiggetlerésmégisgépkozeliprogramirasrazolgalmind a
mai napig (Ritchie és Thompsonmeguntaa programokatviteléwel jaré bonyodalma-
kat).

Rosszmajlalszerinta Unix igazi sikerénekokaez [7], illetve, hogy az AT&T az
akkori monopoltdrvégek miatt nem csinalhatotinagy Gizleteta Unix-bdl: az oktatas
szamarangyeneserhozzaférhdi tette a forraskddot,egyébként99 dollarértlehetett
hozzajutni.Ken Thompsoregyetemikurzusolon sorrél sorraismertetteaz operacios
rendszeforraskddjatAz, hogyeztmegtehettg6cskankdszénhed a C nyelvii megva-
l6sitasnak!A Unix nemcsakhordozhatév&alt, hanemérthetvé is a szélesszakma
szdmaraThompson-blyantanitvaryok hallgattakmint Bill Joy (BSD Unix ésaJava
specifikacidarsszergje, azInternetetmegalapozBSD Unix-0s TCP/IPimplementa-
ci6, valaminta C-shell,NFS, vi, sth szerdje). A Berkeley egyetemforradalmiBSD
Unix-valtozatais kezdetbera gyengeBSD engedéllyejelent meg, amilehebvé tette
aforrdskodszabadelhasznalasds).
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1.3. Programozasikornyezet

A Unix nemrendellezik BASIC-szefi programiyelvvel, mint a DTSS,vagy mint az
elsb mikroszamitogépefa Pythonjéval kébbifejlesztés)Nemjellemziazassembly
hasznalataem,mégisegyedilallbargazdagprogramozaskdrnyezet.A Basichelyett
ahéjat,azassemblyhelyetta C nyelvettalaljuk meg egy Unix-ban.

Brian Kernighan-idézwe a héj (héj) neminteraktivparancsértelmeéz hanemvalé-
jabanegy programiyelv [8]. Magasabbszifita BASIC-nélis, hiszenutasitdsasokszor
kilén programok:a Unix operaciésendszesegédprogramjaiAz érdemimunkaezen
a programozashyelven keresztilfolyik, ha egy terminal, vagy terminél-emulécios
programelétt Gliink. Ketths arcavan: hiszenteljes mértékberinteraktiviehet,soron-
kéntvégrehajtaparancsainkatjagypedighaezeletegy allomaryba(héjprogram=héj
forraskod)rogzitjuk,akkor képesegyszerrevégrehajtanazt.

A rendszehaszndlatazorosardsszeforria programozassal évedésazonbarazt
hinni, hogy ezértcsak programozdkképesekhasznalni.Guido van Rossum,a Pyt-
honnyelv készitjénekfiiggbbenlévé ComputerProgrammingor Everybody(CP4E)
projektje gyakorlatilag martobb évtizedemegvaldsult,pontosabbamegvalésulhatott
volnaaUnix héjjal. Ami hianyzik mégarendszerBl, ésamiigazabdimeggéatoljahogy
mindenkiprogramozojav&aljon egy Unix rendszernekhogynincsa kezdk szamara
kelléen dokumentéla a rendszerMagyar nyelven [8] a legteljesebbbevezebd a héj
hasznalataba.

2. Unix-e a Linux?

Mivel végigUnix-rél beszéliinkielmeriilakérdéshogyalinux menryibentekinthet
Unix-nak.Linus Torvaldsszerinta Linux Unix-szefi, mivel ahordozhatdsamiattvan
egy Unix-kompatibilisfeliilete, valamintkialakithatorajta Unix kdrnyezeta héj-, és
a Unix segédprogramokkalde nem Unix-valtozat,mivel a Linux rendszermagem
tartalmazBSD Unix-bdl 6rékoélt kodot[2].

A Linux terjesztésekelenleg nagymértékbem Unix-os oldalattamogatjaka Li-
nuxnak,alapértelmezeteggédprogramoknatekintve a GNU Unix segédprogramokat
(bashhéj, textutils, fileutils, sh-utils findutils, sth)

Kapcsolédwa az el6z6 szakaszaré megjegyzéséhezszomorud,hogy a Linux er
rél azoldalarolkevéssédokumentaltA Linux terjesztéselalapértelmezetiéjahoza
bashhozkészultHOGYAN elképesaienszayéryes,abashkézikonyv pedigtal tdmor,
hogy barki egyszetienmegtanuljaazalapjana héjhasznalatat.

3. A Unix parancsnyelv

A Unix parancsgelv, masnéen héj kozel egyid6s a Unix-szal. A Thompsonhéj, az
eredeti/bin/shméga Multics-bol vett &t 6tletelet, de olyan eredetimegoldasokkabb-
viilt, mintacsowek,valamintaszabalyokifejezéselelhasznalasahéjbdimeghivhatéd
segédprogramoknal.

A csH nemteljesenUnix talalmary: a DTSS kommunikaciosfajlai hasonlocélt
szolgaltak.Még régebbdl ismert a szamitastechnikabaa korutinok fogalma, amit
gyakranmeggfeleltetneka csbhalozatba&btott programoknakAmi egyediilallé,az az
egyszefi szintaxis,ahogyez megvaldsithatéa Unixban.Tovabbaaz egyszetienkezel-
he® fajlrendszeraz atiraryitasok,ésa héj helyettesitésanaximalisarkibdvitik a héj
ésacsoOwekfelhasznéaladieruletét.
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4. Példak

A kovetkezd példakceélja, hogy a Unix filozofia erejétalatamasszakiz elsd példa
szokasodJnix parancsokatutatbe. A masodikpéldaegy klasszikusszamitastechni-
kaifeladat,a Parnas-fél&KWIC indexkészitésamelyetegy egysoroshéjprogrammails
megvalositunk. A harmadikmegjegyezheb véletlenjelszarak generalasamutatjabe.
Végul kibévitjik a Unix segédprogram-készletégy angolértelmed kéziszotarralés
egy élényelvi forditoprogrammal.

4.1. Egyszeq példak

Készitsiinkemezképeegy floppylemezil:
$ cat /dev/fd0 > lemezkép

Megtehettiikvolnaeztacp paranccsail, deigy természetesebb
Masoljukazalkérnyvtarakbariévo txt allomaryokategy helyre:

$ cp *rxt ftmp
Kornvertaljuka kdnyvtarbanlévé allomaryok nevétkisbetisre:
$for i in * do mv$i $echo -n $i | tr A-Z a-z); done

Kornvertaljuka konyvtarbanlévé 6sszeBMP allomaryt feleaklkoraszélessél és
negyedakloramagassagdPGallomaryra:

$ for i in *bmp
do convert -geometry 50%:25% $i $(basename $i bmp)gif
done

4.2. KWIC

A KWIC (Keyword in Context) mutatdka kdnyvtarlatogatokhasznosegédeszkozei,
mivel nemcsakazt mutatjakmeg, hogy a keresettargyszémilyen miibenfordul eld,
hanemaztis, hogymilyenszdwegkornyezetbenDave Parnasl972-e<ikke [3] akKWIC
egy olyanvaltozataweszipéldanakamipl. kdnyvcimekkeresésétdnryiti meg akkor,
ha csakaz egyik cimbenel6forduléd szotismerjik. A példafeladaiényege a kovet-
kezb: adottcimekneka sorozatamindencim kiilén sorbarkeril elhelyezésreMinden
egyessor szaait kdrkoréseneltolva (vagyis az elsd szavakat hatrakildve) tovabbi
sorokatképezinkEgy n-szavascimbdl tehatn-1 tovabbisortkapunk,végiilaz 6sszes
sortabécészerintrendezzikParnasemlélezetekijelentéseszerintbarmelygyakorlott
programozdkét hét alatt megbirkdzik ezzela problémawal. Azéta perszesokatfejl 6-
dott avilag, pl. C++ nyelven80-90sorosprogrammainegoldhatéa problémal4], ha
azadottnyelvnekmegfeleld médonprogramozunk.

Megoldasawk-kal

Tekintstika Unix lehetségeitElsd esetberaz awk mint j6l programozhatéorfeldol-
goz6jon szamitasbaA kdvetkezd circ.awkallomarybantarolt programa szalvanyos
bemeneténeinindensoraraelvégziakorkdroseltolas-sorozatogsazeredmént kiirja
aszalvanyoskimenetére:
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{
for(i=1,; i<=NF; i++) {
text = $i
for (j=i+1; j<=NF; j++) {
text = text " " $
}
text = text "
for (=1, j<i; j++) |
text = text " " $
}.
print  text
}
}

A programteszteléséhefnttatjuk az &llomaryt azawk-kal.

$ awk -f circ.awk
abec

[Ctrl-D]

a b c,

bec a

c, ab

A példabana bemeneimosta termindl, de perszeha val6banhasznalnanlezt a
programotgyakoribb lenneazilyen formabantértér meghivas:

$ cat cim.txt | awk -f circaawk > cim.kwic

A KWIC poblémamegoldasahomar csakaz abécésorrendiértért rendezéi-
anyzik: egyszetiencsakatadjuka kimeneteta sort programnak:

$ awk -f circawk | sort

cba

[Ctrl-D]

, bc
, C

a
b a,

O T

Ha a programunka teszteksoranmiikbdoképesnelbizonyult, el is helyezhetjik
egy futtathatéallomaryba:

#!/bin/sh
# Parnas-féle KWIC I. megoldas
awk ’
{
for(i=1; i<=NF; i++) {
text = $i
for (j=i+1; j<=NF; j++) {
text = text " " $
}
text = text "'
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for (=1, < i+ |

text = text " " $
}
print  text
}
Y | sort | uniq

A forrasbarszerepd uniqg nemcsinalmast,mint egy sorthagycsakmeg azismét-
16dd sorokbal.

Megoldasawk nélkdl

Az awk hatélony, de a héj mellettmegint egy Uj nyelvetjelent,amiraadasulnkabba
C-reemléleztet,mint a héjra.Keressiinkegy mésik,bizonyosszempontbdjobb meg-
oldast.

A héjrendellezik egy olyanutasitdssaaminagybarmegkonryiti akérkoroselto-
laskivitelezésétEz ashift, amiazaktualishéjprogranparamétereitolja el balra(szam
paraméteris elfogadazutasitasgde erremostnemleszszikségiink)Készithetiinkegy
circ nevii héjprogramotami a paramétereikorkdrosereltolja:

#!/bin/sh

for i

do
echo $*,
="$ 1"
shift

done

Példaul:

irc abc

a

, ab
Most mar csak 6sszekell raknunka megfeleld cshvezetélet, ami a Parnas-féle
KWIC problémael6z6hdz hasonlomegoldasatjelenti. Ehhezfelhasznéljuka xargs

programotami egy szowegfajl soraitparaméterkéradjaat a megadottprogramnakA
-11 kapcsolgelentésehogy egyszerrecsakegy sorbolkészitsemparaméterlistat:

$ echo A kutya meg a mja | xargs -1 circ | sort
A kutya meg a méaja,

a maja, A kutya meg

kutya meg a maja, A

maja, A kutya meg a

meg a maja, A kutya

Ez a megoldas10-20-szolassabbmint az el6z6 awk program,mivel a bemenet
mindenegyessoraraneghivunkegy alhéjat. Ami miattmi mégiseztpreferaljuk,azaz,
hogy kicsi ésegyszefi, valamintkellenrugalmasahhoz,hogy kdnnyedénkiszrjik
példaulaKWIC listatfeleslgeserduzzasziméweldketéskotdszokatime amadositott
korkoroseltold, acirc2:
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#1/bin/sh
for i
do
case $1 in

[aA]l[aA]z|[eE]gy|es|vagy);;
*) echo $* $j;

esac
="%  $1"
shift

done

$ echo A kutya meg a méja | xargs -1 circ2 | sort

kutya meg a maja, A
méja, A kutya meg a
meg a maja, A kutya

Mindezhéjprogrammafvisszatére a circ-hez):

#l/bin/sh
# Parnas-féle KWIC Il.  megoldas
xargs -1 circ | sort | uniq

Ha egy héjprogrambaszeretnénldsszgezni programjainkatakkor a kézikdryv
fellapozasaitana kdvetkezd megoldastkapjuk:

#l/bin/sh
# Parnas-féle KWIC . megoldas
xargs -1 sh -c ’
for i
do
echo $*, §
="%  $1"
shift
done’ $0 | sort | unig

Ezamegoldasboryolultabb,mint azel6z6, mivel egy Uj kapcsoldkell megjegyez-
niink (az sh-c kapcsolgja)yvalamintazt,hogy a héja -c kapcsoldmegadasasetéraz
$0 paraméter{ez rendszerinta héjprograminditasinevét tartalmazévaltoz6) télink
vérja.Mi ide $0-atirtunk, tovdbbadaa KWIC héjprogramunkevétazalhéjnak.

Miért boryolitottuk el KWIC programunkat?zért, hogy egy allomaryunklegyen
kettd helyett,valaminthogy egy sorbairhassuka Parnas-féleKWIC problémamegol-
dasat(itt mostnem latszik, de megszamolhatéhogy pontosar80 karakteresa prog-
ram):

#l/bin/sh
xargs -1 sh -c ‘for i; do
echo $* $; j="% $1"; shift; done’ x |sort

A tdmor egysorosimplementacicellenérea Il. megoldasa legegyszeftibb megol-
das.Egészitsiiki eztegy szalvanyos-h, illetve —helpkapcsoléal:
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#l/bin/sh

# Parnas-féle KWIC kapcsolokkal

case $# in

0) xargs -1 «circ | sort | unig ;;

*)  case $1 in
-h|--help)
echo "Parnas-féle KWIC, a bemenet minden sorét

korkérosen  eltold, és rendez 0 program." ;;

*) echo "Hibas paraméter"  >/dev/stderr "
esac

esac

Lathatd,hogy két egymésbeigyazoticaseszerlezettelkészitettiinkbaratsagosabb
héjprogramotA $# visszaadjaa héjprogramparamétereinela szdmat.Ha ez nem
nulla, akkor megvizsgaljuk,hogyazelsb paraméterh, vagy—helpe, ésebbenazeset-
benjelenitiinkmeg leirast. Egyébkéntpedig a szalvanyos hibakimeneterjelenitiink
meg egy hibaiizenetet.

Tul szépa menyasszony

Ha tesztallomapokon futtatjuk az awk, éspusztara héjjal megvaldsitottK WIC prog-
ramokat,hamarrajéviink,hogy az utébbinemtokéletes A forditott perjelekeltinnek
azadatallomagbdl, azelsd duplaésazegyszeresdézdjel pedigafeldolgozasnegsza-
kadasaeredmémezi.A magyamyelvbenez nemjelenteneproblématde azangolban
azaposztrokonnyedéneléfordulhata cimekben.

A kézikdryv fellapozasaal kideril, hogy ez a jelenséga xargs programhozot-
he®, és ugyankikapcsolhat6,de akkor a soronkéntifeldolgozasnem miikodik (az
egészbemerd allomaryt egy sorkéntvan kezelhe, hacsaka soroknem nulla ASCII
kodu karakterrevégZdnek).Kozbenelbkerilt egy masik problémais a kézikdnyv-
b6l: haegy sorszdokoz vagytakulator karakterrelvégzidik, akkor a kbvetkeZ) sortis
hozzaesziaxargs

Ha a kellemetlen detipikus (a héj védbkaraktererel kapcsolatosproblématmeg
akarjukoldani,a sedsZir6hozkell fordulnunk.Egy sedparanccsdevédjikaforditott
perjelet,ésa kétidézjelet, gy, hogy egy tovabbiforditott perjelethelyeziinkeléjiik.
Egy masik sedparanccsapediga sorvégiszokozolet, illetve takulatorokattordljuk,
elintéz\e axargsmasikturpissagat:

#l/bin/sh
# awk kompatibilis KWIC héjprogram
sed "sA(["\")A\1l/g
s/[ I*$ir | xargs -1 circ | sort | uniq

A sedparaméteréiinegadott,szabalyokifejezésttartalmazdmintat(sajnoskrik-
kosmaodonkellettlevédeni:azegyszeresdézjeletduplaidézjel kdzott,a duplategy-
szeresdédjelekkdzottadhatjukmeg.

A példabara prototipus-ésa valodi programkészitésatararmozogtunka héjjal:
awk éssednélkilis j6 prototipustalkottunk,de a mindenkorilméryek kozotti helyes
mikédésheszikségianasedre,vagyazawkrais.
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4.3. Megjegyezheb véletlenjelszavak

Fontosbiztonsagszempona megfeleld jelszavak hasznalatad kovetkezd példameg-
jegyezheb véletlenjelszavak elballitasaeskezelésétaglalja.

A Linux két olyan eszkozfajllalis rendellezik, amibdl véletlenkaraktersorozatot
olvashatunki. A /devirandoma megbizhatobbimivel teliesmértékberegy entropiata-
ron alapul.Az entrGpiatarat Linux rendszermagiezeliaz eszk6zmghajtokaltal de-
tektaltzaj alapjan.Jellemdje, hogy gyorsarkilril, igy eléfordul, hogy sokaigvarnak
a hozzakapcsoléddfolyamatoka karakterekreA masik eszkdzfajl,a /dev/urandom
ugy oldja meg a varaloztatasproblémajat,hogy az entrépiatarkitirilése utan egy
alvéletlenszam-generatorrstolgaltatjaa véletlenkarakterekt. A példabanaz utob-
bit fogjuk hasznalni.

Az els) feladat,hogy a vezérb, éskiterjesztettASCII karakterekt is tartalmazo
karakterfolyamomegsZirjik:

$ tr -cd a-zA-Z0-9 < /dev/urandom
FstdW4FiPJDxpLenlsgkQt...[Ctrl-C]

A tr sZir6t tobbryire karakterlonverziéra(translatehasznaljukde a-d kapcsolé-
val amegadottkarakterekorlésérds lehetségvanvele.A -c kapcsoloal a megadott
karaktertartomapkomplementerébes karakterekorélhetk, tehatgyakorlatilagegy
olyan sZir6t készitettiinkami az angolabécébetiit, ésszamokaszolgaltatvéletlen-
szefien.

Ennyi (végtelen)karakterrenincsszikséa jelsz6hoz Az elsb nyolcatlecsippent-
hetjika dd sZir6 megfelelé paraméterezéséls

$ tr -cd a-zA-Z0-9 < /dev/lurandom | dd ibs=8 count=1
KcjESXBf8+0 records in
0+1 records out

Az ibs-t (input buffer size) 8 bajtraallitjuk, éseblbl egyet olvasunkcsakbe (co-
unt=1), majda cbvezetékefejezimiikodését.
A hibakimeneteérdemestiraryitaniaz univerzalisadatryelébe:

$ tr -cd a-zA-Z0-9 < /deviurandom |
dd ibs=1 count=8 2>/dev/null

Latszélagmindenkimeneteltlint, mivel hiaryzik a sorvégekarakter Egy echo-val
pétolhato.

$ tr -cd a-zA-Z0-9 < /deviurandom |
dd ibs=1 count=8 2>/dev/null; echo
IsgkCwTI

A fenti jelszavak véletlenek de nemmegjegyezhebk. A kdvetkez) flex forrasegy
olyanlexikai elem#t allit el6, ami magasyagy mély hangrend, valtakozva magéan-,
illetve massalhangzda magyardbbjegylieketis) tartalmazészévegetszir ki abeme-
netéldl:

/* megjegyezhet & szurd */

%option  noyywrap

%s MASSALMAGASIASSALMELYMAGANMAGASMELY

MINTA [bcdfghjkimnprstvz]|“cs"|"gy"|"ny"|"sz"|"ty"| "zs"
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%%

<INITIAL>{MINTA}  { printf("%s" yytext); BEGIN(MAGAN); }
<MASSALMAGAS>{MINTAK printf("%s",yytext); BEGIN(MAGAS); }
<MASSALMELY>{MINTA}{ printf("%s" yytext); BEGIN(MELY); }
<MAGAN,MAGAS>[ei] { printf("%s" yytext); BEGIN(MASSALMAGAS); }

<MAGAN,MELY>[aou] { printf("%s",yytext); BEGIN(MASSALMELY); }

Forditsukle, ésfuttassuk:

$ flex jelszo.flex

$ gcc -0 jelszo -l lex.yy.c

$ tr -cd a-zA-Z0-9 < /dev/urandom | jelszo
dd ibs=1 count=10 2>/dev/null; echo

napodanoho

A tr-re azértvan szikségiinknégelshsorbanhogy nagyobbvalésziriiséggeke-
riljenektdbbjegyli massalhangzél generaljelszasakba.

Készitsiinkaz el6z6 parancsbokgy héjprogramojel néwven, ésgeneraljunke 10
darabmegjegyezheb véletlenjelszot:

$ for i in ‘seq 10% do jel; done
jemezidisi
repimepepi
tifijipepe
hucamugajo
kahujakoto
ridedejive
bucaponugu
suganurugo
jujajufuto
pojojobahu

A jelszavak irénikusak,ésnemigazanmegjegyezhebk még,de a flex kellbenfle-
xibilis ahhoz hogy a magyamyelv nyelvtaniszabalyaijobbanfigyelembevevé meg-
oldastkészitsiink.

A kovetkeZ |épés— amiitt marnemkeril megvalésitasra- egy olyanhéjprogram
elkészitéseaminemtaroljaajelszavakat,hanema megadottazonositdjdelhasznalok-
nakazonnamaodositjaajelszavat (passwd-stdin), éskinyomtatjakiilén oldalra(pr -f)
ajelszavakat?!

4.4. Web-tools

A kovetkezb kéthéjprogrammemcsinalmast mint halozatiszolgaltatasokhozr hozza,
ésazeredmeént beillesztia Unix kdérnyezetbeGyakorlatilaga szegéry emberUnix-os
XML-RPC/Soapmplementacibinaks tekinthetjik.

1zart kétrétgii indigds leporell6— ami magabarejti a kinyomtatottjelszét— kelléen megnyugtatjaa
felhasznéldkat.
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Merriam-W ebsterszotar

A kovetkezd héjprograma Merriam-Websterszotarhaldzativaltozatahoalinks (vagy
alynx) karakterebdngésd sayitségéel fér hozza.

#l/bin/bash

# Merriam-Webster Dictionary

case $# in

0) echo -e "Merriam-Webster Dictionary
Usage: mw keyword" ; exit;

esac

url=http://ww.m-w.com/cgi-bin/dict ionary
links  -source  $url?book=Dictionary\&va=$1 |
grep "“<b>" > /tmp/webster.$$

links  -dump /tmp/webster.$$

rm /tmp/webster.$$

Babelfish(SysTran) forditd

A kovetkezd héjprogramaz el6z6h6z hasonldomegoldassak SysTran forditohozfér
hozza kihasznalha az Altavistaingyenesszolgaltatasat.

#l/bin/bash

i="Babelfish (SysTran)  Translator filter
human text translating from stdin to stdout
Usage: fish [option] < textfile

Options:

-c English to Chinese

-f  English to French

-g English to German

-i  English to Italian

-j English to Japan

-k English to Korean

-p English to Portuguese
-s English to Spanish
-ce Chinese to English
-fe French to English
-ge German to English

-ie Italian to English
-je Japan to English

-ke Korean to English
-pe Portuguese to English
-se Spanish to English
-fg  French to German
-gf  German to French"

Ip=en_es

case $1 in
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-h) echo -e "$i" ; exit
-c) Ip=en_zh ;;
-f)  Ip=en_fr -
-g) Ip=en_de ;;
-i)  Ip=en_it 5
)  Ilp=en_ja ;;
-k) Ip=en_ko ;;
-p) Ip=en_pt ;;

-s) Ip=en_es ;;
-ce) Ip=zh_en

-fe)  Ip=fr_en "

-ge) Ip=de_en ;;

-ie) Ip=it_en "

-jie)  Ip=ja_en

-ke) Ip=ko_en ;

-pe) lp=pt_en

-se) Ip=es_en ;;

-fg) Ip=fr_de ;;

-gf)  Ip=de_fr ;;

esac

tr " o\n<>\&\™ "+++++4+" > tmpffish.$$
url="http://babelfish.altavista.com ftr?do  it=do ne\&u rltext =’

links  -source  $url"$(</tmp/fish.$$)"\&Ip=$Ip |
sed -n ’/<td  bgcolor="*white"*>/,/<\/td>/p
[<textarea[*>]*name="q">/,/"<\/text area>/ p' |
sed 's/<\F>1>/lg

rm -f  /tmp/fish.$$

Teszteljukle a programjainkmiikédését:

$ webster keyboard
1 : a bank of keys on a musical instrument (as a piano) that usually
consists of seven white and five raised black keys to the octave
2 : an assemblage of systematically arranged keys by which a machine or
device is operated
3 : a board on which keys for locks are hung

$ webster keyboard | fish i
1: una banca dei tasti su uno strumento musicale (come piano) che

consiste  solitamente di sette bianchi e di cinque ha sollevato i tasti
neri all’ ottava 2: un raduno dei tasti  sistematicamente organizzati
da cui una macchina o un dispositivo funzionata 3: una scheda su
cui imposta per le serrature appesa

$ webster keyboard | fish -i | fish -ie

1: a bank of the keys on a musical instrument (like plan) that it
usually consists of seven white men and of five has raised the black
keys to the eighth 2: a gathering of the systematically organized
keys from which a machine or a device it is worked 3: a card on which
tax for the locks it is hung

Az eszkdzokmiikddnek,azolaszbolvisszaforditapedigkelléenhumoros.

74



LME GNU/Linux Konferencia

5. Osszebglalas

A Unix parancspelve verhetetlera mindennapo$eladatokautomatizalasabaa,cso-
veknekés egyéb koncepcidinakkdszonhebenegyediilalléanrobusztus.A gyakorlat-
ban prototipus-készitészempontjab6semmegvetend, hiszena prototipusgyakran
tokéletegprogramnalkbizonyul, ésnemszikséges, vagy egyébprogramiyelvekhez
fordulni.
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Kivonat
Az utébbiidébenLinux alattis megjelentekolyanfiirtézésesnegoldasokmelyek
korabbancsaknagygépesendszerekbewoltak elérhebk. Ez a fajta technoldgia
azelmultévekbendinamikusarfejl6dott.
Linux alatttdbbfélefiirtdzésesnegoldasrolbeszélhetiink:
o Nagy teljesitmén(i tudomanyos-technikaifirtozés.Itt a cél az alkalmazas
skalazhatésaganaioelése.
o Haldzatiterhelésmgosztofirtozés.Ennekcéljaa nagymétei halézatiter-
helésmegosztasa.
o Magasrendellezésreallastyujto flrtozésjizletialkalmazasokészéreCélja
azalkalmazasendellezésreallasanaitelése.
e SSI(SingleSystemimage)fiirtozés.Ez arendszerdiforrasokoptimaliski-
hasznalasaskalazhatésagéelozzamey.
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1.1.

2.2.

Tudomanyos-technikaifurtézes (pl. Beowulf-cluster)

Tulajdonsagok
Jél parhuzamosithatdlkalmazaguttatasadbb,vagy akartobbszazszeneren
A felhasznaldprogramnalkell gondoslkdniaa parhuzamositasrol
Elsddlegesertudomaryosalkalmazasolszamargelentmegfeleld megoldast

Uzleti alkalmazasolszamarailtalabamemmegfelel6

Technikai jellemzbk

A Beowulf szoftver a parhuzamosamegirt alkalmazédszamaraiztositosztott
kornyezetet

Az adatokawvagyaz Uitemed processxagyegy NFS-szerer szolgaltatja
Az alkalmazawvezérléséraltalabarkilon munkaallomaszolgal

Az egyesszenerekkiesésecsoklenti a szamitaskapacitast

Terhelésmegosztfiirt6zés (pl. Linux Virtual Serwer)

Tulajdonsagok
Nagy-skalazhatosagiieb szenereképitésérezolgal

A bej6vd halbzati kérésekgeneraltaterhelésmegosztasarazolgal egy web-
farmonbell

Linux Virtual Sener (LVS): alegnépszdiibb,nyilt forraskoddlyen jellegl imp-
lement4cio

Nagy teljesitméy, megfeleld skalazhatésagnagasrendellezésreallaskifeje-
zettenweb-szererekrészére

Technikai jellemzbk

A bejowd kérésekt a terhelésmgosztéfogadja,eziranyitja tovabba megfeleld
web-szererfelé

A véalaszokatgybdl aziigyfél kapjameg
Skéalazhatésagsnagyrendellezésredllas
Redundansgerhelésmgosztok
Menetkdzbenkivehet-berakhatdveb-szererek
Altalabannincskézoserhasznaldiszkteriilet

Viszorylag statikusweb-tartalomesetérhasznalhaté
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3.1.

Nagyrendelkezéseallast(HA - High availability) biz-
tosito furtozés (pl. Kimberlite, Convolo)

Tulajdonsagok

Cél: Tobb szamitégépés periféria 6sszekapcsolasalyan modon, hogy azok
egyetlenrendszerkéntatsszanalés ez a rendszemiikddSképesmaradjonak-
kor is, havalamelyikkomponensneghibédsodik.

NSPF- No SinglePointof Failure

El6torténetKorabbangyart6fliigg megoldasokszilettek,az adottgyartéhard-
veréhezkapcsolédoar(pl. VMS, TruCluster SGI Failsafe,IBM Phoenix,NT
Wolfpack)

Linux alapumegoldasokPC-alkatrészel, joval alacsoyabbaronmegépithe-
t6k

Technikai jellemzék
Altalabankét szenervandsszekote
KdzbserhasznalSCSlvagyfibre diszkalrendszer
Heartbeatsatornakgquorumeszkdzdevice)
A masikHA-tag lekapcsolasandkehetsége

Szolgaltatasokservice)definialasanakehetsége

SSI(Single Systemlmage) furt (pl. Mosix)

Tulajdonsagok
A nagyrendellezésredllastsa skdldzhatosagattlozzamey
Optimalisrendszeeréforraskihasznalas
Idedlisesetbenranszparenaz alkalmazasolszamaranemigényel alkalmazas

maodositast

Technikai jellemzék
beépiilakernelbe
egyetlenrendszernekatszik
kozosfajl ésprocessztabla

automatikugprocesszelokalas

79



LME GNU/Linux Konferencia

5. HA-furtok fejlédésiszakaszai

Atkapcsolasosfurtok (Failover Cluster) Egy adott alkalmazésegyszerrecsak egy
tagonfuthat. A fiirt tagjai figyelik egymasallapotatés hiba eseténatveszik a
masilon fut6 alkalmazasokat.

Parhuzamosfirtok (Parallel Cluster) Az alkalmazaparhuzamosafuthatmindegyik
furt tagon.Ehhezaz alkalmazasnodositasazikséges.

Egyetlenrendszenek latszofiirt (SingIeSystemImagg) Egyetlenrendszernekéat-
szik (EgységesitetPID- ésfajlrendszerkezelés) Altalabannemigéryel alkal-
mazasnodositast.

6. Osszegzés

A Linux-alapUclustermegoldasoksegitségéel kisebbméreti cégek,alkalmazasoks
részesilhetnef clustertechnoldgianyujtottaeldnydkbdl. A Beawulffal szuperszami-
tégépteljesitmént hozatunkki rendszeriinkfl, az LVS-selweb-farmokatépithetiink,
a HA-clusterekrévén pedig megfeleld megbizhatosagiplatformot nyljthatunk akar
nagyvéllalatialkalmazasolszdmaras.

7. Hivatkozasok

www.beowulf.org
www.linuxvirtual server.org
www.linux-ha.org/LinuxFail Safe
www.missioncriticallinux.com
ultramonkey.sourceforge.net
www.steel eye.com
www.redhat.com

www.tur bolinux.com
WWW.resonate.com
WWW.Sistina.com
WWW.MOSiX.org
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1. Mi kdzea GNU/Linux-nak atémahoz?

A mult arratanit,hogyéppenrabiztonsaggakapcsolatogszkdzokb&pitenekegyak-
ran hatséajtét. Sok esetetehetolvasniarrél, hogypl. egy kormary egy nagytiszte-
letbenall6 masik allambol titkosité eszkdztvasarol,amirl utébb kideril, hogy az
eladévagy annakegy megbizottjaszamar&kémlkedik. Az ilyen esetekelkeriilésének
egyik maodjaa nyilt forraskoddprogramok,GNU/Linux eszkdzokhasznalataPersze
ezanryit hasznalmint egy zaramitazajténkratesziink:bdlcsdolog,hogyott van,de
dnmagabamemgarantaljahogynemjénnekbe.

Egy masikkapcsolédasponta GNU/Linux szellemiségaz a gyakorlat, hogy gondol-
kodunk szeretiinka dolgok belsejébdatni, keressiilka célszeti ésegyszeti megolda-
sokat,nemvagyunkkonzumidiétak A digitalis alairadeheBségeinekelismeréséhez,
veszélyeinelelkeriiléséhegppenilyen tulajdonsagolsziikségesek.

2. Hogyanis mikodik a digitalis alairas?

A nyilvanoskulcsutitkositaselvénalapul. Hagyomarostitkositasieljarasnakgyet-
len kulcsotkell ismerniinkaz izenekédolasdhogsdekddolasahoANyilvanoskulcsu
titkositdsnamindenegyesfelhasznal6hokét kulcstartozik: egy titkos, ésegy nyilva-
nos.A titkosésanyilvanoskulcsszerepeszimmetrikusHaN jel6li anyilvanoskulcs
alkalmazasafl atitkoskulcsét,ésx egy kédolanddnformacio,akkor

N(T(x))=x€ésT(N(x))=x

Minden felhasznalonakjeneralnigkell a magarészéreegy nyilvanos/titkos kulcs
part. Ezutana nyilvanoskulcsotminél széleseblkdrbenismerttékell tenni, a titkos
kulcsraértelemszdienvigyaznikell.

Barki, aki titkositott izenetetakar kiildeni nem kell masttegyen, mint a fogadd
nyilvanoskulcsawal koédolniakell az iizenetet.A nyilvanoskulcs ismeretenem sagit
abbanhogyatitkoskulcsotmegfejtsiik,ezérthaegy Gizenetevalaki nyilvanoskulcsa-
val kddoltunk,akkor marmagunksemtudjuk aztvisszafejtenicsakisafogado.

Ha hitelesitenikarunkegy tGizenetetakkor pediga sajattitkos kulcsunkathasznal-
juk. Az lzenetltl képeziinkegy az izenetné|déval rovidebbszamot.amit az lizenet
ellendrzb 6sszgének,,ujjlenyomatanak’is nevezhetiink.Ezt a szamotkddoljuk azu-
tan a sajattitkos kulcsunkkal. A fogad6ezt csakisa mi nyilvanoskulcsunkkaltudja
.Kinyitni” ésigy biztoslehetabban hogy az lizenetevalébanmi kuldtik. Az Uzenet
ilyen esetbemincsfeltétlentlkddolva, de mivel az egésziizenetujjlenyomatattartal-
mazzaazalairasunkaz lizenetervégrehajtotimindenvaltoztatasegyetlenvessbcske
beszurasaagy elhagyasas kideriil afogadooldalon. llyen médon- hasonléarahhoz
mint amikor alairunkvalamit- a hitelesitéssehemcsakazt garantalhatjukhogykitol
szarmazilazizenethanemaztis, hogyaz pontosarugyanaz. Ez alkalomadtan akar
csakaz alairas- arrais alkalmas,hogy valamit a fejiinkre olvassanakmint altalunk
elismert,vallalt dolgot.

2.1. A digitélis alairas ésa kézirasosalairas kozti kilonbségek

Kézirassakésziiltalairasacsakszemélynekehet,ésaz tdbbryire egyfajta. Digitalis
alairasgkulcsparja)viszontakarhay lehetmindenembernek S6t nemcsakemberek
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hanemszamitégépelprogramok szenerekéskliensek,haldzatiinterfészekvagy mo-
bil telefonokis sajatkulcsparralkészithetneldigitalis alairast. Valdjabanez a dolog
sokkalgyakoribb mint a személyeldltal készitetdigitalis alairas.

Egy személydltal készitetidigitalis alairagobbanhasonlitegy pecséthezegy esz-
koz kell hozzé,ami az alairdtulajdondbarvan. Ahhoz, azonbarhogy egy személy
egy digitalis aldirdsahelehessemamisitaniatitkoskulcsatkell védeniagy, mint egy
pecsétetCsakhogyez sokkalnehezebbha egy pecsétetllopnak,aznemmaradott.
A titkoskulcsazonbarelektronikusnformacié,masolhaté Egy személytitkoskulcsa
rendszerinvalamilyenjelszdal védett. A jelszotilletéktelenekkileshetik,megtudhat-
jak. A szamitégéphehozzaférhetnelsth Suilyosbitjaa helyzetethogy a legtdbben
- mégazokis akikt6l ez elvarhatdlenne-, nagyonkevesetértenekabbol,hogy mi és
hogyantorténik.

2.2. Elég-eadigitalis alairas ésa titk ositas?

A Nagy Vallalat digitalis alairasaal elektronikuslevél jon a titkositva X-hez, X nyil-
vanoskulcsaseayitségéel titkositva, amely nagy 6sszgii megrendeléstartalmaz. A
kulcsokhasznalatéal semmivisszaélémemtortént. Biztos-e,hogy nincsturpissag?

Nem!Lehet,hogya megrendelésiemis X-nek, hanemY-nakszolt,X eredetilg Y
nyilvanoskulcséanal titkositotta,depl. Y egy alkalmazottjdefiilelte az izenetetmely
igy szolt:

,Marcius 20-i arajanlatuknakmegfeleléen megrendeliinkOnokol 1000
darablekvarzsibbasztgépet.

Az imposztoraztanX nyilvanoskulcséwal Ujratitkositottaaz izenetetmelyenott volt
aNagyVallalat hitelesdigitalis aldirasagsigy tovabbitottaxX-nek.

Ezavisszaéléaz,alattomostovabbitas”.A 2001-edJsenixkonferenciarbon Da-
vis egy egészelbéadasiszenteltenneka témanak.Perszeaz alattomostovabbitascsak
akkor miikddik, haaz izenetszdvegéldl nemderil ki, hogy kinek szél. De hameg-
szolitasvanaz lizenetbenazmégnemgaranciahalluskaaztirja egy alairttitkositott
levélben,hogy ,Jancsiszeretlek”,akkor Jancsipl. vicchdl alattomostovabbkiildéssel
becsaphatjazzelalevéllel egy névrolonat.

2.3. A digitélis kulcsok kezelésénelproblémai

Egy nyilvanoskulcsutitkositaselvénkésziiltdigitalis aladirasazt garantaljahogy egy
Uzenetolyan forrasbélszarmazik.ahol a kulcspartitkos részeaz izenetkeletkezése-
kor rendellezésreaillt. Ha a nyilvanoseéstitkos kulcsokkezelésamegfeleld, akkor ez
jO okot ad arra,hogy feltételezziik:az izenetegy bizonyos személydl, eszkdzbl, bi-
zoryostisztségviselbjétdl, vagy bizonyos dolografelhatalmazotegyéntl szarmazik.
J6 okunk van azonbankételkedni, ha a nyilvanos és titkos kulcs keletlkezése taro-
lasa,tovabbitasahasznalatmemmegfelel6. A legnagyoblproblémaaz, hogyanem
megfeleld kezeléskdnny(i latni, nehézazonbara megfelelét elérni,arrakritériumokat
felallitani, szalvanyokatdefinialni.

A digitalis alairasokrobkzoéldcikkeket, éskuléndsera hitelesitésszolgaltatdiCer
tification Authorityk) reklamaitolvasvaazabernyomasunkamadhatminthaezenszol-
galtatasanaknagasszinvonala,az ott bevezetettszigoriigymeneskivalo technika
garantalnaa digitalis alairashiztonsdgatNemleheteléggéhangsulyoznihogy ez su-
lyos tévedés:adigitalis alairashiztonsagagy lanc,ésolyanerds, mint aleggyengébb
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lancszeme Lehetbarmilyenkit(ind a tandsitvay, barmilyenbrillians a matematikai
eljaras,barmilyensok bitesa kulcs amit hasznalunkha a digitalis alairashozartoz6
titkos kulcs illetéktelenekhasznalhatjakmit semér. A illetéktelenfelhasznalinem
feltétleniilember lehetprogamis. Eppenezértnem szabadfontos digitalis alairast
késziteni,vagy ellenbrizni olyan gépen,mely halézatbavan kétve, vagy pl. Word is
vanrajtatelepitwe. Egy virus,vagyhalézatibetérésveszélytelentnemcsakazalairo,
hanemazalairastellentrzd gépenis. Vélhe®, hogyazilyen virus,vagybehatoltnem
fedi fel magatolyan gyorsanmint pl. egy web szener eseténlehetségedhogy akar
hénapokigappang.Egyébkénis varhat6,hogy csakkésleledwe jelentkezik a hatdsa:
megjelenik valaholegy irat, amit a mi neviinkbenirtak al4 éskicsit masmint amit mi
alairnivéltink,masosszgl szamlafizettinkki, vagynyujtottunkbe,vagyvalamilyen
erdforrasta neviinkbenhasznaltakllletve valakirdl tévesenazt hissziik,hogy valamit
alairt,valamilyenszamlakifizetett,vagy beryujtott sth

3. Az X.509alaputechnoldgia

Amikor digitdlis alairasrébeszéliinka legtdbbenaz X.509 szalvaryu tandsitvangal
(certificate)ellatottkulcsokkaltérténd alairasragondolnak.Az X.500 a 80-asévekhdl
szarmazdCCITT szalvary, mely globalisnévtarlétrehozasatélozza.Ennekegy fo-
lyoméaryaazX.509, melybemevekhez DN, DistinguishedName)nyilvanoskulcsokat
rendeliink Az X.509koncepcicegyik f6 elemeahitelesit) szenezetf(CA, Certification
Authority), amelytanuisitja,hogy egy bizonyos nyilvanoskulcs egy bizonyos névhez
tartozik. A hitelesit szenezetek(CA-k) hierarchiatalkothatnak. X.509 szerintm-
koédnekpl. aTLS (SSL)webszenerek. Egy-agy webszenerheztartozokulcsotlehet
hitelesitenivalamelyhitelesit szenezetnélde nemszikségesAz X.509 elképzelé-
sekbenszerepekgy legfelsd szinti (root) CA, amely mashitelesitket hitelesit,akik
Ujabbakakegészeraddig,amigaz épperhasznéltanusitvaghoznemjutunk.

3.1. Névtéwesztés

Az X.509 alapudigitélis alairasokegyik pillére anév. Minden X.509 tanusitvag egy
név-kulcsmegfeleléstanuisit.A gyakorlataztmutatja,hogyanevekhasznélataokza-
vart okoz, semnemszilkségessemnemelégségesgy-egy alkalommal.Ha valaki az
addébeallasatakarjadigitalisanberyujtani, akkor nemelégtudnunk,hogy KovacsJa-
nos,aki Jaszberéybena Thokoély utcabariakik: nincskizarva, hogykétKovacsJanos
is lakik ugyanabbam hdzbanpl. apaésfia. Még azsemelég,haazttudjuk, hogyaz
illetd a Jaszberéyi Hlitbgépgyarbamlolgozik: lehet,hogy mindkettenott dolgoznak.
Az sincskizarva, hogy éppenegy csalddbamagya kisértéshogy az egyik Kovacsa
masikkulcsawal visszaéljen..Nem egyszerel6fordul, hogypl. tébbBornemisszaan
egy vallalatnal ésa bornemissza@alaholalakicimrekildottlevelekrendszereseel-
tévednek.Ha egy maganleeletigy rosszulcimziink,altalabarkisebbbosszankdassal
megusszukHa azonbardigitalis alairdsbanévediunk,akkor nagykar érhet.

Kell-e val6ban név?

Lattuk, hogya névalapjanmegkiilénboztetnkulcsokat(tanusitvagokat)nemelégsé-
ges. Nemis szilkségesSzamospéldavanra a hagyomagosvilagban,hogy elfoga-
dunk egy aldirastde valojabannemérdelel, hogyki is irta ala, nemis fontosa neve.
Egyérettségbizoryitvanyonpéldaulott vanazérettségelndk,aziskolaigazgatdjanak
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azalairasadealegtdobbszonemis tudjuk elolvasni.Vitasesetberaziskola tudjacsak
ellendrizni, hogy abbanaz évbenkik is voltak az illetékesek,és az alairasvalddi-e.
Hasonléa helyzetpl. a patikAbanaholaorvosaltal alairtreceptetmutatunkbe: fontos
azalairdsdeazorvosneve nem.Lehetségedogya fenti két KovacsJanosapaésfia
Jaszberé&benmind a kettenorvosok, éshael is tudjuk a recepterolvasniaz alaira-
sukat,magaa névnemszolgalvalddi informaciowal. Ezértvan, hogy a receptekt az
alairaginmagabamégnembhitelesiti.

3.2. Mit garantalhat egy X.509tanusitvany egyaltalan?

Egytanusitvag csakaztgarantalhatjahogy- afenti példanamaradwa-, egy bizonyos
kulcsnakkdze volt egy bizonyos pillanatbanaz egyik KovacsJanoshoz.Azt hogy
a kulcs titkos parjavalahais Janoshirtokabanvolt, csakakkor valészirisithe®, ha
a kiallit6 meggybz6dottrola, hogy ala tud irni valamit a megfeleld kulccsal. Egyes
tanUsitvag kibocsatoKolytatnakis ilyen gyakorlatot: akulcstulajdonosatelszalitjak,
hogy- akaratanusitéeldtt -, irjanakalavalamit. Hogy a kulcs milyen eszk6zékyagy
személyelbirtokdbanvan, volt vagy leszmég,hogy Janosegy kébbi alairasior pl.

nemdntudatlanuhasznélta kulcsotarrailyenkor sincsbiztositék.

Egy tanUsitvag nemfeltétlentlgarantaljahogy valaki egy intézméryt képvisel,
még akkor sem, ha tanUsitvag kibocsatdjaezt is tanusitaniakarja. 2001 januarja-
ban egy nagy szoftvergyarto vallalat munkatarsakénkapott valaki egy tanusitvamt
azegyik legismerteblCA-t6l, amit arrahasznalhatottel, hogy hibas,virusosprogra-
mokatterjesszemint a cég,javitasait”. Lasd:

http://www.teleconnect.com/article/IWK2Q@322SM®07, vagy
http://www.microsoft.com/technet/security/bulletin/MS01-017.asp

Ez az eseta CA filozéfia alapelvétérinti: egészegyszefienaztbizoryitja, hogy nem
szabadnegbiznunla tanisitvdnybanA valdséletberazemberelkazonossaganakey-
allapitasanadgészmasmaodszerekthasznalunkHaarrél akarunkmeggydzédni,hogy
pl. KovacsJanosvaldébanaz, aki altalanosskolabanmellettiinkdilt, egy X.509 tand-
sitvanryal semmiresemmegyilink,de egy személyebeszélgetépillanatokalattered-
méryre vezethetTanusitvag helyettis megfelelébblehetegy telefonbeszélgetésgy
névjegy aminrajtavananyilvanoskulcsujjlenyomatayagyakéaregy kényv vagyujsag
amiaz ujjlenyomatotkozli.

4. A CA-k felelosségvallalasa

A tanusitvam hitelesit szenezetel( CA-k) tisztabarvannakakorlataikkal. Ezértrek-
lamaikbanésiigymeneteirdsukba{CPS,CertificationPracticesStatementazthang-
sulyozzak hogy milyen szigoruandrzoétthelyiségekbemolgoznak milyen szigoriaz
adminisztraciéstn Ovakodnakazonbare digitalis alairasokérfeleldsségetallalni,
kilondseranyagifelel6sséget.

Félrevezet szarak

Ahogy fentebbmar szdvolt rola, valéjabana digitalis alairasszois félrevezeb: talan
helyeseblennedigitalis pecsétetnondani.De nemcsakeza szohasznaldtelt zavart,
tllzott varakozast. A tanusitvaly”, ,tanusitvaly kibocsatd”széazt sugallja,mintha
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egy digitalisanalairt dokumentumroh kibocsatétanusitanahogy hiteles,valdbanaz
irta ala, aki/ami szerepelz alairasban.Akik értik, akik végiggondoltak hogy errdl
szésincs,azokis kdnnyen megfeledkezhetnekdla a sz6haszndlatiatt. Sajnalatos,
hogyatorvéry is ,mindsitettdigitalis alairasrol’beszélholott nyilvanval6, hogynem
az alairasmindsitett,hanema tanusitvagkibocsat6 aki a digitalis alairasnahasznalt
kulcsotalairta.

A kbzpontositashatranyai

Az X.509tanusitvagok vilagabana hitelesitk (CA-k) lancolatotalkotnak. Egy tand-
sitvary kibocsatéjanakanusitvagat egy masik, magasablszintenlevd hitelesib irja
ala, akinektanusitvagat egy masik ésigy tovabb, egy 6nmagatitelesit legfelsbbb
szinfl hitelesit kdzpontig.A feltételezész,hogyezalegfels root CA egy mindenki
altal tAmogatotgselfogadottintézméry. Az életazonbarszamtalanszadoizoryitotta,
hogyazilyen szerlezetigensérilélery: egyetlenemberihiba,netanvisszaélésegyet-
len Ggyintézésifigyelmetlenségyagy programhibaoriasi kovetkezméiyekkel jarhat.
Egy kézpontositotstruktarahatrarya, hogy a hitelesitk visszaélhetnelehetiségeik-
kel: nemcsaka szolgéltatasiratsréfolhatjdkmagasrayisszaélhetnegl. azzal,amit
egy-agy kulcshasznélatavakapcsolatosnformaciokjelenthetnekA visszaonttanu-
sitvaryok listajaban(RevocationList) valo keresgélésaplofajljainformaciétszolgal-
tathatpéldaulegy cég,vagyegy személyasarlasszokasairol.

A kOzpontositotszenezéshatrarya, hogyahierarchianagasokanallo hitelesitk
titkos kulcsakilondsencsabitocélpontleheta blind 0k szamara Ez abbaaz iranyba
hat, hogy azilyen kulcsotgyakranvaltsak. A kdzpontiszerepmiatt azonbara kulcs
valtdsagennehézles:nemcsaka gyerek” kulcsokathanemesetenkérprogramokat,
programkonfiguraciokats érint.

Egykdzpontositotimodellcsakakkor miikddhefdl, hatokéletesemegbizhatunia
kdzpontbarésnemcsaka szandékaithanema szervezettségdigyintézésétechnikai
felszereléséilletéenis. Az életbenaz osztott,tobblabon allg, valtozatosrendszerek
bizonyulnakjobbnakéshatélonyabbnak.

5. Miért veszélgshalszemély- 1 név- 1 kulcs?

Az X.509 elképzelésbemindenszemélyheZszenezethezszamitdgéphezth) tar-
tozik egy egyedi néy, és ehhezegy-egy kulcs. Ha ezt a gondolatotosszeetjik az
Alk otmarybirésagszemélyiszammakapcsolatosiontéséel, azonnalathatjuk,hogy
nemelfogadhat&zemélyiségvédelmjpgi szempontbdsem,hogy ezta nevet, illetve
kulcsotkelljen hasznalnmindenegyeselektronikusaléirasior.

A valés életbenis tobbféleazonositdnkjgazolvaryunk van. Megszoktuk,hogy
kilonbod tarsasagokbamasésmasneviinkis lehet. Ha digitalis azonositékivanunk
hasznalni,annakmasslulyalesz az Gtleveliinknél,és a bélyeggylijté szakkortagsagi
igazolvarynal. Ezérttermészeteigény, hogykilonbo célokraéskilonbd neveken
lehessemnligitalis alairdsraszolgaldkulcsunk tandsitvagunk.

5.1. Maganszférankfenyegetettsége

Az a gyalorlat, ami a digitalis alairashasznalatanakfrastruktirajarsialakulni lat-
szik a méar emlitettelen kiviil is tobb veszélytjelent maganszférankraEs nem csak
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az Orwell regéryéhdl ismertrém fenyeget (kulcsunkhasznalatdnakyomonkdwetése,
adatgyijtés).

Nem egy hitelesit hatésdgmagageneraljaés osztjais a kulcsot. Ez aztjelenti,
hogy eleve a kibocsatébirtokabanvan a titkos kulcs, eleve lehethségevan arra, hogy
megszemélyesitsakulcstulajdonost.Egyesesetekberfpl. egy-egy munkahelyengz
megengedhdilehet,alegtébbesetbermzonbarelfogadhatatlan.

A magyarorszagk.509PKI-vel kapcsolatoservekberfelmeriil,hogyazdsszesi-
telesit szenezet,azokmindentelephelyéhaszndljoregy kbzdstanusitvag adatbazist.
Egy ilyen adatbazis kilondsermasadatokkalkombinaha - 6ridsiinformacioszera
forrdslehetmaganszemélyekt, intézméryekrdl, azokszokasairosth Mar mais sok
intézméry hasznahasonl6t- pl. internetdl gyljtott adatokat elssorbanmarketing
céllal. Az ilyen célis kifogasolhatodesemmibiztositéksincsarra,hogyafelhasznalas
csakmarketing célokrakorlatozadik.

Vanolyanttrekvéds, hogyageneralkulcstitkosrészéwalamilyenbiztoshelyen,
letétbenkell tartani (key escrav). Ez szinténindokolt lehet egy-egy munkahelyen,
a legtdbbesetberazonbarez is elfogadhatatlaveszéllyeljar. Erdemeskiilonbséget
tenniatitkositasraésa digitalis alairasraszolgalokulcsokkdzt. A munkehelyerérde-
mesa tisztséghezartozokulcsokathasznalntitkositasragsa személyhezartozokul-
csokatdigitalis alairasraA tisztséghezartozokulcsokatvan értelmeletétbehelyezni,
tobbemberszamaranozzaférhdivétenni,azoktitkosrészédl is biztonsagimasolatot
fenntartaniaszemélyhezartoz6,digitalis alairasraszolgaldkulcstitkosrészeviszont
maradhateljesena maganembehnasznalatabaéstulajdonaban.

llletéktelenhasznalanem csakugy fordulhat elé, hogy valaki rosszszandékkal
birtokolja kulcsunkatyvagypl. a hitelesit hatosagnabalakivisszaélalehetségevel.
Gondolnunkkell arra,hogy hiababizunkmeg példaula féndkiinkbenannakis lehet
utddja,baratja,a baratjanaks baratjasth Havalaki kérnéatitkoskulcsunkatajanla-
tos Ggy viselkedniink,mint az 6reg miniszterelnokakirdl azismertanekdotaszol. Az
Ujsagirokhiabaacsorogtala kapuelbtt, ahola kormary zarttargyalastfolytatott, sem-
mit semtudtakmeg. Az utoljaratavozé miniszterelndkdmegallitja két kitarto fiatal
Ujsagird. A miniszterelnokkérdésére ,Uraim, tudnakOnok titkot tartani?” - a két
fiatalembebuzgonvéalaszolja:- ,Hat hogyne!” Az éreg valasza- ,En is”

5.2. Implementacioshibak

Amint latjuk az X.509 szerinthasznaltdigitalis alairassakok elvi baj is van. Még

tdbbazonbarazimplementéaciokkalAz egyik legsulyosabbhogynemkezelikatanu-
sitvary visszaronast,sema statikusCRL kezeléstsema dinamikusOCSR RFC2560
szerintit. Eppenezértafentemlitettszoftvergyartohozartozétantsitvagt hiabavonta
visszaa hitelesi®), a virusosszoftwerek gy terjedhetnekhogy a kliensekhitelesitett
tandasitvagunaklatjak.

6. GNU/Linux eszkozok
Szabadorterjeszthdh digitalis alairéeszkdzokmarrégenhasznalatbamannak.

6.1. PGP/GPG

Eppenl0 éve annak hogyazels forraskddbaris elérheb nyilvanoskulcsutitkositast
ésdigitalisalairastehebvétevd eszkdza PGP(PrettyGoodPrivacy) kezdetelterjedni.
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Elsdsorbarszemélyesiokumentumoklevelekdigitalis alairasaraszantaalkotoja, Phil
Zimmermann. A PGP alairassok éwe rutinszetienhasznéalatoglesteriletelen: pl.
GNU szoftwerekhitelesitésérésa CERT-ek (CumputerEmegeng Respons@eam)
kommunikaciéjaban.

A PGPformatumotazétainternetRFC (RFC2440)szalvanyositotta,éstébbimp-
lementacidsziletett. A legjelentsebbés legteljesebbezekkozil az GPG,a GNU
Privacy Guard.Nem csakkulcsokat,hanemkulcsokhierarchigjakezelhetjiksegitsé-
géwel. Az alkulcsokatazutankiilénbd célokrahasznalhatjukA klasszikuspgp-ben
az egyik problémaaz volt, hogy havalaki elvesztettea titkos kulcsatvagy elfelejtette
a jelmondatotakkor nemvolt médarra,hogy a kulcsatvisszaonja. Az OpenPGRes
a GPGmaédotadarra,hogykijeléljiink olyan személytpontosabbakulcsotamiilyen
esetbersayit.

PGP/GPCGkulcsotbarki generalhathasznalhat.Egy nyilvanoskulcsonakarhary
alairadehet. A kélcsénosemlairtkulcsokhalot,a PGPbizalmihalot alkotjak. igy egy
nyilvanoskulcs hitelességéakartdbbtucatalairastandsithatjaésmindenfelhasznélo
magadonthetiel, hogy milyen feltételeklel fogadel hitelesnekegy addignem|atott
nyilvanoskulcsot.

6.2. SSH/OpenSSH

Az SSHelgsorbartawli szamitégépekbeald bejelentlezésreszolgaloeszkoz Nyil-
vanosltitloskulcsparartozikfelhasznalokhozsszamitégépekheag. SSH-al aszer
ver éskliensszamitogépedtis digitalis aldirdssegitségéel azonositjuk Ez médotad
arra,hogy finoman(éspl. azIP cimnélbiztonsagosabbarsgzabalyozzukhogy mely
gépekdl szabadizonyostevékenységelet végezni,éshogy megakadalyozzukhogy
egy imposztorecseréljeaszenertamindolgozunkyvagylehallgataséljabolkozbeik-
tassaa sajatjat.Nagyszeii eszkdzaz ssh-agenttehetvé teszi,hogy egyszerazonosit-
sukmagunkapl. reggelasajatpc-nken,ésaztanatobbibejelentlezésmind é végziel
ugy, hogy a szenerek®l kapottkihivast(challange)a mi digitalis alairasunkkakdldi
vissza.Ezt amoddotnevezik SSO-nakSingle SignOn). Mindez évek otarutinszetien
hasznaldolog GNU/Linux platformon.

6.3. OpenSSL

Az SSL (SecureSoclet Layer) a TCP kapcsolatoktitkositasaraés digitalis alairasra
szolgaldprotokoll, a NetscapdejlesztéselnternetRFCis valt belble (RFC2246)ahol
TLS-nek(TransportLayer Security)nevezik. Els6sorbanarrahasznalatoshogy web
szenerekazonositsdknagukata bongésbknél X.509 tanlsitvangal, ésa forgalmat
abongésb ésa szener kozttitkositva bornyolitsak. Az OpenSSlalkalmasarra,hogy
SSL-thasznéljunkbarmilyenprogrambanpéldaula nyilt forraskédiweb szenerek-
ben.Az OpenSSlcsomagsayitségéel tanusitvagokatis készithetiinkhasznélhatjuk
azX.509technolégiakilss tanusitéhatésag(CA) nélkil Amint arrélfentebbmarszé
volt egy CA tanusitvaganemteszibiztonsagosabbéwebszenert, ésaklienseksem
feltétleniilnyernekvele, haa szenerlinknyilvanoskulcsatCA-val alairatjuk.

6.4. Ujabb kezdeméngzések

A vildgban szamoskezdeméwgezésfolyik, mely tal akar Iépni az X.509 korlatain,
hatraryain, elshsorbana kulcs kezelésteriilletén. Az SPKI/SDSI(Simple Public Key

88



LME GNU/Linux Konferencia

Infrastructure/Simpl®istributed SecurityInfrastructure RFC2693) vagy a KeyNote
TrustManagemenfRFC2704).

Az SPKInemcsakegyszetfi, hanemaltalanoss: specialisesetkéntartalmazzaaz
X.509, PGR SSHszerintikulcs kezelésis. Mod vanarra,hogy egy SPKI kulcsaltal
kapottjogokat,azoknakegy részéttovabbdelegaljuk egy masikkulcstulajdonosnak.
A deleggalasfinomanszabalyozhatépl. megmonthatjukhogy meddigérvéryes,vagy
hogyazUjabbtovabbdelgalasras felhatalmazasadunk-e.

7. Osszbglalas

Az X.509-enalapul6PKI egy-egy jol korilhatarolt- akarszéles- kérbenmegfeleld
lehet(pl. katonaséghivatalok)de a polgari életben,és az internetenval6 altalanos
hasznalat&bb mint problematikus Szerencsérbbalternatia létezik: ezekegy ré-
szemarrégenbevalt, évek tahasznalatodigitalis aldirdsraéstitkositasrgPGR SSH).
Néhary Ujabbpedigéppena kulcskezelégerileténelentelérelépés{SPKI/SDSI).A
digitalis alairasroélszolotorvéryt mostanabamogadtael az orszaggyilés. Ezértigen
aktudlismaez atéma. Beszélni,gondollodnirdla, értve ésfigyelmeserhasznalnijl-
letve késziilnia hasznéalatarailondserfontos: nemcsakaz a veszélyfenyeget, hogy
hitelesnekhiszlinkvalamit,aminemaz,hanemazis, hogy személyelésintézméryek
nagyosszgl beruhazasokkalélnekolyasmitelérni,amihezinkabbjézanész figye-
lem, tanulaséshozzaértékell.

A magyarorszagbrvéry - masorszagokorvéryeihezhasonl6an, nemkételeziel
magatsemmilyertechnoldgiayagyinfrastruktaramellett,bartébb pontonegyértelnti
utaladsvanaz X.509 PKl-ra. Mindazonaltalszabatosargsaltalanosara fogalmaz,és
a térvéry szerintjogilag hatalyosadesznekmasdigitélis alairasokis. Nyilvanval6,
hogy semtechnikailag,semjogilag nemzarult le a digitalis alairasalkalmazasanak
folyamata.A GNU/Linux eszkdzékeskiilondsenaz a szellemamit ezekképviselnek
nyilvanval6ansokatlenditenekazon, hogy technikailagjobb, anyagilag kedwez5bb,
kevésbéveszélyeg€snemutolsésorbanemberségesellbgyenaz,amikialakul.

A téméahozkapcsolodonéhanyhalozati hely

EllisonC. & SchneieB.: TenRisksof PKI: WhatYou're Not Being Told AboutPublic
Key InfrastructureComputerSecurityJournaly 16,n 1, 2000
http://wwwcounterpaneom/pki-risks.html

The KeyNote Trust-ManagemerystemVersion2 RFC2704
ftp://ftp.sztaki.hu/pub/nic/rfc/rfc2704.txt.Z

Ellison C.: Namingand Certificates,Proc. ComputersFreedom& Privacy 2000, at
http://mwwcfp2000.og/papes/ellison.pdf

SimplePublicKey Infrastructurg(SPKI), RFC2693
ftp://ftp.sztaki.hu/pub/nic/rfc/rfc2693.txt.Z

X.509

InternetPublicKey InfrastructureOnline CertificateStatusProtocol- OCSR
RFC2560ftp://ftp.sztaki.hu/pub/nic/rfc/rfc2560.txt.Z
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RivestR.L. & LampsorB. (1996): SDSI-A SimpleDistributedSecurityinfrastructure,
15 Sep1996,http://theorylcs.mit.edu/~rivest/sdsi10.html

OpenPGRMessagd-ormat,RFC2440
ftp://ftp.sztaki.hu/pub/nic/rfc/rfc2440.txt.Z

PGPkulcsszenerek:
http://wwwrubin.ch/pgp/leyserveren.html

SPKI-hozkapcsolédaveblap:
http://world.std.com/~cme/html/spki.html

Alattomostovabbitasrébzolocikk:
http://world.std.com/~dtd/sign_encrypt/sigmoeypt7.html

Az X.509 modellrészletekritikaja:
http://wwwanu.edu.au/people/Rer.Clarke/Il/PKIMisFt.html
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Halozatihatarvédeleneszkozei

ScheidleBalazs<bazsi@balabit.hu>

2001.08.14.

Kivonat

Napjainkbarsajnosegyre kevésbé, biztonsagos'hely a Net. Néhary évvel ezebtt
azInternetmégfélig-meddigbizalmialaponmiikddott, mamar mindenkigyanak-
vassalfigyel a kulvilagba”. Gyakranhallanitizenéesek,akcioirdl”, mely soran
nagyne( cégekhalozataibaatolnakbe latszolagkiildndseblproblémanélkil. E
csiryek soransulyosmilliok keriilhetnekéskeriilnekveszélybe.

Az irott ésiratlansajtoperszdgyeksziknagylufit varazsolnmindentdl, a sikeres
behatolasolokaazonbarleginkabba nemléted vagy elégtelenyosszulkivitele-
zettvagyrosszulizemeltetethal6zatihatarvédelem.
El6adasombaigyekszenmbemutatnia rendellezésrello védelmitechnologidkat,
ésazt hogy az altalunkfejlesztettZorp tlizfalrendszehogyanilleszkedik ebbea
képbe.
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1. Bevezetés

Napjainkbaregyretermészetesebhpgy egy céginternet-kapcsolattabndellezik, és
valamilyenmddonfelhasznaljazInternetszolgaltatdsaiilyen médonbeohasztaazt
sajatfolyamataiba.

igy azonbansajatinformatikai infrastruktirajakapcsolatbakerill az Internettel,
mely kapcsolatot cég(ésazinternet)védelmeérdekébeszabalyoznkell. A halozati
hatarvédelenfieladatahogykiilonb6 védelmiszinti zondkatelvalasszoregymastol
olymaodon,hogy kdztiik a kommunikaciéaramlasaszabalyozotkdrilméryek kdzott,
debiztositottlegyen.

A hatarvédelentegfontosablieladataitigy 6sszgezhetjik:

¢ ahelyi InformatikaiBiztonsagiSzabalyzatnaknegfeleld szabalyrendszdvetar
tatasa.

¢ informaciéaramlabiztositasaa bajtsorozatolyamatosértelmezéséal ésellen-
Orzéséel.

e ismeretlergstiltott elemekathaladasanakegakadalyozasalyen modonvédwe
akétzoénategymastol.

Nézziik,hogyezeletafeladatokahogyoldottdkmeg azid6k folyaman.

2. Bastionhoszt

Bastionhosztneve magyarranagyonnehezerordithatdle Ggy, hogytiukrézzeaz ere-
deti jelentést.A bastionangolul megeBsitettteriletetjelent, a bastionhostkifejezés
pedigegy olyanmegerbsitettszamitogépmely egy védettbel hal6zatszamara ha-
|6zati eréforrasokigénybevételétliehetvéteszi.

A bastionhosztegy szalvanyos munkaallomaskét halézatiinterfésszelmelyek
kozil az egyik a bel-, a masik pedig a kilsb halozatfelé figyel (a kiilsd és bels)
elnevezéskizardlaga szemléltetésszolgalja,egyszetienkét zénarélvanszo).

A felhasznéaldka sajatmunkaallomasaikrdigy tudjakigénybevenniahélézatszol-
géaltatasaithogy bejelentlezneka bastionhosztra(akaraz X Window akar terminal
emulatorhasznalataal), majd onnaninditjak a halozatikliensprogramo{pl: béngé-
sZt).

A bastionhoszthasznalatagyrésztkényelmetlen mertazadatoknemkozvetlentil
ami géplinkreérkeznek,masrészhemis nyuijt elegend biztonsagotmivel a munka-
allomasokrdrt szoftvereknéinemezaz elsddlegesszempont.

Természeteseproaktiv konfiguracidal a veszélycsokkenthe, de nemsziintet-
he® meg (pl: halehet,akkor szolgaltatdsoksaka bels interfészerfigyelnek,kilsén
nem).

Bastionhosztalkalmazasatr a bels) hal6zatonlévé szamitégépekP cimeinek
kivilrél nemkell cimezhebneklennie,hiszenmindenkérésa kulvilag felé a bastion
hosztkiilsd IP-jérdl indul.

3. Csomagsiir6 router

Nézzikmeg, hogy egy csomagsird nélkiili router milyen médonvalésitjameg két
alhalozatsszekapcsolasat.
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3.1. Egyszeifirouter

A routernekhasonléara bastionhoszthoz|egaldbbkéthaldzatinterfészevan, kétki-
[6nb6 D kivilrdl cimezheb cimtartomagban.A bels gépekakiilsd haldzatnalsz6lé
csomagokaé routerheziovabbitjak,ami - sajatrouting tablazataalapjan- gondosio-
dik a csomagovabbiutjarél. A csomagorrascime alapesetbentovabbitaskr nem
Valtozik.

A véalaszcsomagokélcimea feladdgéplP ciméttartalmazzaHasonldaraz el6z6
esethezavalaszcsomagok megérkeznekarouterhezamiabels) halézatinterfészén
keresztiikovabbitjaazt megfeleld beld) szamitégéphez.

A router a csomagokatP-szintentovabbitja,azaznem foglalkozik az IP feletti
TCR vagyUDP protokollok fejlécéel, azokatkizarélagakommunikaldfelek (abels,
ésa kilsd szamitogéppolgozzakfel. A védend szamitogépeljesenkiszolgaltatott
helyzetbervan, hiszenateljeshal6zatiprotokoll stackjeelérheb, ésakaraz operacios
rendszerbergkaraz azonfut6 alkalmazasbatehetolyanhiba, melyeta kiilsd tamado
kihasznéalhat.

Ezafelallassemmifélevédelmenemnydijt, hiszenakétfél kbzvetlenkapcsolatban
all egymassala routernemdontcsomagokovabbitasarévagyeldobasardl.

3.2. Router ésa NAT

A védelezéshatélonyabbatételéberlogikus Iépésaz, hogy a beld szamitdgépeknek
kivillrél nemcimezheb, hanembels) cimelet osztunkki. igy a bel gépekkivilrél
nemérhebtekel kozvetlendl.

Bellilr6l kezdemépezettkapcsolatokeseténa router a kimend csomagokforras-
cimétésportjatatirja, a valaszokapediga bel halézatraovabbitja.Ezt a technikat
hivjak Network AddressTranslation-nekvagy NAT-nak. A NAT egy specidlisesete,
amikor 1:N leképezéstvégziink ezthividk masquerading-neis.

Fontosmegjegyezniinkazt, hogy a csomagoka routerenmindkétiranyba- a cim
atirasarkivul - véltozatlanuttovabbitédnakazazaz eredetilP opcidk, ésfragmentek
véltozatlanul,atmennek”.

3.3. Csomagsirés

Mint ahogya nevébenis bennevan,acsomagsiréslehetvéteszibizonyoscsomagok
eldobasaill. atengedésé csomagejlécéberévd informacidkalapjan.

Ez altaldbaregy szabalyhalmagelent,aholmindenszabalyegy feltételt,valamint
egy akciotjeldl. Ha a beérlezb csomagmegfelel a feltételnek,azonalkalmaznikell
a megadottakciot, mely lehetpéldaula csomagatengedésesldobasavagy visszauta-
sitasa A feltételbenkikdthetjiik a csomagforras valamintcél IP cimét,az IP feletti
protokoll azonositdjatyalamintTCP ésUDP protokollok esetéra portszamot.

Csomagsiré router alkalmazasasetértehatlehetségiinkvan bizonyos csoma-
gokat atengednivagy eldobni az alkalmazottcimtartomagok, valamint portszamok
alapjan,viszontha egy csomagengedélyezetiakkor cimatirasorkiv(il a csomagval-
tozatlanulhaladat.

Szamosoperacidosrendszerberfordult elé olyan hiba, mely az IP fejlécek rossz
értelmezéséll adédott,a csomagsird routermarezeklel szemberis tehetetlennem
beszéle acsomagoladatrészébeatmerd adatokrol.
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Tovabbi problémaa kizarolag portszamalapjantortérd szirésbenaz, hogy nem
lehetellerdrizni, hogy egy adottportontényleg az adottfelsdbb szinti protololl halad
at (pl. 80-asportesetérHTTP).

4. Stateful Packet Filter - Allapottart6 csomags#r

A stateful paclet filter a csomagsiré router gondolatatfejleszti tovabb, anryiban,
hogy képeskét athaladtcsomagkozott allapotottartani, és 6sszefiiggéset figyelni.
Az SPFtlzfalak an. connectiontrackingtechnikathasznalnakmelyneksegitségéel
képeselka csomagokakapcsolathozendelni,igy akapcsolatorkiviili csomagolauto-
matikusareldobhatok.

Az SPFmar nemcsaka csomagfejléce-,hanemtartalmaalapjanis hoz déntése-
ket, azazaz egyesprotololl-elemelet is feldolgozza.SMTP protokoll esetérnpéldaul
észreeheti,haaprotokolinak nemmegfelelé kérésmegy atacsatornanésennekkap-
csanképedépésekttenni(pl. megszakitana kapcsolatot ilyen példaula CiscoPIX
tlizfala).

Az SPF-elegnagyoblprobléméjaaz, hogyfelépitésébl kovetkeZienaz adatcsa-
tornakatcsomagolksorozatakénkezeli,nempedigbajtfolyamkéntezért:

e a csomagokfejlécei médositamélkil kertilhetneka klienshez,ami probléméat
okozhataz IP stacknek.

e ameniyibenatlizfal a masképpértelmezia fragmentaliP csomagokatgy el-
képzelheb, hogymast'lat" atlizfal, ésmastakliens.

¢ nehézazadatfolyambamlyanvaltoztatdsokaeszkozolnimelyekétlépika cso-
maghatar{példaultartaloms#rés,ljrakddolasragy kbdolaslevétele,stb).

Tovabbiproblémgelentlkezik, haafeldolgozandd@rotokoll boryolult. Ezkénrnyen
allapottérrobbanashoxrezethetami atlathatatlannéehetia protokoll ellendrzését.

Osszességébeaz dllapottartécsomagsird valamivel nagyobbbiztonsagoképes
ny(jtani egy egyszefi csomagsirénél.

5. Alkalmazasszinti proxy tlizfalak

A proxy tlizfalak felépitésukberkdzelebballnak a bastionhosztokhozmint a state-
ful paclet filterekhez,ugyanisa proxy t(izfal alap\etéennem csomagokovabbitasa-
val foglalkozik. A proxy tlizfal egy dedikaltszamitégépspecidlisarelékészitettde
szalvanyosoperaciésendszerre(BSD, Linux) ésaszolgaltatasokdzvetitésévégs
proxy szoftwerrel.

A tlizfal szoftver mindentamogatotprotokollratartalmazgy tn. proxy programot,
mely abeld) hal6zaticsatolénhallgatozik kapcsolagrkezéseaesetérpedigkapcsolatot
kezdeméwez a kiilsd oldalon, majd a kérésekt-valaszokaellenrzésutan ko zvetiti.
Fontosmegjegyezniink hogy két teljesenfiiggetlenkapcsolatrolvan szd, a két zéna
kozottcsakazadatrésanozog,az IP/TCPfejléc teljesendjraépil.

Lathatjuk, hogy a legtdbb lehetiségea proxy tlizfalaknakvan: ha akarjak képe-
sekteljes mértékberfeldolgozniegy kérést,ami akartébb MB is lehet,majd, haaz
megfelel a helyi biztonsagiszabalyzatnakovabbengedniazt. Extrémesetberképe-
seklehetnekarrais, hogyegy protokollt kornvertaljanakegy masikra(pl. imap->pop3).
EztaproblématSPFalkalmazasasetérsokkalnehezeblmegvaldsitani.
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6. Zorp

A Zorpegy alkalmazaszinti proxytlizfal, azonbarszamogijitasttartalmaza szokva-
nyosproxy tlizfalakhozképest:

e Modularitas:a Zorp a protokollok felépitéséhehasonléamekurziy azazképes
lekezelniazt, haegy protokoll bedgyazotalprotolollt tartalmazésa beagyazott
protokollt is ellendrizni kivanjuk.

e Kriptoproxy: a Zorp SSL proxyjaképesa titkositasteltawolitani az SSL-talkal-
mazé protokollokrdl, igy az ilyen adatokis ellendrizhetek (HTTPS, POP3S,
IMAPS), valamintképesarrais, hogy az egyik oldaloncleartextbenérkez fo-
lyamotSSL-becsomagolakildje tovabbaszenerfelé.

e Elemzésnélységea proxykfejlesztésesorantorekedtiinkarra,hogya protolkol-
lokat a lehe® legrészletesebbeglemezziikjgy biztositva a kommunikalsfelek
kolcsénosiztonsagat.

¢ Konfiguracié:a konfiguracidleirasanaknyelve egy programozasnyelv, a Pyt-
hon. Ennek segitségéel a proxyk mikodésefinomhangolhatdszinte minden
protokoll-esemépmre sajatesemépkezebt irhatunk,mellyel beavatkozhatunka
proxyk miikodésébelgy példaula HTTP proxy URL sZiréséimegvalosithatjuk
tisztanPythonbaméhary sormegirasasal.

A Zorp fejlesztésgelenleg két &gonzajlik: egyrészta Zorp GPL alatti valtozata,
mely szabadzoftverkéntletdlthe® éshasznalhatdnasrésza Zorp Professionalmnely
termékkénkaphato A GPL-esvaltozatteljesértékl, akilénbségelshsorbara tamo-
gatottprotokollok szamabani|letve acsomagolasnindségébenan.

A tervezettl.0 kiadasa kdvetkezb proxykattartalmazzamajd: HTTP, FTR, FIN-
GER,WHOIS, SSL,POP3,MAP, NNTP, PRINTER, TELNET.

7. Zorpajbvbben

A Zorpfejlesztése tovabbiakbara kdvetkezOk szerintzajlik:

Tovabbiprotokollok tamogatasa

Menedzsmengszkdzok

Napléfeldolgozéeszkdzok

Grafikusfelllet
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GIMP, avagy grafikaunixon

Siveg Gabor<gsuweg@sgsystem.com>
2001.08.30.

Kivonat

A Unix rendszeredit elsdsorbarkiszolgal6kénismerhettikmey. Az elmult évek,
évtizedeksorana kedwenc rendszeriinigrafikai képességeis gyorsanfejldtek.
Ma mar nyugodtanelmondhatjuk hogy a unix rendszeredn a t6lik megszolott
stabilitasmegbizhatésagnegtartasanellett,jol hasznalhatjulgrafikaifeladatokra.
Az elbadasonelsd részénekéljaattekintésadniaszabadinix rendszereénhasz-
nalhatdgrafikailehetiségekl. Rovidenatekintjikafontosablprogramokatafej-
|16désiiranyokat. Az eléadaamasodikrészéberm GIMP programbemutatasaoran
azismertésakevésbéismertlehethségeitmutatombe.
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1. Bevezeb

A Unix rendszereét els9sorbarkiszolgalékénismerjik,a hattérberdolgozdsokszor
monitor nélkil honapolon keresztilleallitas nélkil megbizhatéammiikédd, kiilsére
nema legszebhgépként Szerencsérez a helyzetaz elmult évek gyorshard\er fejl 6-
désénelésa unix terjedésénekoszénhebenegyre szebbgrafikusfelileltek (Gnome,
KDE, Enlightenmensth), ésalkalmazéiprogramokhasznéalhatoklatta.Maramarel-
mondhatjukhogyaunix felsoralozotta’ desktop’rendszerekdzé(is). Természetesen
ez mégnemijelenti azt, hogy a szabadJNIX-ok megelézik a professzionaligrafikai
rendszereét. De szerencséreannakolyan teriiletek,ahol a szabadunix rendszeriink
marjobbanmegallja a helyét,mint a méregdragaeddigismertgrafikaioperaciésend-
szerek Az elbadascéljanema tébbi operacidsendszeresa grafikai alkalmazas/é-
leméryezésehanemelsisorbama unixbanrejlé lehetségekkihasznalasanaiemuta-
tasa.

2. A szamitogépeskepalkotasrovid attekintése

A szamitogépeképalkotasnagyonrdvid multra tekint vissza,sét az amugyis rovid
szamitogépetrténelenlegrovidebbfejezetds a grafikaé Az elsd szamitdgépeknég
nemrendelleztekmonitorralsem,majd aigények, ésa technikaifejl6déseredméme-
képpenutottunk el a mai, grafikailagrendkivilfejlett szamitogépekheEz afejl6dés
rendkivilgyors,egy év mulva valészinilg nevetve fogunk beszélnia mostanigépek
grafikaiképességein.

A szamitégépeképabrazolasibbbféleképpermrsoportosithatjukge egyik kateyo-
ria semmegfeleld. Nagyonnehéza kulonféle mivészetiranyokat, technikakatvagy
modszerekt kategorizalni,osztalyozni.

Nézzikmeg milyen osztalyozasokannak:vektografika-pielgrafika, 2D-3D. A
tovabbiosztalyokais felallithatnank,amiknekmeg lennemind, mind a magaelénye.
De azelbadasnakemezacélja.

2.1. Mely grafikai programokat hasznalhatjuk linux alatt ?
2.1.1. Pixelgrafikai programok
(révid felsorolasateljessédgénye nélkiil)

1. GIMP - (szabadunixon) a legelterjedtebbszabadképszerkszt program.Az
eléadasméasodikrészébemészletesefoglalkozomvele.

2. KDraw - nagyonigéreteprogram A KDE csomagésze demégfejlesztésalatt
all.

3. OpenDrav (StarDrav) - az OpenOfice csomagrésze.A programelsisorban
irodaifeladarokrekésziilt,igy a képekszerlesztéséraemanryira ajanlott

4. XPaint- egyszefirajz program.

5. XV - azegyik unix-osdrtkzdldsajnosnemteljeseningyenes.
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2.1.2. Vektorgrafikai programok

. XFig - egyszeriiblvektorosrajzok készitése

. Killustrator - aKDE csomagésze.

. GYVE (Yellow VectorEditor) - erdsenfejlesztésalatt
. Gill - Gnomelllustrator (korabbarSVG)

aa A WO N B

. Sketch- igéretesvektorosrajzprogram

2.1.3. 3D rajzpr ogramok
1. Blender- jol, sokrétiierhasznalhat@rogram,(sajnosaforrask6dnemszabad)
2. Moonlight- 3D rajzpogram,erdsenfejlesztésalatt
3. PovRay- kicsit kildg a sorbol,de sokakaltal hasznalprogram
3.

Maya- a Hollywoody studiokbanis hasznaliprogram,nemrégjelentmeg a li-
nuxosvaltozatal(nemingyenes).

A felsorolasbols latszik, hogya grafikaunixonmégnagyonfiatal. Kevésjél hasz-
nélhatoprogramotalalhatunk A felsorolaskorantsenteljes,sok hasznosgésigéretes
programkimaradta listabél. Ebbdl a sorboélkilog a GIMP atulajdonsagaial.

3. AGIMP

A GIMP megjelenésedta szintemindendsszehasonlitasbaz el helyetfoglalja el
a linuxos képszerkszt programokkdzoétt. Tudasahasznalhatésagealéri, néhameg
is elézi a digitalis képfeldolgozasbagasgrafikabaneddigismert,dragaprogramokat.
Vajonmiértilyen sikeresa GIMP?Mi atitka asikerénekHogyanlehetveledolgozni?
Hogyanleheta GIMP rejtett tartalékaitkihasznalni?Ezekreprobélok nagyonrévid
bevezetéstenniazelbadassoran.

3.1. ROvid bemutatd

A GIMP aGNU ImageManipulationProgramangolszarakbélalkotott mozaikszoéje-
lentésepedigGNU Képszerleszt program.1995nyaranafejlesztésSpenceKimball
ésPeterMattis kezdtea Berkeley EgyetemenFél évvel kébb a korai probavaltozat
megjelentaz Internetenésezzelelkezddott a nagykaland.Ez a GIMP-valtozatmég
a Motif kdnyvtarathasznaltamely abbanaz id6benmég keresledelmitermékvolt.
Ez azonbamegakadalyozta linuxos felhasznalokozétt a széleskori elterjedését.
Ezért1996.juliusdbanmegsziletettia GIMP Toolkit (GTK), a GIMP eszkdzkészlet.
Ekkor csatlalozottsokfejlesz a munkahozsegitve atervezésta fejlesztésésazel-
lenérzést.Hosszumunkautan 1997.februarjabarmegjelenta 0.99 valtozat.Ez mar
tamogattaa rétegeket (layer) ésszamoddvitméry késziilthozza.Végiil 1998.majus
19-énmggjelenta hosszadalmasunkagyimdlcsekénaz elsh megbizhatdvaltozat:a
GIMP 1.0. A GIMP célja els9sorbana szamitogéperelhasznaltkképekszerlesztése,
rajzolasamédositasaolt. Maraelsbsorbara webedfelliletreszantgrafikakelkészité-
sénekkivald eszkozévdalt, de hasznaljdlprogramfejlesztésorana programgrafikai
megjelenésénekervezéséres. Ma mar mindenszabadorterjesztheh Linux-rendszer
részedeelérhed Win32 ésOS/2alattis, s6t MacOSXalattis.
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3.2. A GIMP tulajdonséagai
- Teljesrajzeszkozkészletcsetfestékszorégceruzatoll, masolaselmosas.

- Hatélony memoriagazdalddaseredmégekénta szerleszthed kép méretéta
szabadhattértarkorlatozzal!

- Kezeliarétegeket (layer) éscsatornakafchanel).
- Rendkivilhatélony szinatmeneésszinkeverés.
- A GIMP bels szolgaltatasaina&lérésea Script-Funyelvenkeresztiil.

- Tobblépcés Visszaonas/\isszaallitagiennek csupana szabadhattértarszab
korlatot).

- Korlatlanszamu ggy idébenmegnyithatokép.
- Animéciokkészitése.

- Tobbekkozotte képformatumokatimogatjagif, jpg, png,xpm, tiff, tga,mpey,
ps, pdf, pcx, bmp, psd.Ezeka képekbetdlthebk, menthebk, korvertalhatéka
GIMP-pel.

- Kijelolés eszk6zokkozil négyzet ellipszis, szabad Beziergorbe, egybefligd
terliletekkijeldléshasznalata.

- Toébb, mint szazbeépitetbévitméry, valaminta beépitetscript-fu segitségéel
korlatlanulfejleszthed.

- Egyéniecseteléskitdltdmintakkészitése.

- Digitalizal6 tablatimogatéasa.

- Hatélony abefikezelés.

- Transformeszkozokelforgataskicsinyités,nagyitastorzitas.
- Lapolvas6tamogatasképerrydképmentése.

A rovid attekintésutan készitlinkgrafikakata GIMP segitségéel. Az id6 révidsége
miatt a programrejtett, kevésbéismerttulajdonsagaimutatombe. A programsegit-
segevel elkeszitjukegy weboldalgrafikai munkait. Megterezziikaz oldalt, készitiink
plasztikusfeliratot éstébbfélemddonkészitiikgombokat.

Zaraskéna GIMP programozasabd 'script-fu’ programozasrdainutatokpéldakat.
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Kivonat

A BSD vilagarol, filozofiajarol sz6l majd az elbadas sok érdelességgeh kilon-
bz licenszekél (XFree86,Perl Apache...),a BSD-rendszerekasznalataréés
hasznaloirdl.
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1. Bevezetés

Mi is aza BSD?EIs) ranézésrevalamirondasaghisz ha egyaltalanképesezta nevet
valaki megjegyezni(mérezseszolott sikertlni, van akik tébbszorinekifutasras csak
BDS-nekhivjdk - mint pl. az APEH), akkor is csakaz jut eszébehogy: valami,ami
nagyonhasonlitaz LSD-re (ami lehet,hogy j6, de nembiztos, hogy legalis), ésmég
ennélis sokkaljobbanemlélezteta BSA-ra (amilehet,hogy legalis, de biztos, hogy
nemjo).

Sz6wal BSD. Magaa név egy rovidités, a Berkeley Software Distribution (azaz
Berkeley-i Szoftwer Terjesztésyoviditése.Perszemint mindenrdvidités,ésazokma-
gyarazataezseértul sokat.igy maradjunkanryiban: ezegy UNIX-verzidelnevezése.
Ebbeperszenemmegyekbele,hogy mosta BSD-k valobanUNIX-ok, vagy nem,jo-
gilag nem, gyalorlatilagigen. Ezena konferenciarelhangzikegy eléadasamelynek
cime (UNIX vagy nemUNIX?) aztsejteti,hogy ugyaneza problémafennall a Linux
esetébeis. (Sajnosatervezettiddbeosztassmeretébemarsosefogommegtudni,ki-
véwe, haazelbadovelemellentétbergyonyorl éshasznalhat@léadasayagotkuldott
aszenezkneka konferenciakiadvapmegjelentetéséhez§n az egyszetiségkedvé-
ért UNIX-nak fogom nevezni. Ha egy kicsit megvizsgalnanka BSD mudltjat (amihez
pl. aLinuxvilag c. lap ll/1-es szamabanalalhatunkegy kis segitséget),akkor sok
mindenkiderllneerrdl az oprendszeidl, amely 1977-ben(vagy a koriil) jelent meg,
ésaz elmult nagyjabdl25 évbenjé par hasznodunkcié itt jelentmeg elészoér Ez a
UNIX-verzid j6 néhaly masik rendszersziletéséhejarult hozza. Az ismertebbek,
ABC sorrendbenAlX - az IBM-t8l, HP-UX a HP-%l, SunOSa SUN-tdl, és Tru64
UNIX (masnéenDigital UNIX azazDEC OSF/lazazUltrix a Compag-tolkorabban
Digital-tol). Ezeki6l az évekrdl is kell(ene)beszélnide figyeljiink egyelérea jelenre:
manapsag BSD alegtdbbhozzaér szamarasemmitnemjelent.

Jelenlg akodvetkez BSD verzidkismertek- megint ABC-rendbenBSD/OS Fre-
eBSD, NetBSD, OpenBSD.Ezekkdzill az elsh kissékilog a sorbdl, ez egy cégke-
resledelmiterméle, melyetintel platformra,elsdsorbarhalozatikiszolgalonakyala-
mint tlizfalakhozajanlanak.(A cégneve csakazértmaradki, mert az utébbiidében
atulajdonosorkivil a neveis igen sir(in valtozott.) (Talalkozhatunkegyébnevekkel:
386BSD- eztulajdonképpmmarnemlétezik; TrustedBSD, ami egy biztonsagdolgokra
kihegyezettBSD, a stabildolgokrendszeresekerulnekbelea FreeBSD-be.)

¢ A FreeBSDamiténrendszeresenasznélokegy eredetilg Intel platformrafej-
lesztettBSD valtozat,a 386BSDtovabbfejlesztésél alakultki. Ez azelérheb
BSD rendszerekdzil talanalegjobb PC-shardwertamogatassalir. Mint neve
is jelzi, szabad Forrasais, a hasznalhat®inarisis ingyeneserelérheb - letolt-
he ahaldrél, megvehet CD-n, éslemasolhatdlegalisan)ismebsokobl.

¢ A NetBSDegy olyan BSD véltozat,amelynélegyetlenjol megfoghatocél Iéte-
zik: ,AZ"" operaciégendszerkarlenni. Legfébbjellemzje, hogy mindenféle
hardwerenképesmiikédni. (Sajnoseznemigaz,pl. ajelenlevé AS400-onnem
megy, de a felhasznalokzomealtal elérhe vasakat PC, Amiga, Atari, Mac,
Sun-ok,régi HP-k, Alpha-k, kiilénbd palmtopok- tAmogatja.)

e Végil az OpenBSD Eredetiley a NetBSDfejleszbi csapatabovalt ki néhary
ember ésa legbiztonsagosabbperaciogendszeikifejlesztésétliztékki célul.
Alapkéntaz akkori NetBSD-tvették,ésazotaigen sokatvaltoztattakrajta, elsd-
sorbanbiztonsaggakapcsolatosiolgokat. (Volt afejlesztésbergy igenhosszu
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id6szak.amikor gyakorlatilagazuj funkciokbeépitésenegallt, ésameglevd kod
igenerdteljesauditalasomentkeresztiil.)

Ebbdl a bevezetésbl avatatlankivilallé azt sZiri le, hogy akkor ez egy eléggé
kuszarendszerhiszvanlegalabb4 kiilonbod verzidbelble, eléggéeltért célokkal.(Ez
a4 azonbamemis sok,hadsszeetjiik akillénbdd Linux-terjesztések disztribuciok
- szamaal.)

A BSD rendszerekazonbankdzos alapbol fejl6dtek, tehatnagyonsok hasonlé
(nemayszermegegye) részttaldlhatunk. Az igazsagaz, hogy néhary, az egyik,
vagy masikrendszerheelkotelezettfejleszbt kivéve, a fejleszbk jelenis részenem
csakaz egyik vagy masik, hanem2-3 BSD fejlesztésébeneszrészt. Ezeka részek
aztannyilvan ugyanolyanokugyanugymikddnek ésa bedllitasuks megegyezik.

Természetesemint a szoftveriparbanmindeniitt,az egyik fejleszt(csapatjltal
kitalalt, megvalositottdolgokatitt is ellopjak a masiktdl. llletve nemlopjak, ugyanis
nincsra sziukségA BSD-k egyik igenkomoly eltérésea GNU/Linux vilagtél ugyanis
a szoftwerekheztartozéengedély(licensz). Mig a GNU/Linux rendszere&n hasznalt
programoktébbségea GPL-t (vagy LGPL-t) hasznélja,addig a BSD rendszere&n
hasznalprogramokzomeBerkeley-engedélyalatartozik. Ez rendszerinkomoly vi-
takateredmégez, ugyanisa Berkeley-engedélynek/an tobb, sokak- feltételezett-
szabadsagérzetsért kitétel. Ezekkozil néhary:

e ezenprogramokatiehet médositanianélkil, hogy a médositaskoteled lenni
kiadni

e nemkoteled aforraskédotatadni

e pénzériehetéarulni.

Eztsokanfélreértik,ésaLinux- ésegyébrendszere&thasznalolegy részenéhary
aprésagohemlat (azelvakultLinux hivék pedignemhajlandékiatni).

e Egy modernirodai Linux rendszegyakorlatilag nemlétezik a grafikusfeliilet
nélkil (és mostnema GNOME/KDE/??? rendszerekrehanemaz alattalevd
X Window Systemrétegre gondolok). Enneklegdiriibbenhasznaltvaltozata-
az XFree86- nemGPL-t hasznal Akkor tehatne hasznéljukaz X-et? Legtobb
Linuxosrendszeszenesrészétképezia Perl,mely azun. Artistic License(mU-
vésziengedély?)alapjanterjeszthed. Akkor tehatne hasznaljuka perl-t ésaz
ezenalapulddolgokat?(Megjegyzend, hogya szerd lehebvétetteprogramja-
nakGPL-alaplerjesztésds.) DetalalhatésokLinux rendszeredpache (n)vi,
éssokegyébprogrammely nemGPL-thasznél Tehatezeletsekellenehasznal-
nunk?Ezekaprogramolkazeltéid jogi szabalyozasllenérenemrosszak (Arrél
nemis beszéle, hogy méga legelvakultabbNyilt Forraskéd-hidk tobbségeas
a Netscapeilletve az Operabdngésat hasznaljagsjoval kevesebbervannaka
Konqueroiilletve a Mozilla rendszeres éskizarolagos hasznaléi.)

e Senkinemkdtelezminket arra,hogy BSD-alapUrendszeriinkéresakBSD-en-
gedélyeprogramokahasznaljunkyagyfejlessziink Ezekarendszereks hasz-
nélnakolyanprogramokatmelyekhezartozéengedélysokszorszigoribb

e Es a talan legfontosabb: a felhasznalokzémét nem kiléndsebberérdeklik a
Copyright-problémaék.Ha vennikell a programot,veszi, halopni lehet, akkor
lopja; hanemkell lopni, mertlegalisanjuthathozzgpénznélkiil (vagylegalabbis
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joval keveseblpénzértiakkor legalisangyijti be; alényeg: miikddjon,ésaztés
ugy csinalja,ahogyaztkell, ésamire a felhasznaléjautasitja,ne pedig valami
mast,kisujjbol kiszop\a. (Szerencsére(Bgyre tébbenvannakolyanokis, akik
egyescégekirredlis Uizletpolitikaja,bizonyostermélek idénkénta hasznalatois
megnehezib instabilitasajlletve aszamitdgépesdlagotelarasztdevélszeméés
virusaradaellenivédelezésokanszeretnénekaltani.)

Térjinkvisszaa BSD-khez.A tovabbiakbar(mivel csakeléggérég, éseléggékeveset
hasznaltamakereslkedelmiBSD-t,aBSD/OS-tnemtargyalom.A BSD-kvilagaolyan
vilag, amelybizonyosteriiletelenhasonlitmasokbareltéra Linux-vilagtol.

Hasonlit abban, hogy:

¢ legnagyoblrészberszabadszoftver
¢ tObbségébemegszallottériltekfejlesztik
e t0bbkilénbdd, amdeeléggéhasonldvaltozatdétezik

¢ o0l hasznalhat&zener funkcidk ellatasaragslassande biztosanhaladabbaaz
irAnyba, hogy hasznalhat@lternatia legyen a hozza-nem-éék szamaras a
jelenle elterjedtrendszerek&l szemben

Eltérnek:

e alegtdbb BSD rendszernékimondva, kimondatlanula szener kategoriat, és
sokkalkevésbéazotthonijatszo,interneted, filmet né, zenéthallgatéfelhasz-
nalét célozzakmeg (ezt talan kevéshéfélreérthebenvalaki egyszerigy fogal-
maztameg: az AdaptecRAID-vezérb meghajtoprogramjdontosabb,mint az
Opti931-eshangkartyaé).

e killénbdz BSD rendszerekvannakugyan, de nincs tébbféle (pl.) NetBSD-
terjesztés:ha valaki az 1.5.2-esNetBSD verziot hasznaljaaz eléggékonkrét
dolgot takar ha nemkezd a rendszegazdabriilt rendszeratszeezésbeakkor
szintemindegy, hogy mely vasatvalasztottuka telepitéshez gyanaziugyanott
fogjuk talalni. (Ellentétbena legtobb — eleve egymastdlis kiilénbd Linux-
terjesztédil —, amelyeknéla tobbé-levésbéaltalanosnakekinthet dolgokbdl
altalabaratelepitékdzbenel kell donteni,hogy:

— melyik vi-hasonmastelepitsik(nvi/elvis/vim/...)

— melyik leveleszerer programotelepitsiik
(sendmail/smail/gmail/postfixx@m/...)

— melyik karakteredevele® klienst telepitsiik— természeteseteljesenfe-
leslegesen|événatdbbségyrafikusfellletendolgozik
(mailx/pine/elm/mutt/mh/nmh/...)

— melyik hirolvaséprogramotelepitsiikimelyik grafikuslevele® klienstte-
lepitsik—ési. t.)

e ezeknékomolyabbeltérés:aBSD rendszerelkejlesztésa szoftwerfejlesztésben
eddigeléggéol bevalt kbzpontositotmddszertkdveti. Altalabanjél elhatarolt
teriiletekéteznek gsazezekhe2rtd személyelcsoportjakoordinaltardolgozik
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ezen. Nincsenolyan egyértelmienazonosithat&zemély mint Linus Torvalds,
aki azegészelettdrkodik, ésakinekszavatulajdonképpemzegyetlendond sz
atekintetbenhogyvalamiigen,vagynem:afejleszbk kdzdsdontésenatarozza
meg, hogyvalamiarendszeszenesrészéképezi-eyagymaradbecserkészertd
rendszerfol{patch)valahola Halén.

e arendszerszenesegész. Az énrendszerenmem Debian2.2 (Potato)2.2.19-
eskernellel, a libc6-nak a 2.1.3-10-esverzidjamal, valaminta ...-val . Nem,
az énrendszerenirreeBSD4.3-RELEASE ha esetlg nagyonakarom,akkor a
szilkségebiztonsagioltokkal. Eseztigy a BSD-sekidbbségeérti, éstudja, mit
hol keressen.

e acsomagkzeléqakeresledelmiBSD/OS-tkivéve) egységegsrugalmasNem
vagy.targz,vagy.rpm,vagy.deb,ahozzétartozésegédprogramokkalEgyetlen
formatumlétezik, ami egyébirant.targz, de ,természetesena csomagkzelés
mint olyan hasznalatahozziikségesunkcidok megtalalhatok. (Latszélagnem
sokbantérnekel az egyesLinux-rendszerekpm-jei, de legaldbbisa linux- és
linux-kezd leveledlistak, illetve az Index férumainolvashatéhozzaszoélasok
valamintnémisajattapasztalatlapjan-ezacsekélyeltéréslégsokfelhasznalé
— ésperszenéhary rendszegazda- életétmeg tudja neheziteni.Es ha szeren-
csénkvan, akkor széplassarel6all ugyaneza debformaval is.)

e alegtobbLinux-rendszerreszembena rendszebedllitasahozkernelforditas,
szoftverekmiikodésénekeallitasaggyebek)egyetlenjol hasznalhatédmdeki-
csit nehezertanulhatg k onfigurald” eszkozehetcsakhasznalniNeve: ,vi"".
Més nincs! A BSD rendszerekbenz alaptelepitégtehatha extra programokat
nemteszekfol) nemadjoe-t, emacs-otae-t,nedit-et,ésféleg nemadadottter
jesztésberféscsakott!) hasznalhat&onfigural6eszkdzt. Erésebbidegzetiek
esetlg megpréballozhatnakaz ed-vel — vagy telepitsékfol az igényelt plusz
szowegszerlesz6t, amivaldszirileg eléreforditottcsomagkéninegtalalhato.

2. Az altalanossagokutan nézzink néhany konkrétu-
mot erendszeekrol!

2.1. Fajlrendszeek

A BSD-kbengyalorlatilag egyetlenfajlrendszedétezik, ezt a szakirodalombafFS-
nek, UFS-neknevezik. Ez megegyezik a legtobb keresledelmi UNIX-rendszerben
megtalalhatéfajlrendszerrel akkor is, ha azokbannevik, esetlg beld) szerlezetiik
kisebb-nagyoblvaltoztatasoratesett.Ezt a formatumotkdzel 20 éve fejlesztettékki,
ésaz eltelt id6 a garanciaarra, hogy a fejlesztéssoranelkdvetettprogramozdihibak
eltintek. Stabil, megbhizhatddarab,melynekfejlesztésetir az adathiztonsag teljesit-
mérynélis fontosabhvolt. Eztelsdsorbara (rendszeszamarajontosadatokszinkron
diszkreiraséaal oldja meg. Ebhdl természetszéiteg kdvetkezik, hogy alapallapotban
teljesitméye elmaradhatz dltalanosarelterjedtext2 fajlrendszerhasznald inuxok-
kal szembenmertazext2 aszinkronirasmodotasznah metaadatolrasalor is — ami
nagyobbsebességetiszontsériilélenyebbrendszereredmégez. A sebessétermé-
szeteserfontos, ezérta kdvetkezd lehethségekadottakazoknak,akik vagyaa minél
nagyobbfajlrendszersebesséfgrése.
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Stabilanegyelore csaka NetBSD-nekrésze de létezik egy LFS-nek(Log Struc-
tured File System)nevezett,nevébdl lathatod, naplézofajlrendszer A szekencialis
diszkreirasmiattazolvasagsirasis gyorsul,mig anaplozasniattamegbizhatésags
megfeleld.

Aki szerekockéaztatniazBSD alattis beallithatjaazaszinkronirast— azazugyan-
azt,amiext2-n alapértelmezés

Véglil, jelenleg mindegyik BSD-nekrészeegy viszorylag Uj mechanizmusamit
soft-updates-nekieveznek. Nagyonleegyszefisitve a dolgot, a rendszera diszkre
frandéadatokkozott fliggdségifat épit fel, ésez alapjandonti el, hogy mely diszk-
teruletetkell kiirni. Enneksegitségéel megmarada szinkronirasmaodstabilitasaés
majdnemaz aszinkronirdssebességétapjuk. Ez marugyanaza stabilitds,mint amit
a keresledelmiUNIX-rendszerekber néhapénzért,néhaszériatartozékként adott
kilonb6d naplézonakjournaling) nevezettfajlirendszereKGNU/Linux rendszerem
ReiserFSazext3, azSGI-féleXFS, illetve azIBM-féle JFS)nyUjtanak egyetlenhatul-
Ut6je a rendszemem-szabalyszéneallasautani diszkellenbrzéslassisaga(Ezt nap-
16z6 fajlrendszereleseténazzalkerilik meg, hogy a napldalapjan,csaka legutolsé
modositasokatllendrzi arendsze) Ez természetesekomoly hatrary, ezértegy Gjabb
eszkdzelentmeg mostanibana rendszerinditaatani, hattérbertortérd fajlrendszer
ellendrzés(backgroundsck). Azaz miutana rendszeelindul, egy-kétpillanatmulva
marhasznalhatafajlrendszerakiilénbd inkonzisztenciakad normalmikodéskodz-
benjavitja arendszer

Az UFSfajlrendszerben fajlokhoztartoziknéhary specialigelz6. A chflagsszol-
géltatashasonlitaz ext2-f4jlrendszerbemegtalalhat6 chattrparanccsallithato dol-
gokhoz. Bedllithatoegy fajlra példaul, hogy ne lehessertordini, vagy ne lehessen
semmilyenmoédonvaltoztatni.Amibeneltéraz ext2-smegvalositastélhogyezeklidl a
leheBségekil ketth van: egy, a kbzonségeselhasznaloknyilvan a fajl tulajdonosa)
altal allithatd,ésegy, csaka rendszeradminisztratddtal allithatépéldary. Ez utdbbi-
nak van egy igen érdelestulajdonsagaa kernelspecialisbeallitdsamellett ez utobbi
jelzbk torlésemégarendszegazdanalsemengedélyezett.

2.2. RAID, ésvidéke

TermészetesemBSD-kis tamogatjakakiilonbdd gyartokkilonboz RAID-funkcidkat
nyujté eszkdzeita nevesebbe&t mindenképp.Ezentdlmerben, mindegyik BSD-nek
részeegy vagy tébb kiilonbd® szoftveresmegoldas.Az els) ilyen megvalositaseve
CCD (Concatenate®isk Drives). Ez mindharomszabadBSD-rendszernekésze,a
RAIDO-nak és a RAID1-nek megfeleld szolgaltatasokalehet vele elérni. Fejlesz-
tésetulajdonképperéll, sajnosbizonyos karbantart&unkciok hidnyoznak. NetBSD
ésOpenBSDalattegy RAIDFrame-neknevezettrendszegrhet el, amelyRAIDO-t6l
RAID5-ig mindentnyujt (és ezekegymassals kombinélhatok),természetesehot-
sparedmogatassaEnnekFreeBSD-reaz elmuilthonapbarkésziiltel az atvitele (por-
tolasa),az iras pillanatabanmég nem szenes részea rendszernekgsak foltozassal
lehetelérni. A FreeBSDrészeegy Vinum nevli eszkdz tulajdonképperugyanezekel
afunkcidékkal,csakmas\walakinekegy masikfejlesztése(Errél homalyosinformaciok
hallhaték,miszerintportoltdka mésikkét BSD-beis, de ott nemrendszertartozéik.)

2.3. Halbzat

MindharomszabadBSD ,A”" referencial CP/IPmegvalositdshasznaljamely az el-
mult évtizedekalatt eléggékiforrott, gyerekbetgségeitkindvd programrendszdett.
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Természetesemind az IPv4, mind az IPv6 hasznalhatdMagyarorszaglss, kisérleti
IPv6-oshal6zatais BSD-sgépekalkottak. Szerencsérmindharonrendszeugyanazt
az IPv6-os megvaldsitastépitetterendszerébeigy ezekkdzott csekélyeltéréstalal-
hatd. A BSD-k szenesrészétképeziaz IPSECtamogatagiPv4-enis). Hasznalhat6
IPX/SPX, AppleTalk, valamintNetBSDésOpenBSDalattnéhaly manapsadievésbé
elterjedterhasznalhalozatiprotololl is, pl. Xerox NS.

A SLIP, CSLIP éselgsorbara PPPugyanigyrendszertartozékMig a SLIP meg-
valésitasbamincskiilonbségaddigOpenBSD-nésFreeBSD-regy ppp-neknevezett
program(ezegy specialis,tun”” névrehallgatéeszkdzsayitségéel, felhasznaldprog-
rambolintézi a PPPprotokollt), mig NetBSD-nésFreeBSD-regy pppd-neknevezett,
kernelszintenm(kodd szoftver hasznalhat6 Két megjegyzés: FreeBSD-nezeksze-
rint két kilénbdb megvaldsitass létezik (ezmégnéhary egyébdologgaligy van); ez
utébbi pppd megegyezik a Linux-rendszerekbetalalhatopppd programmal(mind a
kernel-szinfi, mind afelhasznaloszinti részeugyanaz).

Az IP, IPX ésAppleTalk tAmogatasokivil az egyéboprendszerekajl- ésnyom-
tatbmeayosztasprotokolljat is tamogatjaka Sambaa NetAtalk, a MaRS(val4sziriileg
sokakaltalismert)programoksegitségéel.

2.4. NAT

A korabbiLinux-kernelekbermasquerading-nakevezett, a hivatalosdokumentaci-
OkbanNAT (Network AddressTranslation— kb. HAal6zati Cimforditas)névre hall-
gatéfunkcié is elérhet. FreeBSD-nNetBSD-naz alaprendszerészeDarrenReed
ipfilter nevii programcsomagjanelynekegyik funkciéja a cimforditas. Ez az utolsé
OpenBSDverziébdl(tulajdonképpenyzemélyeskokbolhivatalosarkikeriilt,deafej-
leszbje valtozatlanulkarbantartjaaz OpenBSDspecifikusrészelet, igy gyakorlatilag
ott is hasznalhatéOpenBSD-dejleszBk g6zelvel dolgoznakegy pf-neknevezett,az
ipfilterrel (legalabbparancssorbedllitasszintenggyeshirek szerintkernel programo-
z0i felllet-szinten)kompatibilis megvalédsitasonamely val6szirtileg az ipfilter funk-
cioit atveszi. FreeBSD-rezenkiviil 1étezik egy specialisrendszermechanizmuarnit
L<divertsocket” -nekneveznek(eltéritetthal6zaticsatlalozas),esennek,a csomagsi-
rének,ésegy ,natd””-neknevezettfelhasznaldprogramnala segitségéel is megold-
hat6 a NAT. (Ujabb funkcié, melynek FreeBSDalatt tobb killonbéz megvaldsitasa
létezik.)

2.5. Csomagsirés

Az elébb emlitettekszinteszorol-szoragazak,ugyanisaz ipfilter (ésaz OpenBSD-s
pf) elsddlegesencsomagsirok. Azaz NetBSD-n,FreeBSD-nrendszertartozéknig
OpenBSD-hexkiilsd csomag.OpenBSD-bemf névenegy masikmegvalésitastrhet
el hivatalosanFreeBSD-rszokasszerintlétezikmégegy eszkdz ezt ipfw " -nek hiv-
jak (ésaz 1.x-esLinux-kernelbeliAlan Cox-féle csomagsiré ezenalapult. BSD ->
Linux, ésnemviszont:-) Az6ta perszesokatvaltozott.) Ezek mindegyike, azazaz
ipfilter is, a pf is, ésmostmar j0 ideje (mégha sok FreeBSDfelhasznalobamemis
tudatosultidaig) az ipfw is un. SPF azazallapottartécsomagsird (Stateful Packet
Filter). Enneklényege,hogyaki- be-iranyulé csomagokaheménmagabagrtelmezi
arendszefamiacsomagsirék alap\etd viselkedésimodja),hanemazesetlgeserko-
rabbanmar athaladicsomagokbatalalhatéinformaciokatis figyelembeveszi. Ennek
sagitségéel bizonyossziikségebalozatiforgalomlényegeserbiztonsagosablkgheb.
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Az GjabbLinux-kernelekberf2.4-l marastabilbans) ennek(az SPF-nek)egy némi-
leg tovabbfejlesztetvaltozatatalalhatokapcsolatkdetés(connectiortracking) néven.
(Bbvebbenlasdpl. az egyszermar emlegetettLinuxvilag-ban,az I/1-es szamtélsok
ezerrészerat futd sorozatot Esetlg azitteni eléadasok..)

2.6. Forgalomkorlatozas,-szabalyzas

A Linux-vilagban, T raffic shaping” névenemleggetetiehetiségalapbarcsakFreeBSD
alatttalalhatomeg, neve ,dummynet”. (Eredetiley halézatiteszt-eszkdznekészillt,
innena lehetetlenelnevezés.)A kordbbanemlitettipfw segitségéel allithatébe. Ez
latszolagahhozvezet,hogy akinekmind csomagsirésre mind forgalomlorlatozasra
szlikségeran,azazipfw-t hasznaljagzzelszemberazipfw ésazipfilter szépermegy-
férnekegymasmellett, igy akinekkell, megteheti,hogy a kiforrottabbnaktartottipfil-
terrelsZir, ésadummynetsaitségéel fogjavisszaa forgalmat.

2.7. Szoftver Portolhat6sag

Mivel a BSD elégrégotaléte rendszerezérta Linux-el6tti idbkbenmegirt progra-
moktekintélyesharyadaproblémanélkil,vagykisebb,k ozmetikazas ttanfordithato
éshasznalhat6Az utdbbiévek erbteljesLinux-centrikussaga kezd (éssajnosnem
csakakezd) ugymondUNIX-programozokhelyesebbehinux-programozokkézott
kissénehezitettadolgot,deszerencsérezis javul. Egyretdbbenismerikfel, hogylé-
teznekLinuxonkivil is egyébrendszerelkgsaszabadzoftverkdzosségbesemfeltét-
lendl hatrary, haazembememzarjaki a potencialifelhasznaldlegy részét Raadasul
aBSDrendszereknés fontosa killénbdd (értelmeskzalvanyok betartasaigy mind-
haromBSD tartjamagatpl. alegelterjedtebbnetekintettPOSIX-szakanyhoz. Mivel
a BSD-staborsemcsekély itt is vannakolyanok, akik hatalalkoznakegy szamukra
fontos vagy érdeles programmal,akkor ha tudnak, segitenekazt az altaluk preferalt
BSD-nis futtathatovaenni(ezzelgyalorlatilaga masikkét BSD is hozzajut);illetve
zart koédia programeseténa céghbl vagy a kddot, vagy egy BSD-(ke)n futd binarist
kinyerni.

2.8. Emulécidk

Mivel a BSD-k egyel6re a keresledelmiszoftwereket gyartd cégekszamaramolyan
mostohagyeredk (szerencséregyre tébb kivétel van), nagyonfontosaz adottvason
futd egyéb operacidosendszerelaltal futtathatdéalkalmazasokBSD alatti futtathaté-
saga. Intel/AMD/... alapiPC-nez mindharomBSD-n ugyanaztelenti: elshsorban
a mindenki altal nagyrabecsulM$ cég W* nevli szoftweréreirt programok,illetve

(szégyen-gyalazahogy egy mondatbakeriilnek)Linux-ra irt alkalmazasoKuttatha-
tdsagat.Erre ugyanazokaa lehetségelkt nyujtjak. Egyrészia feltehettensokakaltal

ismertWINE-emulatorelérhet BSD-kenis, igy szintemindenwindows-osprogram,
amita WINE képesfuttatni, fut aBSD-ken.

MésrésztmindharomBSD-neklétezik Linux-emulatora(szakszdiien talan jobb
lenne szimulatornaknevezni, sbt még ezt is lehetneragozni), és enneka kédnaka
sagitségéel Linux-alkalmazasoks futtathatok. S6t, a haba tortan, az egyelére zart
koduVMWARE sggitségéel Linux-emulaciorfut VMWARE, abbaresetlg Windows
2000-vagyLinux —vagymas.(Esmivel aLinux-emulatorkernel-szinfi megvalositas,
nemnagyontapasztalhatdzemulatorokrgellemz6 lassulas.NetBSD-nésFreeBSD-
n létezik némilgy korlatozottképesséf SCO UNIX, éselégjol hasznalhat&olaris
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emuléaciois, OpenBSD-nsajnosnemtudom. A nem PC-platformolon az adottvas
eredetigyartéja dltal fejlesztettoprendszemlkalmazasainakuttatasatébbé-levésbé
megoldott(pl. Alpha-kon Tru64-esalkalmazasoké.)

Jelenlg aFreeBSDazegyetlenmelytébbprocesszohasznalatdtimogatjaA ha-
marosarmegjelerd 5.0-ssorozategyik leglényegesebbvaltoztatasaz ehhezkapcso-
|6d6 rendszerrészekbedalalhato. Természetesemind a NetBSD, mind az OpenBSD
fejleszbok célkitlizésekozottszerepel.

2.9. Csomaglezelés

Ez a BSD-rendszerelkgyik nagyerdssége FreeBSDésOpenBSDalattaz elnevezé-
sekmegegyeznekmigaNetBSDegy némileg eltéid (talanméglogikusabbelnevezést
haszndl.A rendszeiszenesrészétképed programolon kivill kétféle,azonnal(vagy
minimalis erdfeszitésselglérnebd szoftver létezik. Az elsit csomagnakpackagehiv-
jak. Ez gyakorlatilaga kiilonb6® Linux-terjesztésekpm vagydebcsomagjaral meg-
egyed kategodria. Ez .targzformaju,amelybervalamelyprogramfutasahozszilkséges
fajlok talalhatok,a futtathatd,a segédprogramoka csakhozzatartozokonyvtarfajlok,
adokumentaciosth A csomagfajlbamz adatoka rendszerbelkatalégusstruktiréjuk-
nak megfeleld formabantalalhaték.Ezenkiviil specialisnevii adatfajlokbaméhary, a
csomagkezeléségl kapcsolatoinformacié: atelepité=lbtt, vagyutanavégrehajtandé
miiveletek; mely mascsomagokmegléte sziikségesijletve milyen f4jlok tartoznaka
csomaghoz ez az informécio példaula csomageltawlitdsahozsziikségesHa egy
csomagofoltelepitek,akkor a miikodéséhezzilkségesgyébcsomagokats automa-
tikusanfolrakja a csomagkzeb. A csomagkzeb helyben,vagy URL-lel adott, ftp
protokollal elérhet csomagoképeselepiteni.

A masikleheBségFreeBSD-bersOpenBSD-bemort, NetBSD-berpediga sok-
kal logikusabbcsomagforragpackagesource pkgsrc)névrehallgat. (NetBSD-nport-
nak a rendszelkilénbd vasalon futd verzioit nevezik — azazvan ARM-port, meg
Alpha-port,deazmgettyelérheb csomaggscsomagforragormajabaris.)

Ezegy adottprogramnékgy kicsi, normalisesetbertsak5-10f4jlt tartalmazdata-
l6gusstruktiraAz itt talalhatofajlok tartalmazzaka programfelépitéséheszilkséges
— esetlg — letoltend fajlok nevét, forrasanakhelyét, a letdltésmodjat— ftp/http, és
aforrasprogrambdéa végrehajthat@lballitasahosziikségesitasitdsokatHa valami-
lyenszamunkrazikségeprogramel6éforditottbinariscsomagkéntemlétezik, akkor
telepités@isszeseRét utasitastgényel:

# cd /usr/ports/audi o/ npgl23
# make install

Ez el6szorletdlti a forrast(illetve haa forrdsmarrendellezésreill, ésmegfeleld
helyenvan— ez FreeBSDalattpl. a/usr/ports/distfile&onyvtar —, akkor aletoltésel-
marad),a letdltésutankicsomagoljaegy atmenetkdnyvtarba,a programforditasahoz
esetlg szlikségegvitasokatautomatikusamlvégzi,lefuttatjaa ./configure-t(ésjavit
a végeredméyen), ha erre szilkségvan, leforditja a leiréfajlokbanszerepd beallita-
soknakmegfeleléen,foltelepitiarendszerbeglkészitegy csomagleirothogykébba
csomagkzeb parancsokkalehesserkezelni),éskész.Mivel igy a forditasszemetea
rendszerbemarad altaldbare helyetta

# make install clean

javasolt. Ez takaritis magautan. Ha valakit zavar, hogy a let6ltés,a foltozas,a
forditasrendszegazdajogokkal torténik, akkor lehet:
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cd /usr/ports/audi o/ npgl23
make all

su(do)

make install clean

H AP

formabanis. TovabbileheBségkéntehetcsaka letdltésig,vagy csaka foltozasig
mennia:

$ make fetch
$ nmeke patch

parancsokalEz utobbielsisorbarolyankor javasolt,havalaki sajatbeallitasokkal
szeretndorditani,nempedigazokkal,melyeletazadottcsomagelkészibje jonaklat.

Természetesealeir6kbana portok esetéris megtalalhatdka kilonb 6 fliggdsé-
gek, igy egy csomagelballitasamindenesetberfoltelepiti a programhasznalatahoz
szikségesgyébszoftwerelet. Mint azvarhaté,ezelet a fliggéségektarendszeisza-
montartja, igy a csomaglkzeb parancsolszabalyohasznalatabr nemallhatels az,
hogy leszediinkegy felesleggesnekitélt programot,amelyreegy masiknaksziksége
van. (FreeBSDalatt van két furcsacsomag: KDE és GNOME, ezekolyan csoma-
gok, melyekegyediillcsomagfiiggségekt tartalmaznakigy egyszefisitve ezekneka
rendszereknek teljeséskonzisztengelepitésést.)

2.10. Kernel

A BSDrendszerekerneljemonolitikus. Hasonléara Sun,CompagHP — vagy éppen
Linux — rendszerekhezZBSD alatt is lehetun. modulokathasznalni. Ezt NetBSD
ésOpenBSDalattaz LKM (LoadableKernelModule), mig FreeBSDalatt az ennél
egy fokkal tobbetnyijté KLD (KernelLoadableDriver?) névrehallgatoszolgaltatas
nyujtja.

A rendszebizoryosparamétered kernelljraforditasdal, masokazun. sysctime-
chanizmussegitségéel, futaskdzbenvaltoztathatok Ez utdbbiLinux-alattis létezik,
de BSD-k alattnema/proc matatasajelenti a sysctl.

Létezik egy szolgaltatasamely legalabbisnév alapjanszinténismeibs lehet: Ugy
hivjak, securitylevel (védelmiszint). Ez egy kernelvaltozonkersztiilszabalyozhat6
(természetesesysctl-lel),ezta valtozotméga rendszegazdas csakndvelheti, csok-
kenteninincsjoga. Enneka szintneka beéllitasasok, a rendszebiztonsagaraeszé-
lyesmiiveletettiltanak. Adott szintfolott, arendszegazdanakincsjogaafajl-jelzbket
toréIni (chflags) nincsjogaa csomagsird szabalyrendszerérltoztatni,a diszkperi-
fériakhozkdzvetleniilhozzayiini, éshasonlok Ezenlehetségekéktelenhasznalata-
val el6 lehetallitaniigenbiztonsagosde fékéntkezelhetetlenithehézlesrendszereét
— ezelet feltdrni aztana valodi hozzaér szamaraszintekihivaslesz, de kétségtelen,
hogy napjainkatlagcraclerje valdsziriileg csakbambaméz.

2.11. NaprakészBSD-k

Mivel aBSD-k eléggészorosarisszetartozonatekintik a kernelt,arendszerkopvta-
rakatésakilonboad felhasznal6programokatezérta kiilonbdd Uj verzidkelérésére
is kialakult egy viszorylag egységesnechanizmusNincs olyan, hogyizgatottanvar
juk alegijabbkernelt, esetlg az (j libutils csomagotgs csakezelet frissitjik. Az
egészrendszeCVS (ConcurrenVersioningSystem)fabantarolédik, ésgyakorlatilag
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az egészrendszerigyszerrdehetcsakfrissiteni. Ebbdl kovetkezbennem sok esély
vanarra,hogyfrissitjiik egy adottfunkcié kernelbelirészétde megfeledleziinka fel-
hasznaldrrétegrél. A BSD-knél— hasonléara Linux-kernelhez- parhuzamosakét
fejlesztésiaglétezik. A fejleszBi ag (Current)tartalmazzaaz Ujdonsagokatez viha-
ros tempobarszolott valtozni, idénkéntteljesenhasznalhatatlar gyalorlatilag csak
akkor javasolthasznalnihavalakinekvanra kilon élete. A stabil valtozatlassabban
halad,ide afejleszbi agbanmar stabilnakminésub dolgokkerilnek,parheteshona-
postesztelésitan. A stabilagategy adottpillanatbarbefagyasztjakilyenkor kizardlag
amarbenneevd dolgokjavitasakeril bele,majd itnakengedikaz ekkor release-nek
nevezettvaltozatot. Ez altalabanCD-n megvasarolhatdilletve CD-imageformajaban
letdltheB. Néhakisebbméreti részekreszétszedetormabanis hozzalehetjutni.

3. BSD-k hasznalataa vilagban ésitthon

TheMatrix
Walnut CreekCDROM/Wnd River— a vilag legnagyobbforgalmuftp-szervee
FTPSEARCH
Yahoo!
IPv6 magyar halo
FTPFSN.HU- Magyarrszagvalészirileg legnagyobbszabadszoftveszervee
c3 (freemail)
Datanet
Matav
Axelep (MatavNET)
3.1. BSD-kelérhetdsége
WWWFreeBSD.ORG
WWWNetBSD.ORG
WWWOpenBSD.ORG
... ésezekWWW.orszagrovidités.xxxBSD.OR&ormaja: pl.
WWWHU.FreeBSD.ORG
WWWkxxBSD.HU

WWWBSD.HU
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BiztonsagoshrootkialakitasaGNU/Linux
Operacidésendszeren

ZamboMarcell

2001.08.30.

Kivonat

Az elbadaséljarészletesebemutatniegy, aUnix rendszereénrendellezésrelld
chrootrendszerhivasaépub alkalmazasilletve ahozzatartoz&drnyezetbizton-
sagoskialakitasathasznalatat.
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1. Mi azachroot?

A mindennapokbaa chrootaltalabarvalamilyennépszefibb nevénjelenik meg, pél-
daul: jail, sandbox,subsystemés igy tovabh Chroot alatt altaldbanharomdolgot
szoktunkérteni:

e - achrootrendszerhivagt]
e - achrootalkalmazasj?]

e -illetveachrootkdrnyezetet.

A chrootrendszerhivateladataa gyokérkodryvtar megvaltoztatasaa chrootalkal-
mazaspedig ehheza feladathoznyjt egy egyszetfi fellletet. Ha nem programozéi
szemmelizsgaljuka kérdéstgyalorlatilagazels) kettd egynektekinthef.

Eredetiley az init hasznéltaa gyokérkoryvtar bedllitdsaraez a feladatama mar
megs4int,inkabbmint lehetségebiztonsagkiegészitésolti befeladatéat.

A chrootalkalmazadegalabbegy paramétervar, ez az Uj gyokérkoryvtar elérési
Utja, masodikparaméterkéna futtatanddparancsot/arja, ameniyiben ez nincs meg-
adwa, gy a SHELL koérnyezetivaltozobantalalhatébeallitastprébaljameg futtatni,
hanincsSHELL kornyezetivaltozé,ebbenaz esetbera /bin/sh-tkisérli meg futtatni.
A chrootrendszerhivashomyy a chrootalkalmazaséahois rendszegazdajogosultsag
(delegaldbbcap_chroof3]) szukséges.

A chrootéltal megvaldsitottvédelemalapjaa filerendszeszintli levalasztasa fut-
tatni kivant alkalmazasalrendszekoril egy kelléen kicsiny, minimalis kérnyezetet
lehetkialakitani,amelynemtartalmazeleslgesalkalmazasokahibalehebségekt.

2. A chroot alkalmazasbiztonsagoshasznalata

cd / new chr oot
/bin/ls

Fontos: A gyokérkoryvtar valtasaelbtt célszeti az aktudliskdonyvtart az 4j gyo-
kérre(vagyazald)allitani, ellenkezd esetberelégegyszeti modonki lehetjutni arégi
gyOkérbe (chrootbreak[4] )

3. Chroot kornyezetkialakitasa

¢ - |dd [5] Megmutatjaaz ELF formatumualkalmazasokendszerkopvtarakha
(libekhez)valé fiiggésétpl.: Idd /bin/bash

¢ -Id.so[6] Dinamikusfordito/betolt alkalmazaselsddlegesfeladataa szilkséges
rendszerkopvtarakbetoltésea futtatni kivant alkalmazaszamara.Ezenfunk-
ciéja mellett azonbanaz Idd-hezhasonléfeladatrais hasznalhaté Pl.: /lib/ld-
linux.so.2-list /bin/bash

e - strace]7] Seagitségéel nyomonkovethet azadottalkalmazasniikbdéseragy
éppememmiikddésehasznogszkédehetismeretleralkalmazagailesitésebr.
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4. Sziukségesonyvtarszerkezetkialakitasa

A chrootkdrnyezetekél altalabanelmondhatéhogy a kévetkez) konyvtarakatnagy
valoszitiséggetartalmazzak:/bin /etc /lib tmp /var, illetve ez alatt /var/run ésigy
tovabh A megvaldsitand&aornyezettl fliggbensziikségessdletve feleslayesséval-
hatnakkonyvtarak,eztaz adottcél szabjameg. Ha az alkalmazasiokumentaciéjaban
emlitettkOnyvtarakatlétrehozzuka jailben, nagy valészirtiséggekzt a problématel-
kerilhetjik. Amenryiben az alkalmazasmégsenmiikodik tokéletesenyigy a strace
sggitségéel altalabarkiderithet a hibaoka. Pl.: strace-o log -f /usr/bin/apache.

5. Alkalmazasok,rendszerkonyvtarak (libek)

Erdemesdafigyelniazalkalmazasgiltaligéryelt llomaryokra,rendszerkoyvtarakra,
esetlgeskiegészib alkalmazasokrasok esetbera hasznalnkivanteszkdzképessége
meghaladjaaz altalunkvele szembertamasztotigényeket. Példaulmi csakegy egy-
szefi statikuswebszerert szeretnénkde az apacheennéljéval tébbettud. Tapasz-
taltabb unixosok megprébalhatjakaz igényeknek megfelelére szabniaz alkalmazas
tudasszintjétyagy ha tokéletessdéenni nemis tudjak, legalabba felesleyesfunkcio-
kat eltdwlithatjakaz alkalmazasbdl(./configure[8] —without-... —disable-...vagy vi
main.c:)

Egy alkalmazéadiiggbségeineknegismeréséralkalmaseszkdzoka fentebbbemu-
tatottldd ésld-linux.so.

Fontos:semazldd, semazld-linux.sonemmutatmeg bizornyosfliggbségelkt,ezek
afiggbségekpedigazl.n. nss(NameServiceSwitch)rendszerkopvtarak,ennekoka,
hogy ezekrenemazalkalmazasivatkozik, hanemmagaa glibc [9].

6. Jogosultsagokmount opcidk

Altalabanolyan alkalmazasokahelyeziinkjailbe, melyek biztonsagosniikddésében
nembizunktilsagosanezértis célszeti mindeneszk6zzehdwelni a jailen belili biz-
tonsagotNéhary otlet ennekmegvalésitasara:

e Chmod[10]: - Altalabansema konyvtaraknaka jailen beliili alkalmazasoknak,
rendszerkopvtarakn (libeknek) nemkell olvashatonaklistdzhatonakennie.
- Az irhatofile-ok, kdnyvtaraknelegyenekolvashatoak.

e Chattr[11]: - A jailen bellil a csakolvashato/futtathatéllomaryokra célszet
azimmutableflagetfeltenni.- Az irhatéallomaryok tériésénekmegnehezitésére
jol hasznalhatézappendonly flag.

e Mount[12] opcidk:

- A chrootkérnyezeterbeliil nelegyenset[ug]idallomary, azesetlgeserodalke-
rul6 set[ug]idalkalmazasokuttatasat nosuidmountopcioval meggatolhatjuk.

- A jailbeneszkézfile-nemcélszetitartani,mivel azoksegitségéeligenkdnnyen
ki lehettorni azelzartkdrnyezetldl, azesetlgeserodaleriild eszkozfile-okhasz-
nélatata noder opcioval hidsithatjukmeg.
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Ahhoz, hogy ezenopcidkathasznalhassulg chrootkdrnyezetetkiilon particiora
kell elhelyezni. Egy nemcsakjailben kdvethet egyszefi szabalyalkalmazasaal to-
vabb fokozhatda rendszersérthetetlenségeahonnarfut alkalmazaspdanemlehet
irni, ahovalehetirni, onnannemfuthatalkalmazasime:

nount /dev/hdcl -o nodev, nosuid,ro /jail/exec
nount /dev/hdc2 -o nodev, nosui d, noexec,rw /jail/wite

¢ Fontos:anoexecopcioelégkdnnyenmegkeriilhet azld-linux.sohasznalatéa,
pl: /lib/ld-linux.so/jail/write/bash

e Erdelesség:cchrootkornyezetkészitésetr érdemeselgondollodni a statikusan
forditottalkalmazéasokasznalatanigcc[13])

7. Chrootok fajtai

Altalabankétféle chrootkérnyezetetalkalmaznakelenley. Az elsd, amikor az alkal-
mazasachrootkornyezeterkivilrél indul, majdadottfeladatokelvégzésaitanajailen
beliil tevékerykedik (szépmagyarsaggddechrootol).

A méasodikforma, amikor az alkalmazasmar eleve a chrootkdrnyezetberkezdi
meg miikodését. Mindkét esetnekmegvannakaz elényei, illetve hatraryai. Az elsd
esetbera futtatottalkalmaza€sannakindito/beallitéallomaryai nincsenelajailben,
igy atamadonemtudja azokatmegszerezniazonbarae chrootmiiveletelvégzésének
sikerességazalkalmazastoliigg. A mésodikesetberazalkalmazasnakincsenszik-
ségea chrootelvégzéséhezzonbaraz inditasahozyalamintfuttatdsahozszilkséges
valamengi alloméary megtalalhatda jailben.

8. Kilsd kornyezet

A chrootkdrnyezetkialakitdsahohozzatartozikannakelhelyezésealamelymikddd
rendszerenEz is legalabbakkorakorultekintésigényel, mint azel6z6 feladatok.Né-
hary ezenfeladatokkozl.

e Syslog[14]. Hatudniszeretnénkmni térténikajailenbelil, valamilyenformaban
ki kell onnanjuttatni a naplébejgyzéselket, semmiesetrese valasszuka jailen
bellili file-ba tortérd naplozastmivel a jail esetlgestdmadhatésagaseténa
naplétorélheti/modosithatdesz. Célszetibb megoldasa syslogdunix soclketen
vagy halozatorkeresztiulihasznélata(Esetlgy egy chrootoltsyslogd:)

e Ulimitek [15]. Hanemszeretnénkhogyajailbenfuté alkalmazageljesegészé-
benmagawal ranthassaendszeriinkt, gy célszetiaPAM altalnyujtott erforras-
korlatozastlkalmazni[limits.conf]. (Erdeleskérdésa jailen beliil hasznaluid
kérdésas, azazhogyajailen bellilhasznaluid lIétezzen-e kiilsd rendszeren.)

e Inditd/leallit6[16] scriptek. Ezekmédositasaltalabannemtil nehézfeladat,
azonbarérdemeg6bbid6ét szannirajuk. (Nézziikcsakmeg egy chrootoltalkal-
mazaornyezetivaltozoit:

Pl.: cat/proc/[chroot-olt-alkamazasiql}/environ)
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9. Mi ellennemvéda chroot?

Sajnosszamtalailyen dologvan,deezerproblémakegyébmegoldassajorésztkisziir-
hetek,illetve kockazatulcstklenthe®. Két csoportrebontva, harootként(sic!), vagy
ha normal felhasznalékénfut az alkalmazas.Az elsd esetbermondhatnisemmitl
semvéd,amenryibenazalkalmazasavehet valamilyenmoédonkiilsd kod futtatasara,
ugy nagyonnehézazt megvédenibarmil is. Normal felhasznalékéntuto alkalma-
zasesetérno eséllyelmegvédirendszeriingta kiilsd tamadastolitt rendszerlattnea
chroototértsilk,hanemaz azt befogaddhostot. Néhary veszély[17], ami ellentény-
leg nemvéd: Stackexec, ptrace,shm,localhostorfigyel6 alkalmazasolelérhetsége,
erdforrasok. .

10. Egyébmegoldasok

Egyébmegoldasok/kiterjesztésekchrootbiztonsaganakovelésére:
e - hap[18] patch
e - capabilitytools: Icap[19], lids [20]

Hivatkozasok

[1] man2 chroot
[2] man8 chroot
[3] ftp:/fitp.guadian.no/pulifree/linux/cgabilities/cadaq.txt

[4] chrootbreak:
http://wwwbpfh.net/simes/computindpoot-break.html

[5] manlldd

[6] man8ld.so

[7] manl strace

[8] http://wwwgnu.og/softwae/autoconf/autoorf.html
[9] http://lwwwgnu.og/softwae/glibc/

[10] : manl chmod

[11] : manl chattr

[12] man5 fstab

[13] http://gcc.gnu.og

[14] man8 syslogd

[15] http://wvwwkernel.og/pub/linux/libs/pam/manlimits.conf

[16] manstart-stop-daemon
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[17] http:/imvwwtheaimsgoup.com/ hlein/hap-liax/
[18] http:/mwwtheaimsgoup.com/ hlein/hap-liax/
[19] http://mwwnetcom.com/ spoon/Icap/

[20] http://medusa.fornax.sk/
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