Postfix és MariaDB/MySQL konfiguralasa

Fontos, hogy a blackPanther 0S-ben eldére definidlt konfiguracids
segitik a szolgaltatasok belzemelését. A dokumentacidban talalhato
leiras inkdabb irdnymutatas mint kotelez6 értékek. Természetesen a
szikséges alapbeallitasoktdl nem térhetink el, de a Postfix jol
értelmezhetd naplézdssal rendelkezik, konnyedén megértjik a
hibalzeneteket.

Az 1d6é mudlasaval egyes programok beallitasai megvaltozhattak,
egyes programok helyett (jak, jobbak jottek. Kérlek ne felejtsd
el, hogy a szabad szoftverek vilagaban allandé a valtozas!

Az SMTP az angol ,Simple Mail Transfer Protocol” kifejezés
roviditése. Ez egy kommunikdcids protokoll az e-mailek Interneten
torténd tovabbitasdara. Az SMTP egy viszonylag egyszerl, szoveg
alapu protokoll, ahol egy lzenetnek egy vagy tobb cimzettje is
lehet.

Konnyen tesztelhetjik az SMTP-t a ,telnet” program segitségével.
Az SMTP szolgdltatds a TCP (Transmission Control Protocol) 25-0s
portjat haszndlja. Ahhoz, hogy meghatarozza, hogy az adott
tartomany névhez melyik SMTP szerver tartozik, a tartomany

név MX (Mail eXchanger) rekordjat hasznalja. Ez a tartomany DNS
rekordjai kozott szerepel.

A szerver FQDN nevét el kell helyezni az alabbi fdajlban.

mcedit /etc/mailname
mail.magyarparduc.hu

Nyissuk meg szerkesztésre a postfix main.cf nevi fajljat.

mcedit /etc/postfix/main.cf

Adjuk meg az internet hostnevet a gépiinknek.

myhostname= mail.magyarparduc.hu
Irjuk &t a tartomany neviinkre a kovetkez4t, mely meghatdrozza azt
a tartomany nevet,ahonnan a helyileg elkildott levél megérkezni
latszik és ahova a helyileg kiildott levél
megérkezik.

# myorigin=/etc/mailname
myorigin=$myhostname

Lehet6ség van megadni az SMTP (idv6z1ld lzenetet.



smtpd banner = $myhostname ESMTP $mail name (blackPanther 0S/GNU)

Az alabbit hagyjuk liresen, hiszen nem tovabbitunk masik szervernek
leveleket Kkozvetlenil rendszer szinten, helyben kezeljuk a
leveleket.

relayhost =

Definialjuk, mely haldzati interfészen figyeljen, varjon
kapcsolddast a Postfix.

inet interfaces = all

Csak localhost-rol, azaz a szerverrdl engedélyezzik a kapcsolddast
a Postfix-hez, azaz mas SMTP klienst nem engedink kozvetlenil
csatlakozni.

mynetworks style = host

Adjuk hozza a helyi kézbesitéshez sziikséges alias tablak
elérhetdségeit. Amennyiben ezen
tablakat moédositjuk, a , newaliases
valtozasokat.

n

paranccsal aktivalhatjuk a

alias maps = hash:/etc/aliases
alias database = hash:/etc/aliases
local recipient maps = unix:passwd.byname $alias database

A fentiek alapjan csindalni kell egy alneveket tartalmazé fajlt. Ez
csupan helyi hasznalatra kell.

cp /etc/aliases /etc/postfix/aliases

postalias /etc/postfix/aliases

Adjuk meg a helyi tartomanynevet. Fontos, hogy ne adjunk meg a
virtualisan definidlt tartomanynevek kozil egyet se.

mydestination = $myhostname

Az alap Postfix konfigurdcié nem tartalmaz semmilyen fajta spam-
szlirést, de azt hiszem nem is 1lenne célszer(, mivel nem lehet
tudni, hogy telepités utan a Postfix-et mire fogjak haszndlni
(intranet, mail-hub, relay, stb...). Ezért az adminisztratornak a
korilményekre vald tekintettel kell konfiguralnia az anti-UCE
szabdlyait.

Postfix-ben harom fajta korldtozdas van:



1. korlatozasi szakasz
2. korlatozas
3. hozzdférhetdségi névsor

A Postfix a korlatozasi szakaszokat a kovetkezé sorrendben
dolgozza fel:

smtpd client restrictions
smtpd helo restrictions
smtpd sender_restrictions
smtpd recipient restrictions
smtpd data restrictions

Ezek rovid magyarazata:

smtpd client restricions — Az MTA-k egymas koézétt szoktak egyfajta
,beszélgetés”-t folytatni, ekdzben az egyik a kliens a masik a
szerver. Mindkettd ismeri az SMTP protokollt. Ez a fajta
korlatozdsi szakasz az SMTP kliens cimét és host nevét korlatozza.
A kliens ebben az esetben az MTA-hoz kapcsolédd TCP/IP klienst
jelenti.

smtpd helo restrictions — Altaldban az smtp kliensek kiildenek az
SMTP szerverhez egy HELO/EHLO -t, amivel elaruljdk, hogy 6k milyen
host névrél kapcsolédnak a szerverhez. Ezzel a szakasszal
megadhatjuk, hogy milyen host nevet kildhetnek az SMTP kliensek
(példaul nem 1lenne célszerld sajat host neviket kiildeniik, azzal
kiadva, hogy az smtp-kliens=smtp-szerver).

Célszerld bedllitani, hogy egy SMTP kliensnek kiildenie kell a
19HELO/EHLO-t, ezzel sok UCE (Unsolicited commercial e-mail -
kéretlen reklam levél) kildd programot megszlrhetiink.

Ezt igy tehetjik meg:
smtpd helo required=yes

smtpd sender restrictions — Ezzel a szakasszal beallithatjuk, hogy
milyen kildét fogadjon el a Postfix MTA a ,MAIL FROM:” parancsban.

Mivel sok spammer, azaz kéretlen levélkildé a ,MAIL FROM:”-hoz nem
létez6 vagy érvénytelen e-mail cimet 1ir (mint  példaul
valaki@foobar.hu vagy valaki@foo@bar.hu). Itt persze
feltételezzik, hogy a foobar.hu

domain nem 1létezik.

smtpd recipient restrictions — Ez a korlatozasi szakasz
szabalyozza, hogy az SMTP kliens mit kildhet a ,RCPT TO:”
parancsnak paraméterként. Az Uagynevezett spammerek természetesen



itt is haszndlhatnak érvénytelen e-mail cimet, amiket kilonb6zé
opcidkkal
kiszlrhetink.

smtpd data restrictions — Ez magat a ,DATA” parancsot korlatozza.
Kiszlri azt a fajta SMTP klienst, mely nem az SMTP szabdlyai
szerint mikodik. Nagyon fontos, hogy a kilonb6z6 korldtozasokat jo
sorrendbe rakjuk, mert aszerint donti el a Postfix, hogy
tovabbadja-e a processzt vagy megallitja.

Ennek fényében a kovetkezOket &llitjuk be:

smtpd helo required = yes

smtpd helo restrictions = permit mynetworks, warn if reject

reject non_fqdn hostname, reject invalid hostname, permit

smtpd sender restrictions = permit mynetworks, warn if reject

reject non fqdn sender, reject unknown sender domain,

reject unauth pipelining, permit

smtpd client restrictions = reject rbl client sbl.spamhaus.org,

reject rbl client blackholes.easynet.nl, reject rbl client
dnsbl.njabl.org

smtpd recipient restrictions = reject unauth pipelining,
permit mynetworks,

reject non fqdn recipient, reject unknown recipient domain,

reject unauth destination, permit smtpd data restrictions =

reject unauth pipelining

Tobb tartomdny kezeléséhez sziikséges paraméterek kovetkeznek az
alabbiakban.

Adjuk meg a levelek tarolasanak helyét a fajlrendszerben (ez az
alapértelmezett).

virtual mailbox base = /var/spool/mail

Felhaszndléi fidkok helyét tartalmazo adatbdzisbeli tdabla helyét
leiré fajl megadasa:

virtual mailbox maps =

Amennyiben hasznalni akarjuk a MySQL kiterjesztést akkor ezeket
kell beallitanunk és ugorj most a 16. oldalra mert 1étre kell
hoznod az adatbazist is:

virtual mailbox base = /var/spool/mail/virtual
virtual mailbox maps = mysql:/etc/postfix/mysql mailbox.cf

Felhaszndldéi azonositot tartalmazéd adatbazisbeli tdébla helyét
leiré fajl megaddsa.



virtual uid maps = mysql:/etc/postfix/mysql uid.cf

Felhasznaldéi csoport azonositét tartalmazé adatbazisbeli tabla
helyét leir6 fajl megadasa.

virtual gid maps = mysql:/etc/postfix/mysql gid.cf

Alneveket tartalmazé adatbdzisbeli tébla helyét leird fajl
megadasa.

virtual alias maps = mysql:/etc/postfix/mysql alias.cf

Levelezési tartomdnyokat tartalmazdé adatbazisbeli tabla helyét
leiré fajl megaddsa.

virtual mailbox domains = mysql:/etc/postfix/mysql domains.cf

Hozzuk 1étre a levelek tarolasat szolgalé mappat, tovabba a
tulajdonosat is:

mkdir -p /var/spool/mail/virtual

groupadd virtual -g 5000

useradd virtual -u 5000 -g 5000

chown -R virtual:virtual /var/spool/mail/virtual

Hozzuk létre a fentiekben hivatkozott MySQL adatbdzis
csatlakozashoz szikséges fajlokat, melyekben megadjuk a
csatlakozashoz sziikséges felhasznaléi adatokat, agymint
felhaszndléi név és hozzd a jelszé, az adattabla nevét, a
lekérdezni szant adatot tartalmazdé mezdt, az adatbdzis-kezeldt
futtatéd szerver IP cimét és a lekérdezéshez sziikséges egyéb
feltételeket, amennyiben szlikséges. El6szér a felhasznaldi
postafidkok meghatarozasahoz sziikségeset.

mcedit /etc/postfix/mysql mailbox.cf

user=mail

password=qwerl234

dbname=maildb

table=users

select field=maildir

where field=id

hosts=127.0.0.1

additional conditions = and enabled =1

Majd a felhasznaldi azonositdkhoz szikségeset.



mcedit /etc/postfix/mysql uid.cf

user=mail
password=qwerl234
dbname=maildb
table=users
select field=uid
21lwhere field=id
hosts=127.0.0.1

A csoportazonositdé meghatarozasahoz.

mcedit /etc/postfix/mysql gid.cf

user=mail
password=qwerl234
dbname=maildb
table=users
select field=gid
where field=id
hosts=127.0.0.1

Az 4lnevek tablahoz valét.

mcedit /etc/postfix/mysql alias.cf

user=mail

password=qwerl234

dbname=maildb

table=aliases

select field=destination

where field=mail

hosts=127.0.0.1

additional conditions = and enabled =1

A domainek téablahoz.

mcedit /etc/postfix/mysql domains.cf

user=mail

password=qwerl234

dbname=maildb

table=domains

select field=domain

where field=domain

hosts=127.0.0.1

additional conditions = and enabled =1



Courier beallitasa
/a csomag neve: courier-authdaemon/

Most allitsuk be a Courier-t, hogy MySQL adatbazisbél végezze a
felhaszndlék  azonositdsat és kapcsoljuk be a naplézast
ideiglenesen a tesztelési fazis végéig.

Ehhez szerkesszik a , /etc/courier/authdaemonrc ” fajlt, hogy az ,
authmodulelist ” a kovetkez6 legyen:

mcedit /etc/courier/authdaemonrc

authmodulelist="authmysql"
DEBUG LOGIN=2

Allitsuk be a hitelesitéshez szikséges paramétereket a
,/etc/courier/authmysqlrc ” fajlban.

mcedit /etc/courier/authmysqlrc

MYSQL_USERNAME mail
MYSQL_PASSWORD qwerl234
MYSQL_DATABASE maildb
MYSQL_USER TABLE users
MYSQL_CRYPT PWFIELD crypt

# MYSQL CLEAR PWFIELD clear

Adatbetoltés:

E16sz6r a rendszerszintl, azaz helyi levelezés kezeléséhez
sziikséges adatokat helyezzik el az

adatbdzisba.

mysql -u mail -p maildb

INSERT INTO domains (domain) VALUES ('localhost'),
('localhost.localdomain');

INSERT INTO aliases (mail,destination) VALUES
('postmaster@localhost', 'root@localhost'),
('sysadmin@localhost', 'root@localhost'),
('webmaster@localhost', 'root@localhost'),
('abuse@localhost', 'root@localhost'),
('root@localhost', 'root@localhost'),
('@localhost', 'root@localhost'),
('@localhost.localdomain', '@localhost');

INSERT INTO users (id,name,maildir,crypt) VALUES
('root@localhost', 'root', 'root/', encrypt('qwerl234') );

Majd az altalunk kezelt tartomanyokat.



INSERT INTO domains (domain) VALUES ('magyarparduc.hu');

INSERT INTO aliases (mail,destination) VALUES ('@magyarparduc.hu',

'postmaster@magyarparduc.hu'), ('postmaster
magyarparduc.hu', 'postmaster@magyarparduc.hu'),

('abuse@magyarparduc.hu', 'postmaster@magyarparduc.hu');

Az ,aliases” tablaban lehetéség van megadni, hogy adott cimeket
miképp kezeljen a rendszer. Ertékparokat adunk meg. Az elsd a
cimzettet jeloli, a masodik érték pedig hogy hova keriljon
kézbesitésre a levél. Megadunk egy azonosité nélkili értéket is
»@hostnév.tld” formaban. Ez arra az esetre lehet j6, ha kezelni
szeretnénk azokat a beérkezd leveleket is amelyeknek a cimzettjei
nincsenek explicit megadva a cimlistdban, de szeretnénk az 6sszes
altalunk kezelt tartomanyra érkezd levelet kezelni. Ez a ,catch-
all” moédszer joOl johet kis szamu 1levélforgalmat és/vagy kevés
cimzettet kezeld helyeken, azonban nagyobb szami levél esetén vagy
vallalati kdrnyezetben kényelmetlenné vagy szinte
hasznalhatatlannad valhat.

Hatranyaként sorolhaté fel, hogy a felado nem értesil a rossz vagy
helytelen cimzésrél. Altalam nem tamogatott technoldgia, ezért
csak mint lehet6séget mutattam be.

A tabldban ha a ,destination” mezdben olyan cimet adunk meg,
melyet nem mi kezeliink, akkor a levél csak tovabbitdsra keril az
adott kils6 cimre, kilonben a rendszer kézbesiti a helyi
felhasznald levélmappdjaba.

INSERT INTO users (id,name,maildir,crypt) VALUES

('postmaster@magyarparduc.hu', 'Postmaster', 'postmaster/’',
encrypt('qwerl234') );

Mint lathaté, a felhasznaldk megadasanal négy értéket adok meg. Az
, id "-t, ami a felhasznald e-mail cime lesz és egyben azonositja
is, a , name " mez6t, mely a nevét takarja, a , maildir "-t, mely
a ,/var/spool/mail/virtual/” konyvtaron belili helyét adja meg.
Fontos, hogy ,/”-re végzédjon, kilonben nem hasznalhatdé mint UNIX
konyvtar forma. A ,crypt” pedig a jelsz6t tartalmazza.

Ekkorra egy kész és mikod6képes, haszndlatba vehetd rendszeriink
van. Gyakran probalunk Ugy felépiteni egy rendszert, hogy mindent
azonnal feltelepitink és csak azutan teszteljik le a mikodését.
Igy nehézkesebb megtalalni az esetlegesen eléforduldé hibakat,
melyek lehet «csak tényleg egy-egy karakternyi elgépelesbol
adodnak. Eppen ezért mieldtt tovabbmennénk, érdemes megvizsgdlni a
jelen rendszert.


mailto:'postmaster@pelda.hu

rr

Tartalom sz(ir6k belizemelése

/csomagnevek: amavisd-new spamassasin spamassasin-spamd clamav
postgrey/

Az Amavisd-new bedllitdsdhoz sziikséges allomdnyok a ,/etc/amavisd”
kényvtdarban taldlhatodak.

Tegyilk megjegyzéssé a virus és spam figyelését egyeldre.

mcedit /etc/amavis/15-content filter mode

# @bypass virus checks maps = (

# \%bypass virus checks, \@bypass virus checks acl, \
$bypass virus checks re);

# @bypass spam checks maps = (

# \%bypass spam checks, \@bypass spam checks acl, \
$bypass spam checks re);

Helyezzik el a kdévetkezd par sort a ,/etc/amavis/50-user” fajlban,
mellyel definidljuk a naplézdsi szintet, azt az értéket, melytdl
egy levél spamnek minésil, tovabba a spamek sorsat (tovabbitasra
kerul).

mcedit /etc/amavis/50-user

@local domains acl = qw(.);
$log level = 2;

$syslog priority = 'debug’;
$sa _kill level deflt = 8.0;
$final spam destiny = D PASS;

Allitsuk be a Postfix-et, hogy kommunikdljon az Amavis-el. Tegyiik
a Postfix ,/etc/postfix/master.cf” konfiguracidés fajljanak végére
a kovetkezd sorokat, mellyel megadjuk milyen tartalomsz(rd
médszereket hasznaljon, tovabba definidljuk a kommunikaciét
kozottuk. A kovetkezd rész a Postfix kimen6 Amavis-al SMTP-n
létesitett kapcsolataira vonatkozik.

A ,/etc/postfix/main.cf” fajl ,content filter = amavis:

[127.0.0.1]:10024" sora tartozik ide, mellyel megadjuk a Postfix-
nek, hogy minden a ,/etc/postfix/master.cf” fajlban megadott
Amavis felileten keresztil minden bejové 1levelet kildjon ki a
127.0.0.1 cimre al0024-es TCP porton, az Amavis alapértelmezett
SMTP figyeld kapujan at.

amavis unix - - - - 2 smtp

-0 smtp data done timeout=1200

-0 smtp _send xforward command=yes

-0 disable dns lookups=yes -0 max use=20



Ez a részlet adja meg azt a bejovd feliletet, melyen a Postfix-nek
fogadnia kell az Amavis d&ltal visszaadott Uzeneteket. A Postfix
tehat a 127.0.0.1-es IP cimen a 10025-0s alapértelmezett porton
figyeli az Amavis altal kildott értesitéseket és lizeneteket.

127.0.0.1:10025 inet n - - - - smtpd

-0 content filter=

-0 local recipient maps=

-0 relay recipient maps=

-0 smtpd restriction classes=

-0 smtpd delay reject=no

-0 smtpd client restrictions=permit mynetworks,reject
-0 smtpd helo restrictions=

-0 smtpd sender restrictions=

-0 smtpd _recipient restrictions=permit mynetworks, reject
-0 smtpd data restrictions=reject unauth pipelining
-0 smtpd end of data restrictions=

-0 mynetworks=127.0.0.0/8

-0 smtpd _error _sleep time=0

-0 smtpd soft error limit=1001

-0 smtpd hard error limit=1000

-0 smtpd client connection count 1imit=0

-0 smtpd client connection rate limit=0

-0 receive override options=no header body checks,
no_unknown recipient checks

Adjuk hozza az atvevlé transzport részhez a kovetkezé két sort,
hogy kikapcsoljuk a fejrész és levéltorzs figyelést, ezt majd az
Amavis fogja elvégezni.

-0 content filter=
-0 receive override options=no_header body checks

n

Adjuk hozzd a kapcsolédasi pontot a , /etc/postfix/main.cf
allomanyban.

mcedit /etc/postfix/main.cf

content filter = amavis:[127.0.0.1]:10024

Adjuk hozza a »Clamav” rendszerfelhasznalot ,amavis”
csoporttagsaggal, hogy 1legyen jogosultsaga az Amavis atmeneti
allomanyait vizsgalni.

adduser clamav amavis

Az alapértelmezett Spamassassin beallitasokat fogjuk hasznalni a
Bayes moédszerrel kiegészitve. Engedélyezzilk a sz(ré indulasat a
rendszerrel.

szolgaltatasok spamd be
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mcedit /etc/spamassassin/local.rf

use bayes 1
bayes path /etc/spamassassin/bayes
bayes file mode 0770

Ha 0Osszegyllt legalabb kétszaz darab spam és nem spam levelliink,
lehet6ségink van Bayes sz(ir6t tanitani vele az alabbi médon az
»Sa-learn” paranccsal.

sa-learn --showdots -C /etc/spamassassin --spam \
/var/spool/mail/virtual/quarantine/.spam/*

sa-learn --showdots -C /etc/spamassassin --ham
/var/spool/mail/virtual/mine/cur/*

Erdemes a kés6bbiekben is tanitani figyelve arra, hogy mindkét
tipusbdél adagoljunk neki elegend6 mennyiséget, igy elkerilhetjik a
hibas mindsitéseket.

Ezzel bedllitottuk az Amavis-t a Postfix-hez. Tesztelhetjik a
levélkildést. Ha mindent rendben taldlunk, akkor vegyik ki a
megjegyzést a kordbban elhelyezett ,/etc/amavis/15-content-filter-
mode” allomdnyban.

mcedit /etc/amavis/15-content-filter-mode

@bypass _virus checks maps = (

%sbypass virus checks, \@bypass virus checks acl, \
$bypass virus checks re);

@bypass spam checks maps = ( \%bypass spam checks,
\@bypass spam checks acl, \$bypass spam checks re);
A napldézadst és a spam levelek tovabbitasat pedig kapcsoljuk ki az
alabbi médon.

vim /etc/amavis/conf.d/50-user
@local domains acl = qw(.);

$log level = 1;

$syslog priority = 'info';

$sa kill level deflt = 8.0;

$final spam destiny = D DISCARD;
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Hitelesités

Az eddigi konfiguracié esetén a kliens és szerver Kkozotti
kommunikdcié ugynevezett nem rejtjelezett szovegként torténik. Ez
lehetdséget nydjt illetékteleneknek jelszavunk vagy akar teljes
levelezésiink eltulajdonitasara a kommunikdcids csatorna
lehallgatasaval. Ezt elkerilendd titkositjuk mind a jelszavak
atvitelét, mind a teljes kommunikdaciot a levelezd kliens és
szerver kozott.

A SASL a jelsz6 titkositasaval biztositja az adott azonositast,
ezaltal a jelszavakat nem lehet kdénnyen megszerezni. Engedélyezziik
a Postfix-nek a SASL fajljaihoz vald hozzaférést.

adduser postfix sasl

Mivel a Postfix biztonsagi okokbdél alapértelmezetten ,chroot”-olt
kérnyezetben fut, biztositanunk kell szdmara az ,sasl” démon
elérhetdségét.

Némi magyarazat a ,chroot” megértésehez. A ,chroot” futtatja a
parancsot vagy az interaktiv shell-t a paraméterben megadott
specialis gyokérkonyvtar értékkel. Haszna az, hogy miutdn
»Chroot”-oltunk egy specidlisan felkészitett mappdba, onnantdél
kezdve az aktudlis héjon belul, a gyodkérkonyvtarnak a rendszer az
adott mappdt, és nem a valddit tekinti. Ezzel egy kisebb rendszert
hozhatunk 1étre a nagyobbik rendszeren belil.

Gyakran jelen van Linux telepitOkészletekben, és (gynevezett
LiveCD-k hasznalatakor.

mkdir -p /var/spool/postfix/var/run/saslauthd

A Postfix-hez adjuk hozzd a SASL konfiguraciot.

mcedit /etc/postfix/main.cf

# SASL

smtpd sasl auth enable = yes
broken sasl auth clients = no

smtpd sasl security options = noanonymous
smtpd sasl local domain =

A beallitadsokat médositsuk, hogy az ,smtpd sender restrictions”-
hoz és az ,smtpd recipient restrictions”-hdz hozzaadjuk a
.permit_sasl authenticated” értéket.

smtpd sender restrictions = permit sasl authenticated,
permit mynetworks,
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warn if reject reject non fgdn sender, reject unknown sender domain,
reject unauth pipelining, permit

smtpd recipient restrictions = reject unauth pipelining,

permit mynetworks,

permit sasl authenticated, reject non fgdn recipient,

reject unknown recipient domain, reject unauth destination,

check policy service inet:127.0.0.1:10023, permit

A SASLAUTHD inditasat és futtatasat &llitsuk be Ugy, hogy a
Postfix sorban fusson.

START=yes
OPTIONS="-r -c -m /var/spool/postfix/var/run/saslauthd"

Hozzuk 1étre a kovetkezd fajlt ha nem 1étezik és allitsuk be a
Postfix-nek, hogyan haszndlja a SASL-t.

mcedit /etc/postfix/sasl/smtpd.conf

pwcheck method: saslauthd

mech_list: plain login cram-md5 digest-md5
log level: 7

allow plaintext: true

auxprop_plugin: mysql

sql_engine: mysql

sql_hostnames: 127.0.0.1

sql_user: mail

sql_passw : qwerl234

sql _database: maildb sql select: select <crypt from users where
id="%u@%r"'

and enabled = 1

A naplézast ki is kapcsolhatjuk, miutdn meggy6z6dtink a helyes
mikodésér6l.Mondjuk meg a PAM-nak, miképp hitelesitse az SMTP-t
MySQL-en keresztul.

mcedit /etc/pam.d/smtp

auth required pam mysql.so user=mail passwd=qwerl234 host=127.0.0.1
db=maildb table=users usercolumn=id passwdcolumn=crypt crypt=1

account sufficient pam mysql.so user=mail passwd=qwerl234 host=127.0.0.1
db=maildb table=users usercolumn=id passwdcolumn=crypt crypt=1

A beadllitasok végén inditsuk Gjra a szolgaltatasokat és teszteljik
le a mikoédését levélkiildéssel.

szolgaltatasok saslauthd ujrainditas
Szolgaltatasok postfix ujrainditas

A Courier-ben is allitsuk be a SASL-t. Ez a sor megjegyzésként van
a konfiguracios fajlban, nézzik meg, hogy egyforma legyen, vegylk
ki a megjegyzést, majd inditsuk Ujra a szolgaltatasokat és
tesztelhetjik le mikodésiket.

mcedit /etc/courier/imapd
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IMAP_CAPABILITY="IMAP4revl UIDPLUS CHILDREN NAMESPACE THREAD=ORDEREDSUBJECT
THREAD=REFERENCES SORT QUOTA AUTH=CRAM-MD5 AUTH=CRAM-SHA1l IDLE"

Inditsuk Ujra a szolgaltatasokat.

szolgaltatasok courier-authdaemon ujrainditas
szolgaltatasok courier-imap ujrainditas

Az ujabb valtozatokban a courier-imap helyét a cyrus-imap program vette at!

Titkositas

Ahhoz, hogy a szerver és a kliensek kozotti kommunikdcid is
titkositva legyen, a Courier-t és a Postfix-et kell megfeleld
médon bekonfiguralni. A levelek olvasasahoz a Courier-ben kell a
titkositast beallitani, mig kildéshez a Postfix-ben.

A titkositashoz szikség lesz tanusitvanyok elkészitésére.

openssl req -new -outform PEM \ -out postfix.cert -newkey rsa:2048
-nodes

-keyout postfix.key -keyform PEM -days 999 -x509

openssl req -x509 -newkey rsa:1024 -keyout imapd.pem -out imapd.pem

-nodes

-days 999
Mindkét esetben meg kell adni a szikséges informacidkat, mint az
orszdg, allam vagy tartomany neve, lokalizacidé nevét - dgymint
varos példaul, szervezet nevét, egy nevet - mint példaul a

1étrehozé nevét e-mail cimet.

Country Name (2 letter code) [AU]:HU

State or Province Name (full name) [Some-State]:Hajdu-Bihar

Locality Name (eg, city) []:Debrecen

Organization Name (eg, company) [Internet Widgits Pty Ltd]:Példa cég
Organizational Unit Name (eg, section) []:Példa cég

Common Name (eg, YOUR name) []:Létrehoz6 neve

Email Address []:valaki@magyarparduc.hu

Kezdjlik a Postfix bedllitasaval. Néhany TLS bedllitds mar adott a
konfigurdcidban, nézzik at,
hogy az alabbiak szerepelnek-e a kovetkezd paraméterekkel.

mcedit /etc/postfix/main.cf

#smtp use tls = no
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smtp tls security level = may
30#smtpd use tls=yes

smtpd tls security level = may
#smtpd tls auth only = no

smtp tls note starttls offer = yes
smtpd tls loglevel =1

smtpd tls received header = yes

smtpd tls session cache timeout = 3600s

tls random source = dev:/dev/urandom

smtpd tls cert file=/etc/ssl/certs/postfix.pem
smtpd tls key file=/etc/ssl/private/postfix.key
#smtpd tls session cache database = btree:$
{data directory}/smtpd scache

#smtp tls session cache database = btree:${data directory}/smtp scache

A ,/etc/postfix/master.cf” fédjlban is nézzilk at, majd allitsuk at hasonlé
médon az alabbiakat.

mcedit /etc/postfix/master.cf

submission inet n - n - - smtpd

-0 smtpd sasl auth enable=yes

-0 smtpd tls auth only=yes

# -0 smtpd tls security level=encrypt

# -0 header checks=

# -0 body checks=

-0 smtpd client restrictions=permit sasl authenticated,
reject unauth destination,reject

-0 smtpd sasl security options=noanonymous,noplaintext

-0 smtpd sasl tls security options=noanonymous

# -0 milter macro daemon name=0ORIGINATING smtps inet n - - - - smtpd
-0 smtpd _tls wrappermode=yes

-0 smtpd _sasl auth enable=yes

-0 smtpd _tls auth only=yes

-0 smtpd client restrictions=permit sasl authenticated,reject
-0 smtpd sasl security options=noanonymous,noplaintext

-0 smtpd sasl tls security options=noanonymous #

-0 milter _macro daemon name=0RIGINATING

A fenti bedllitasokkal csak a TLS titkositdsos autentikacidé lesz
lehetséges. A tanlsitvany fajlokat masoljuk a konfiguracidban
megadott helyekre. Kovetkezzen a Courier bedllitasa. Adjuk meg a
Courier-nek, hogy hol éri el fajlszinten a tanlsitvanyokat.
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A MySQL beallitasa

ElsOként 1étre kell hozni a kapcsolddashoz egy felhasznalot akinek
a nevében torténnek majd az adatbdzis miveletek. Létre kell
hoznunk tovabba a tablakat, melyek tartalmazni fogjak a rendszer
altal kezelt tartomanyokat, a hozzajuk tartozdé felhasznaldkat és
egyéb rendszerspecifikus paramétereket.

Lépjink be a MySQL CLI feliletére a ,root” felhaszndldéval és annak
jelszavaval:

mysql -u root -p

Hozzuk 1étre az adatbdzist:

create database maildb;

Hozzuk 1étre a fent emlitett ,mail” nevil felhasznalét a megfeleld
jogosultsagokkal, azaz legyen joga lekérdezésre, mddositasra,
adattabla és adat torlésére, adattabla és adat létrehozasara. Itt
kell megadnunk a felhasznald jelszavat is.

GRANT SELECT,INSERT,UPDATE,DELETE,CREATE,DROP ON maildb.* TO
'mail'@'localhost' IDENTIFIED by 'qwerl234';

GRANT SELECT, INSERT, UPDATE,DELETE, CREATE, DROP ON maildb.* TO
'mail'@'%’

IDENTIFIED by 'qwerl234';

exit;

Lépjink ki majd be az Gjonnan létrehozott felhasznalénkkal:

mysgl -u mail -p maildb

Hozzuk létre az ,aliases”, ,domains” és ,users” tablakat.

CREATE TABLE “aliases’ (

"pkid® smallint(3) NOT NULL auto increment,
"mail’ varchar(120) NOT NULL default '',
“destination® varchar(120) NOT NULL default '"',
“enabled” tinyint(1) NOT NULL default '1‘',
PRIMARY KEY ( pkid),

UNIQUE KEY "mail® ("mail’) ) ;

CREATE TABLE “domains® (

"pkid® smallint(6) NOT NULL auto increment,
“domain® varchar(120) NOT NULL default '',
“transport® varchar(120) NOT NULL default 'virtual:',
“enabled” tinyint(1l) NOT NULL default '1',
16PRIMARY KEY ( pkid') ) ;

CREATE TABLE ‘“users’ (

“id® varchar(128) NOT NULL default '‘',

“name” varchar(128) NOT NULL default '',
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“uid® smallint(5) unsigned NOT NULL default '5000',

"gid® smallint(5) unsigned NOT NULL default '5000',

“home™ varchar(255) NOT NULL default '/var/spool/mail/virtual',
"maildir® varchar(255) NOT NULL default 'akarmi/',
“enabled” tinyint(3) unsigned NOT NULL default '1',

“change password®™ tinyint(3) unsigned NOT NULL default '1',
“clear’ varchar(128) NOT NULL default 'ChangeMe',

“crypt® varchar(128) NOT NULL default 'sdtf21h4dxj66',
‘quota” varchar(255) NOT NULL default '',

“procmailrc” varchar(128) NOT NULL default '‘',
“spamassassinrc’ varchar(128) NOT NULL default '',

PRIMARY KEY ("id"),

UNIQUE KEY “id"™ ("id’) ) ;

exit;

Az ,alias” tébla, azaz 4&lnév tabla olyan névpdrosokat fog
tartalmazni, ahol az els0 ertékkel egy valos, létez0 postafiokra
hivatkozunk. Igy lehetdség van egy cimhez tobb nevet hasznalni.

A ,domains” tabldban taroljuk a rendszer 4altal kezelt
tartomanyneveket, mig a ,users” tablaban ezen tartomanyokhoz
tartozé postafidkokat. Egyeldre kapcsoljuk be a MySQL-ben a
naplézast, amit a tesztelés utan kikapcsolhatunk, 1évén eléggé
teljesitmény igényes. Szedjik ki a megjegyzést.

mcedit /etc/mysql/my.cnf

log = /var/log/mysql/mysql. log

Ervénybe 1éptetéséhez Gjra kell inditani a szolgdltatést:

Szolgaltatasok mysqld ujrainditas

phpMyAdmin
A phpMyAdmin egy koénnyen kezelhetd grafikus feliiletet nydjt a
MySQL adminisztracidjahoz. Egy bongészén  keresztil  tudunk

médositdsokat eszkozolni az adatbdzisban, nem szikséges
parancssori hozzaférésen keresztil parancssorbdl megtenni azt.
Apache webkiszolgalé és PHP modul futtatdsa szikséges hozza.
Nagymértéki ralatdst biztosit a meglévd adatbazisunkroél.
Telepitése:

telepites phpmyadmin
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