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1. Bevezetés

1.1 A Linux

A Linux szonak tobb jelentése is van. A technikailag pontos definicidja:
A Linux egy szabadon terjeszthetd, Unix-szerli operacids rendszer kernel.

Azonban a legtobb ember a Linux szo6 hallatan az egész operacids rendszerre gondol,
amely a Linux kernelen alapul. Igy éltaldban az alabbi értelemben hasznaljuk:

A Linux egy szabadon terjeszthetd, Unix-szerli operacids rendszer, amely
tartalmazza a kernelt, a rendszer eszkdzoket, programokat, és a teljes fejlesztoi
kdrnyezetet.

Mi is ezt a mésodik értelmét hasznaljuk.

A Linux egy kivald, ingyenes platformot ad a programok fejlesztéséhez. Az alapvetd
fejleszté eszkozok a rendszer részét képezik. A Unix-szerlis€gébdl addododan,
programjainkat konnyen portolhatjuk majdnem minden Unix ¢és Unix-szert
rendszerre. Tovabbi elényei:

* A teljes operacios rendszer forraskddja szabadon hozzaférhetd, hasznalhato,
vizsgalhato és sziikség esetén modosithato.

* Ebbe a korbe bele tartozik a kernel is, igy extrémebb problémdk, amelyek a
kernel modositasat igénylik, megoldasara is lehetdségiink nyilik.

* Mivel a stabil és a fejlesztdi kernel vonala jol elkiiloniil, ezért célrendszerek
készitésénél szabadon valaszthatunk, hogy egy stabil, vagy a legljabb
fejlesztéseket tartalmazo rendszerre van sziikségiink.

* A Linux fejlesztése nem profit orientalt fejlesztok kezében van, igy
fejlodésekor csak technikai szempontok dontenek, marketinghatasok nem
befolyasoljak.

e A Linux felhasznalok ¢és fejlesztok tabora széles ¢és lelkes. Ennek

kovetkeztében az interneten nagy mennyiségii segitség ¢és dokumentacio
lelhetd fel.

Az elonyei mellett meg kell természetesen emliteniink hatranyait is. A decentralizalt
fejlesztés €s a marketing hatasok hianyabol adoddan a Linux nem rendelkezik olyan
egységes, felhaszndlo barat kezeldi feliilettel, mint konkurensei. (Bele értendd ebbe a
fejlesztéi eszkozoket is.) Azonban ennek figyelembe vételével is a Linux kivalo
lehetdségeket nyljt a fejlesztésekhez, els6 sorban a nem desktop applikaciok
tertiletén.

1.2 A szabad szoftver és a Linux torténete

A szamitastechnika hajnalan a cégek kis jelentéséget tulajdonitottak a szoftvereknek.
Els6 sorban a hardwaret szandékoztak eladni, a szoftvereket csak jarulékosan adtak
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hozza, marketing jelentéséget nem tulajdonitottak neki. Ez azt eredményezte, hogy a
forraskodok, algoritmusok szabadon terjedtek az akadémiai szféraban.

Azonban ez az idészak nem tartott sokaig, a cégek hamar rajottek a szoftverekben
rejlé lzleti lehetdségekre, ¢és ezzel bekdszontott a copyright korszaka. Az
intellektualis eredményeket a cégek levédik, €s szigoraan 6rzik.

Ezek a valtozasok nem nyerték el Richard Stallman (Massachusetts Institute of
Technology, MIT) tetszését. Ennek hatdsdra megalapitotta a Free Software
Foundation (FSF) szervezetet Cambridge-ben. Az FSF célja szabadon fejleszthetd
szoftverek fejlesztése.

A kifejezésben a free nem ingyenességet, hanem szabadsagot jelent. Hite szerint a
szoftvereknek a hozzajuk tartoz6 dokumentacioval, forras koddal egyiitt szabadon
hozzaférhetének és terjeszthetOnek kell lenniiik. Ennek eldsegitésére megalkotta
(némi segitséggel) a General Public License-t (GPL).

A GPL hérom f6 iranyelve:

1. Mindenkinek, aki GPL-es szoftvert kap, megvan a joga, hogy ingyenesen
tovabb terjessze a forraskodjat. (Leszamitva a terjesztési koltségeket.)

2. Minden szoftver, amely GPL-es szoftverbdl szarmazik, szintén GPL-es kell,
hogy legyen.

3. A GPL-es szoftver birtokosanak megvan a joga, hogy szoftvereit olyan
feltételekkel terjessze, amelyek nem allnak konfliktusban a GPL-el.

A GPL egyik jellemzdje, hogy nem nyilatkozik az arrél. Vagyis a GPL-es szoftverek
tetszOleges aron eladhatéak a vevdonek. Egyetlen kikotés, hogy a forras kod
ingyenesen jar a szoftverhez. Azonban a vevd szabadon terjesztheti a programot, és a
forraskodjat. Az Internet elterjedésével ez azt eredményezte, hogy a GPL-es
szoftverek ara alacsony (sok esetben ingyenesek), de lehetdség nyilik ugyanakkor
arra, hogy a termékhez kapcsolodé szolgaltatasokat, tdimogatast adjanak el.

Az FSF altal tamogatott legfobb mozgalom a GNU’s Not Unix (réviden GNU)
projekt, amelynek célja, hogy egy szabadon terjeszthetd Unix-szerli operacios
rendszert hozzon létre.

A Linux torténete 1991-re nyulik vissza. Linus Torvalds a Helsinki Egyetem didkja
ekkor kezdett bele a projektbe. Eredetileg az Andrew S. Tanenbaum éltal tanulmanyi
célokra készitett Minix operacids rendszerét hasznalta gépén. A Minix az operacios
rendszerek mitkddését, felépitését volt hivatott bemutatni, ezért egyszeriinek, konnyen
értelmezhetének kellett maradnia. Ebbdl kovetkezéen nem tudta kielégiteni Linus
igényeit, ezért egy sajat Unix-szerli operdciods rendszer fejlesztésébe vagott bele.

Eredetileg a Linux kernelt egy gyenge licensszel latta el, azonban ezt révidesen GPL-
re cserélte. A GPL feltételei lehetdvé tették mas fejlesztoknek is, hogy csatlakozzanak
a projekthez, és segitsék munkajat.
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A GNU C-library projektje lehetdvé tette applikaciok fejlesztését is a rendszerre. A
gce, bash, Emacs programok portolt valtozatai gyorsan kovették. Igy az 1992-es év
elején mar aranylag konnyen installalhat6 volt a Linux 0.95 a legtobb Intel gépen.

A Linux projekt mar a kezdetektdl szorosan 6sszefonodott a GNU projekttel, A GNU
projekt forraskodjai fontosak voltak a Linux ko6zosség szaméara a rendszer
felépitéséhez. A rendszer tovabbi jelentds részletei szarmaznak a Kaliforniai Berkley
egyetem nyilt Unix forraskodjaibdl, illetve az X konzorciumtol.

A Linux fejlédésével egyre tobben foglalkoztak az installaciét €s a hasznalatot
megkonnyitd disztribuciok készitésével. A Slackware volt az elsé olyan csomag,
amelyet mar komolyabb hattértudas nélkiil is lehetett installalni és hasznalni.
Megsziiletése nagyban eldsegitette a Linux terjedését, népszeriiségének novekedését.

A RedHat disztribucié viszonylag késon sziiletett a tarsaihoz képest, azonban
napjaink egyik legnépszeriibb valtozata. Céljuk egy stabil, biztonsadgos, konnyen
installalhaté és hasznalhatd csomag készitése. Tovabba termékeikhez tamogatast,
tanfolyamokat, konyveket is nyujtanak. Ennek kovetkeztében az Ttzleti Linux
felhasznalas egyik vezetdjéveé nétték ki magukat.

A Linux disztribaciok altaldban a Linux kernel mellett tartalmazzak a fejlesztdi
konyvtarakat, forditokat, értelmezdket, shell-eket, applikaciokat, segéd programokat,
konfiguracios eszkdzoket és még sok mas komponenst.

Napjainkban mar sok Linux disztribuciéval taldlkozhatunk. Mindegyiknek
megvannak az eldnyei, hatranyai, hivéi. Azonban mindegyik ugyanazt a Linux kernelt
¢és ugyanazokat a fejleszt6i alapkdnyvtarakat tartalmazza.

1.3 Informacio forrasok

A Linux torténete soran mindig is kotddott az Internethez. Az Internet kozdsség
készitette, fejlesztette, terjesztette, igy a dokumentaciok is az Interneten talalhatoak
meg nagyrészt. Ezért a legfobb informacioforrasnak a haldzatot tekinthetjiik.

1.3.1 Linux Documentation Project (LDP)

A Linux vilag egyik legjelentdsebb informacio forrasa a Linux Documentation Project
(LDP). Az LDP elsddleges feladata ingyenes, magas szintli dokumentéaciok fejlesztése
a GNU/Linux operaciés rendszer szdmara. Céljuk minden Linux-al kapcsolatos
témakor letakardsa a megfeleld dokumentumokkal. Ez magéban foglalja a HOWTO-k
¢és guide-ok készitését, a man oldalak, info, és egyéb dokumentumok 6sszefogasat.

* A HOWTO-k egy-egy probléma megoldasat nyujtjak. Elérhetdek szamos
formatumban: HTML, PostScript, PDF, egyszerii text.

* A guide kifejezés az LDP altal készitett konyveket takarja. Egy-egy témakor
bovebb kifejtését tartalmazzak.

* A man oldal az altalanos Unix formatum az elektronikus manudlok tarolasara.
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Az LDP altal elkészitett dokumentumok megtaldlhatéak a kovetkezd cimen:
http://www.tldp.org/

1.3.2 Linux Software Map (LSM)

Amennyiben problémank akad egyes Linux-os programok megtalalasaval, akkor
segithet a Linux Software Map (LSM). Ez egy nagy adatbazis, amely a Linux-os
programok jellemzo6it tartalmazza gy, mint nevét, rovid leirasat, verziojat, irdjat,
fellelhetdségét és licenszét.

Cime: http://Ism.execpc.com/

1.3.3 Tovabbi informacioforrasok

* Linux system labs: http://www.lsl.com/

* RedHat dokumentumok: http://www.redhat.com/docs/

* Linoleum (a fejlesztésekhez): http://leapster.org/linoleum/

e Linux.hu: http://www.linux.hu/

* Newsgroup-ok, levelezési listak.

* A GPL-es szoftverek mindegyikének a forraskodja elérhetd, igy kérdéseinkre
ott is megtalalhatjuk a valaszt.

« Es még szamos hely talalhato az Interneten, ahol a hianyzo informacidra
ralelhetiink.
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2. A Linux Kernel részletei l.

Ebben a fejezetben a Linux kernel egyes, altaldnosan a fejleszték szamara fontos
részeivel ismerkediink meg. Elsdsorban a memoéria menedzsmenttel ¢€s a
processzekkel kapcsolatos kérdéseket targyaljuk. A kernel tovabbi részeinek
ismertetésére az egyes témakorok kapcesan kertl sor.

2.1 Memodria menedzsment

A memoria menedzsment alrendszer az operacids rendszerek egyik legfontosabb
eleme. A kezdetek ota gyakran felmeriil a probléma, hogy tobb memodridra lenne
sziikségilink, mint amennyi a gépiinkben fizikailag adott. Tobb stratégia is kialakult az
1dok soran ennek megoldasara. Az egyik legsikeresebb a virtualis memoriakezelés. A
virtualis memoria modellel tigy tlinik, mintha t6bb memoria allna rendelkezésiinkre az
aktualisnal azaltal, hogy sziikség szerint osztja meg a versenyzd processzek kozott.
De a virtualis memoriakezelés ennél tobbet is nyujt.

A memoria menedzsment alrendszer feladatai:

Nagy cimtartomany
Az operécids rendszer a valddinal nagyobb memoria teriiletet mutat a rendszer
felé. A virtualis memoria a valodi tobbszordse is lehet.

Védelem
Minden processz a rendszerben sajat virtualis memoria teriilettel rendelkezik.
Ezek a cimtartomanyok teljesen elkiiloniilnek egymastél, igy az egyik
applikdcidnak nem lehet hatdsa a madsikra. Tovabba a hardware virtualis
memoria kezeld6 mechanizmusa lehetévé teszi, hogy egyes memoria
terlileteket teljesen irdsvédetté tehessiink. Ez megvédi a programok kod és
adat teriileteit attol, hogy hibas programok beleirhassanak.

Memoria leképezés
A memoria leképezés lehetdvé teszi kép- és adatallomanyok leképezését a
processz memoria teriiletére. A memoria leképezés soran az allomanyok
tartalma kozvetlentil bekapcsolodik a processz virtualis memoria teriiletére.

Igazsagos fizikai memoria allokacio
A memoria menedzsment alrendszer lehetévé teszi minden futd processz
szamara, hogy igazsagosan részesedjen a fizikai memoriabol.

Megosztott virtualis memoria
Habar a virtualis memoriakezelés lehetévé teszi a programok szamara, hogy
egymastol elvalasztott cimtartoméanyokat kapjanak, idonként sziikség van arra,
hogy a processzek osztozzanak egy megosztott memoria teriileten.
Emlithetjik az esetet, amikor tobb processz ugyanazt a kodot hasznalja
(p¢éldéul tobben futtatjak a bash shellt), ilyenkor ahelyett, hogy bemésolnank a
kédot minden virtualis memoria teriiletre sokkal célszerlibb, ha csak egy
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példanyban tartjuk a fizikai memoriaban és a processzek osztoznak rajta.
Hasonl6 az eset a dinamikus konyvtarakkal, ahol szintén a kodot megosztjuk a
folyamatok kozott.

A megosztott memoria egy masik alkalmazési teriilete az Inter Process
Communication (IPC). A processzek kozotti kommunikécio egyik metddusa,
amikor két vagy tobb folyamat a megosztott memoridn keresztiil cserél
informéciokat. A Linux tdmogatja a Unix System V shared memory IPC
metodusat.

2.1.1 A Virtualis Memoria modell

Process & Process ¥

VPEN 7 - VPEN T

WEPEN & Process X Procmss ¥ VPEM &
Fag= Tabl= Fog= Tabl=
B —/ Lnl—
VPEN 5 bl VPEM 5
] —
VEEN o PEM < VEFN o
VPEN 3 —I PEM 3 VPEM 3
VEEN 2 PEM 2 VEEN 2
YEFEN L | FFM L L | weewL
VPEN O — PEM G VEEN G
—
VIRTUAL b EMORY PHYSICAL W EMORY VIRTU AL MEMORY

Abra 2-1 A virtualis meméria leképezése fizikai memériara

A Linux altal hasznalt virtudlis memoriakezelés targyaldsaként egy egyszerisitett
absztrakt modellt tekintiink at. (A Linux memoriakezelése ennél Osszetettebb,
azonban az ismertetett elméleteken alapszik.)

Amikor a processzor futtat egy programot, kiolvassa a hozza tartozé parancsokat a
memoriabol és dekddolja azt. A dekodolas - futtatds sordn sziikség szerint olvashatja
¢s irhatja egyes memoria teriiletek tartalmat. Majd tovabb Iép a kdvetkez6 kod elemre.
Ezen a mddon a processzor folyamatosan parancsokat olvas ¢és adatokat ir vagy olvas
a memoridbol.

A virtudlis memoria hasznalata esetén ezek a cimek mind virtualis cimek. Ezeket a
virtualis cimeket a processzor atkonvertéalja fizikai cimekre az operacids rendszer altal
karban tartott informacios tablak alapjan.

Ennek a folyamatnak a megkonnyitésére a virtudlis és a fizikai memoria egyenld,
4Kbyte-os (Intel x86) lapokra tagolodik. Minden lap rendelkezik egy sajat egyedi
azonositdé szammal, page frame number (PFN).
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Ebben a modellben a virtualis cim két részbdl tevodik dssze. Egy ofszetbdl és egy
lapszambol. Ha a lapok mérete 4Kbyte akkor az els6 12 bit adja a ofszetet, a felette
levd bitek a lap szamat. Minden alkalommal, amikor a processzor egy virtualis cimet
kap, szétvalasztja ezeket a részeket, majd a virtualis lapszamot atkonvertalja fizikaira.
Ezek utdn az ofszet segitségével mar megtaldlja a memoridban a kérdéses fizikai
cimet. A leképezéshez a processzor a lap tablakat (page tables) hasznalja.

A 2.1-es éabra a virtualis cimteriilet hasznalatdt szemlélteti két processzes esetre.
Mindkét folyamat sajat lap tablaval rendelkezik. Ezek a lap tablak az adott processz
virtualis lapjait a memoria fizikai lapjaira képezik le.
Minden lap tabla bejegyzés az alabbi bejegyzéseket tartalmazza:

* Az adott tabla bejegyzés érvényes-e.

* A fizikai lapszdm (PFN).

* Hozzaférési informacid. Az adott lap kezelésével kapcsolatos informaciok,
irhat6-e, kod vagy adat.

2.1.1.1 Igény szerinti lapozas

Ha a fizikai memoria joval kevesebb, mint a virtualis memoria, akkor az operacios
rendszer csak ovatosan adhat ki teriileteket, keriilve a fizikai memoria ineffektiv
felhasznalasat. Az egyik metodus a takarékoskodasra, hogy csak azokat a virtualis
lapokat toltjiikk be a memoridba, amelyeket a futé programok éppen haszndlnak.
P¢ldaul egy adatbazis kezeld applikacional elég, ha csak azokat az adatokat tartjuk a
memoridban, amelyeket éppen kezeliink. Ezt a technikat, amikor csak a hasznalt
virtualis lapokat toltjiik be a memoridba, igény szerinti lapozasnak hivjuk.

Amikor a processz olyan virtudlis cimhez probal hozzaférni, amely éppen nem
talalhatdé meg a memdridban, a processzor nem talalja meg a lap tabla bejegyzését.
Ilyenkor értesiti az operacios rendszert a problémarol.

Ha a hivatkozott virtualis cim nem érvényes, az azt jelenti, hogy a processz olyan
cimre hivatkozott, amire nem lett volna szabad. Ilyenkor az operacids rendszer
terminalja a folyamatot a tobbi védelmében.

Ha a hivatkozott virtudlis cim érvényes, de a lap nem talalhatd éppen a memoriaban,
akkor az operacios rendszernek be kell hoznia a hattértarolorol. Természetesen ez a
folyamat eltart egy ideig, ezért a processzor addig egy masik folyamatot futtat tovabb.
A beolvasott lap kdzben beirddik a merevlemezrdl a fizikai memoridba, és bekeriil a
megfeleld bejegyzés a lap tablaba. Ezek utan a folyamat a megallas helyétdl fut
tovabb. Ilyenkor természetesen a processzor mar el tudja végezni a leképezést, igy
folytatodhat a feldolgozas.

A Linux az igény szerinti lapozds modszerét hasznalja a folyamatok kodjanak
betoltésénél. Amikor a parancsokat lefuttatjuk, a kodot tartalmazd allomanyt
megnyitja rendszer, és a tartalmat leképezi a folyamatok virtudlis memoria teriiletére.
Ezt hivjuk memoria leképezésnek (memory mapping). llyenkor csak a kod eleje keriil
be a fizikai memoriaba, a tobbi marad a lemezen. Ahogy a kod fut és generalja a lap
hibakat tigy a Linux behozza a kod tobbi részét is.
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2.1.1.2 Swapping

Amikor a folyamatnak 0jabb virtualis lapok behozésara van sziiksége, és nincs szabad
hely a fizikai memoriaban, olyankor az operacios rendszernek helyet kell csindlnia
ugy, hogy egyes lapokat eltavolit.

Ha az eltdvolitandd lap kodot, vagy olyan adatrészeket tartalmaz, amelyek nem
modosultak, olyankor nem sziikséges a lapot lementeni. Ilyenkor egyszeriien
kidobhato, ¢és legkozelebb megtalalhat6 az adott kod vagy adat dllomanyban, amikor
sziikség lesz ra.

Azonban ha a lap modosult, akkor az operacios rendszernek el kell tarolnia a
tartalmat, hogy késobb eléhozhassa. Ezeket a lapokat nevezziik dirty page-nek, és az
allomanyt, ahova eltavolitaskor mentédnek swap file-nak. A hozzaférés a swap
allomanyhoz nagyon hosszll ideig tart a rendszer sebességéhez képest, ezért az
operacios rendszernek az optimalizacié érdekében mérlegelnie kell.

Ha a swap algoritmus nem elég effektiv eléfordulhat az, hogy egyes lapok
folyamatosan swappelddnek, ezzel elpazarolva a rendszer idejét. Hogy ezt elkeriiljiik
az algoritmusnak azokat a lapokat, amelyeken a folyamatok dolgoznak éppen,
lehetdleg a fizikai memoriaban kell tartania. Ezeket a lapokat hivjuk working set-nek.

A Linux a Least Recently Used (LRU) lapozéasi technikat hasznilja a lapok
kivalasztasara. Ebben a sémaban a rendszer nyilvantartja minden laphoz, hogy
hanyszor fértek hozza. Minél régebben fértek hozza egy laphoz, annal inkébb kertil ra
a sor a kovetkez0 swap miiveletnél.

2.1.1.3 Megosztott virtualis memoria

A virtualis memoriakezelés lehetdvé teszi tobb folyamatnak, hogy egy memoria
teriiletet megosszanak. Ehhez csak arra van sziikség, hogy egy k6zos fizikai lapra valo
hivatkozast mindkét processz lap tdblajaba bejegyezziink, ezaltal azt a lapot leképezve
a virtudlis cimteriiletiikre. Természetesen ugyanazt a lapot a két virtudlis
cimtartomanyban két kiilonbozo helyre is leképezhetjiik.

2.1.1.4 Fizikai és virtualis cimzési modok

Nem sok értelme lenne, hogy maga az operacios rendszer a virtudlis memoridban
fusson. Ha belegondolunk, meglehetdsen bonyolult szitudcidé volna, ha az operacios
rendszernek a sajat memoria lapjait kellene kezelnie. A legtobb multifunkcios
processzor tamogatja a fizikai cimzést is a virtudlis cimzés mellett. A fizikai cimzési
mod nem igényel lap tabladkat, a processzor nem végez semmilyen cim leképezést
ebben a modban. A Linux kernel is természetesen ebben a fizikai cimtartomanyban
fut. (Az Alpha AXP processzor nem tadmogatja a fizikai cimzési modot, ezért ezen a
platformon mas megoldasokat alkalmaznak a Linux kernelnél.)

2.1.1.5 Hozzaférés vezérlés

rrrrr

tartalmaznak. Amikor a processzor egy bejegyz€s alapjan atalakitja a virtualis cimeket
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fizikai cimekké, parhuzamosan ellendrzi ezeket a hozzaférési informéciokat is, hogy
az adott process szamara a muivelet engedélyezett-e vagy sem.

Tobb oka is lehet, amiért korlatozzuk a hozzaférést egyes memoria teriiletekhez.
Egyes teriiletek, mint példdul a program kod taroldsdra szolgalo memoria rész, csak
olvashaté lehet, az operacids rendszernek meg kell akadalyoznia, hogy a processz
adatokat irhasson a kodjaba. Ezzel szemben azoknak a lapoknak, amelyek adatokat
tartalmaznak, irhatonak kell lennilik, de futtatni nem szabad a memoria tartalmat. A
futtatasra is a legtobb processzor két modot tdmogat: kernel és user modot. Ennek
oka, hogy nem akarjuk, hogy kernel kddot futtasson egy felhasznaloi program, vagy
hogy a kernel adatstrukturajdhoz hozzaférhessen.

Osszességében jellemzden az alabbi jogok szerepelnek egy lap tabla bejegyzésben:
« FErvényesség
* Futtathatosag
« [rhatosag
* Olvashatosag
* Kernel moda program olvashatja-e a lapot.
* User modu program olvashatja-e a lapot.
* Kernel modi program irhatja-e a lapot.
* User modu program irhatja-e a lapot.
Tovabba a Linux altal tamogatott tovabbi jogok:
* Page dirty: A lapot ki kell-e irni a swap allomanyba.
* Page accessed: A laphoz hozzafértek-e.

2.1.2 Cache-ek

Az eddigi modell dnmagdban mikoddik, azonban nem elég effektiv. A teljesitmény
novelés egyik modszere cache-ek hasznalata. A Linux tobb kiilonb6z6, memoria
menedzsmenthez kapcsolodo gyorsitd tarat hasznal.

Buffer Cache
A buffer cache a blokkos eszkozok adatait tartalmazza. Blokkos eszkoz az
Osszes merev lemez, igy ez a cache Iényegében lemezgyorsito tar.

Page Cache
Feladata hogy gyorsitsa a lemezen téarolt kodokhoz és adatokhoz valo
hozzaférést a lapok beolvasasa soran. Amikor a lapokat beolvassuk a
memoridba, a tartalma a page cache-ben is eltarolédik.

Swap Cache
Csak a modositott (dirty) lapok keriilnek a swap allomanyba.
Amikor egy lap nem mddosult a legutolso kiirdsa ota, olyankor nincs sziikség
arra, hogy Ujra kiirjuk a swap allomanyba. Ilyenkor egyszeriien kidobhatd.
Ezzel a swap kezelése soran idot takarithatunk meg.

Hardware Cache-ek
Az egyik leggyakoribb hardware cache a processzorban van, €s a lap tabla
bejegyzések tarolasara szolgal. Ennek segitségével a processzornak nem kell
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mindig kozvetleniil a lap tablakat olvasnia, hozzaférhet a gyorsitd tarbdl is az
informacidhoz. Ezek a Translation Look-aside Buffer-ek egy vagy tobb
processz lap tabla bejegyzéseinek mésolatat tartalmazzak.

Amikor egy virtualis cimet kell leforditania a processzornak, akkor eldszor
egy egyezd TLB bejegyzést keres. Ha talal, akkor segitségével azonnal
lefordithatja a fizikai cimre. Ha nem talalt megfeleldt, akkor az operacios
rendszerhez fordul segitségért. Ilyenkor az operacids rendszer 1étrehoz egy Uj
TLB bejegyzést, amely megoldja a problémat, és a processzor folytathatja a
munkat.

Héatranya a cache-eknek hogy kezelésiik plusz eréfeszitéseket igényel (id6, memoria),
tovabba megsériilésiik a rendszer sszeomlasahoz vezet.

2.2 Processzek

Ebben a fejezetben megtudjuk, hogy mi az a processz, és a Linux kernel hogyan
hozza létre, menedzseli €s torli a processzeket a rendszerbdl.

A processzek egyes feladatokat hajtanak végre az operdcios rendszeren beliil. A
program gépi kodu utasitasok, €s adatok dsszessége, amelyeket a lemezeken tarolunk.
fgy 6nmagiban egy passziv entitis. A processz ez a program miikodés kozben,
amikor éppen fut.

Ebbdl latszik, hogy dinamikus entitas, folyamatosan valtozik, ahogy egymas utan
futtatja az egyes utasitasokat a processzor. A program kodja és adatai mellett a
processz tartalmazza a program szamlalot, a CPU regisztereket, tovabba a processz
stack-jét, amely az dtmeneti adatokat tartalmazza (fliggvény paraméterek, visszatérési
cimek, elmentett valtozok). A Linux egy multitaszkos operacids rendszer, a
processzek szeparalt taszkok sajat jogokkal ¢és feladatokkal, amelyeket a Linux
parhuzamosan futtatni képes. Egy processz meghibasoddsa nem okozza a rendszer
mas processzeinek meghibasodasat. Minden kiilonalld processz a sajat virtualis
cimtartomanyéaban fut és nem képes mas processzekre hatni. Kivételt képeznek a
biztonsagos, kernel altal menedzselt mechanizmusok.

Elete soran egy processz szamos rendszer eréforrast hasznalhat (CPU, memoria,
allomanyok, fizikai eszkozok, stb.). A Linux feladata, hogy ezeket a hozzaféréseket
konyvelje, menedzselje, és igazsagosan elossza a konkurald processzek kozott.

A legértékesebb eréforras a CPU. Altalaban egy all rendelkezésre beldle, de tobb
CPU kezelésére is alkalmas a rendszer. A Linux egy multitaszkos rendszer, igy egyik
Iényeges célja, hogy lehetdleg mindig mindegyik CPU-n fusson egy processz a lehetd
legjobb kihasznalds érdekében. Amennyiben tobb a processziink, mint a
processzorunk (altalaban ez a helyzet), olyankor a processzeknek meg kell
osztozniuk. A megoldas egyszerii: altaldban egy processz addig fut, amig varakozasra
kényszeriil (altalaban egy rendszer erdforrasra), majd amikor azt megkapta
folytathatja a futasat. Amikor a processz varakozik, olyankor az operacids rendszer
elveszi téle a CPU-t és atadja egy masik raszoruld processznek. Az ilitemez6 donti el,
hogy melyik processz legyen a kovetkezd. A Linux szdmos stratégiat hasznal az
igazsagos dontéshez.
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2.2.1 A Linux processzek

A Linux menedzseli a processzeket a rendszerben. Minden processzhez hozzarendel
egy leird adat struktarat, és bejegyez egy hivatkozéast ra a taszk listdjaba. Ebbdl
kovetkezik, hogy a processzek maximalis szama fligg ennek a listdinak a méretétol,
amely alapértelmezett esetben 512 bejegyzést tartalmazhat.

A normal processzek mellett a Linux tdmogat real-time processzeket is. Ezeknek a
processzeknek nagyon gyorsan kell reagalnia kiilsd eseményekre, ezért a normal
folyamatoktol kiilon kezeli ket az litemezd.

A taszkokat leir6 adatstruktira nagy ¢és komplex, azonban feloszthatd néhany
funkcionalis teriiletre:

Allapot

A processz a futdsa soran kiilonb6z6 allapotokba keriilhet a koriilmények

fiiggvényében:

Running
A processz fut, vagy futasra kész.

Waiting
A processz egy eseményre vagy egy erOforrdsra var. A Linux
megkiilonboztet megszakithaté és nem megszakithatdo varakozasokat.
A megszakithatd véarakozas esetén egy szigndl megszakithatja, mig
nem megszakithatd esetén valamilyen hardware eseményre var és
semmilyen koriilmények kozott nem megszakithatd a varakozas.

Stopped
A processz megallt, altaldban valamilyen szignal kovetkeztében. A
debug-olés alatt 1€v6 processzek lehetnek ilyen allapotban.

Zombie
Ez egy leallitott processz, ami valami oknal fogva még mindig foglalja
a leir6 adat struktirajat. Ahogy a neve is mondja egy halott folyamat.

Utemezési informacio
Az litemezOnek sziiksége van erre az informaciora, hogy igazsagosan
donthessen, hogy melyik processz keriiljon sorra.

Azonositok
Minden processznek a rendszerben van egy processz azonositdja. A processz
azonositd nem egy index a processz tablaban, hanem egy egyszerii szam.
Tovabba minden processz rendelkezik egy felhaszndlo ¢és egy
csoportazonositoval. Ezek szabalyozzak az alloméanyokhoz és az eszkdzokhoz
vald hozzaférést a rendszerben.

Inter-Processz kommunikacio
A Linux tdmogatja a klasszikus Unix IPC mechanizmusokat (szignal, pipe,
szemafor) és a System V IPC mechanizmusokat is (megosztott memoria,
szemafor, lizenet lista). Ezekre késobb tériink ki.

Kapcsolatok
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A Linuxban egyetlen processz sem fiiggetlen a tobbit6l. Minden processznek,
leszamitva az init processzt, van egy szildje. Az 1) processzek nem
létrejonnek, hanem a kordbbiakbdl masoldédnak, kloéonozdédnak. Minden
processz leird adatstruktura tartalmaz hivatkozéasokat a sziild processzre és a
leszarmazottakra. A pstree paranccsal megnézhetjiik ezt a kapcsolodasi fat.

1dé és idozitok
A kernel naplézza a processzek létrehozasi idejét, a CPU felhasznéalasuk
idejét. Tovabbi a Linux tdmogatja intervallum id6ziték hasznalatat a
processzekben, amelyeket bedllitva szignalokat kaphatunk bizonyos 1d6
elteltével. Ezek lehetnek egyszeri vagy periodikusan ismétlddo értesitések.

File rendszer

A processzek megnyithatnak €s bezarhatnak allomanyokat. A processz leird
adatstruktira tartalmazza az Gsszes megnyitott dllomany leirdjat, tovabba a
hivatkozast két VFS inode-ra. A VFS inode-ok egy allomanyt vagy egy
konyvtérat irhatnak le egy file rendszeren. A két inode-bol az elsd a processz
home konyvtarat mutatja, a masodik az aktualis working konyvtarat.

A VEFS inode-oknak van egy szamlalé mezdje, amely szamolja, hogy hany
processz hivatkozik rd. Ez az oka, amiért nem tordlhetiink olyan konyvtarakat,
amelyeket egy processz hasznal.

Virtualis memdria
A legtobb processznek van valamennyi virtualis memoriaja. Ez aldl csak a
kernel szalak és daemon-ok kivételek. A kordbbiakban lathattuk, ahogy a
Linux kernel ezt kezeli.

Processzor specifikus adatok
Amikor a processz fut, olyankor hasznalja a processzor regisztereit, a stacket,
stb. Ez a processz kornyezete, €s amikor taszkvaltasra keriil sor, ezeket az
adatokat le kell menteni a processz leir6é adatstruktardba. Amikor a processz
yjraindul innen allitédnak vissza.

2.2.2 Azonositok

A Linux, mint minden mas Unix rendszer, felhasznaloi és csoportazonositokat hasznal
az alloményok hozzaférési jogosultsaganak ellendrzésére. A Linux rendszerben
minden allomanynak van tulajdonosa és jogosultsag bedllitasai. A legegyszeriibb
jogok a read, write, és az execute. Ezeket rendeljik hozzd a felhasznalok harom
csoportjahoz igy mint tulajdonos, csoport, és a rendszer tobbi felhasznaldja. A
felhasznalok mindharom osztalyéra kiilon beéllithaté mindharom jog.

Természetesen ezek a jogok valdjdban nem a felhasznadlora, hanem a felhasznalo
azonositojaval futd processzekre érvényesek. Ebbdl kovetkezden a processzek az

alabbi azonositokkal rendelkeznek:

uid, gid
A felhasznal6 user és a group azonositoi, amelyekkel a processz fut.

effektiv uid és gid
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Egyes programoknak meg kell véltoztatniuk az azonositoikat a sajatjukra
(amelyet a VFS inode-ok tarolnak), igy nem a futtatd processz jogait 6roklik
tovabb. Ezeket a programokat nevezziikk setuid-os programoknak.
Segitséglikkel korlatozott hozzaférést nyujthatunk a rendszer egyes védett
részeihez. Az effektiv uid és gid a program azonositoi, az uid és a gid marad
az eredeti, a kernel pedig a jogosultsag ellendrzésnél az effektiv azonositokat
hasznalja.

file rendszer uid és gid
Ezek normal esetben megegyeznek az effektiv azonositokkal €s a file rendszer
hozzaférési jogosultsagokat szabalyozzék. FElsésorban az NFS file-
rendszereknél van ra sziikség, amikor a user moédu NFS szervernek kiilonb6zo
allomanyokhoz kell hozzaférnie, mintha az adott felhaszndl6 nevében. Ebben
az esetben csak a file-rendszer azonositok valtoznak.

saved uid és gid
Ezek az azonositok a POSIX szabvany teljesitése érdekében lettek
implementéalva. Olyan programok hasznaljak, amelyek a processz azonositoit
rendszerhivasok 4altal megvaltoztatjdk. A valddi uid és gid elmentésére
szolgalnak, hogy késobb visszaallithatoak legyenek.

2.2.3 Utemezés

Minden processz részben user modban, részben system modban fut. Az, hogy ezeket a
modokat hogyan tamogatja a hardware, eltéré lehet, azonban mindig van valami
biztonsagos mechanizmus arra, hogy hogyan keriilhet a processz user modbol system
modba ¢€s vissza. A user mddban joval kevesebb lehetdsége van a processznek, mint
system modban. Ezért minden alkalommal, amikor a processz egy rendszerhivast hajt
végre, a user modbol atkapcsol system modba €s folytatja a futasat. Ezen a ponton a
kernel futtatja a processznek azt a részét.

A Linuxban a processzeknek nincs eldjoga az éppen futd processzekkel szemben, nem
akadalyozhatjdk meg a futasat, hogy atvegyék a processzort. Azonban minden
processz lemondhat a CPU-r6l, amelyiken fut, ha éppen valami rendszer eseményre
var. Példaul ha egy processznek varnia kell egy karakterre. Ezek a varakoztatasok a
rendszerhivasokon beliil vannak, amikor a processz éppen system moddban fut. Ebben
az esetben a varakozo processz felfiiggesztodik, és egy masik futhat.

A processzek rendszeresen hasznalnak rendszerhivasokat, ¢és gyakran kell
varakozniuk. Azonban ha a processzt addig engedjiik futni, amig a kovetkezd
varakozasra kényszertil, akkor az idonként két rendszerhivas k6zott akar komoly 1dot
is jelenthet. Ezért sziikség van még egy megkotésre: egy processzt csak rovid ideig
engedhetiink futni, és amikor ez letelik, akkor varakozo allapotba keriil, majd késébb
folytathatja. Ezt a rovid id6t nevezziik idészeletnek (time-slice).

Az litemez0 (scheduler) az, aminek a kovetkezd processzt ki kell valasztania a futasra
készek koziil. Futasra kész az a processz, amely mar csak CPU-ra var, hogy
futhasson. A Linux egy egyszerli prioritas alapu iitemez6é algoritmus hasznal a
valasztashoz.
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Az ltemezé szdmara a CPU id6 elosztasdhoz az alabbi informaciokat tarolja a
rendszer minden processzhez:

policy

Az ltemezési metddus, amelyet a processzhez rendeliink. Két tipusa van a
Linux processzeknek: normal és valos idejii. A valos idejii processzeknek
magasabb prioritdsuk van, mint barmely mas processznek. Ha egy valos ideji
processz futasra kész, akkor mindig 6t valasztja elsének a rendszer.

A normdl processzeknél csak egy altalanos, iddosztasos metodust
valaszthatunk. A real-time processzeknek azonban kétféle metdodusuk lehet:
round robin vagy first in, first out. A FIFO algoritmus egy egyszerli nem
1d6osztasos algoritmus ¢és a statikusan beallitott prioritasi szint alapjan valaszt
a rendszer. A round robin a FIFO tovéabbfejlesztett valtozata, ahol a processz
csak egy bizonyos ideig futhat és a prioritds modositasaval minden futasra
kész valos idejli processz lehetdséget.

priority
Ez a prioritds, amelyet az iitemezd a processznek ad. Modosithato
rendszerhivasokkal és a renice paranccsal.

rt_priority
A Linuxban hasznalatos real-time processzek szdmadra egy relativ prioritast
adhatunk meg.

counter
Az az 1d0, ameddig a processz futhat. Induldsképpen a prioritas értékre
allitédik be, majd az ora iitésekre csokken.

Az iitemez6t tobb helyen is meghivja a kernel. Lefut, amikor az aktudlis processz
varakozo allapotba keriil, meghivodhat rendszerhivasok végén, vagy amikor a
processz visszatér user modba a system modbol. Tovabba amikor a processz counter
értéke eléri a nullat.

2.2.4 Processzek létrehozasa

A rendszer induldskor kernel méddban fut, és csak egyetlen inicializald processz
létezik. Ez rendelkezik mindazokkal az adatokkal, amelyrél a tobbi processznél
besz¢ltiink, és ugyanugy egy leird adatstruktirdban letaroljuk, amikor a tobbi processz
létrejon és fut. A rendszer inicializacié végén a processz elindit egy kernel szélat
(neve inif) és ezek utan egy idle loop-ban kezd, és a tovabbiakban mar nincs szerepe.
Amikor a rendszernek nincs semmi feladata az {itemezd6 ezt az idle processzt futtatja.

Az init kernel szalnak, vagy processznek a processz azonositdja 1. Ez a rendszer elsd
igazi processze. Elvégez néhany beallitast (feléleszti a rendszer konzolt, mountolja a
root file rendszert), majd lefuttatja a rendszer inicializal6 programot (nem keverendo
a korabban emlitett processzel). Ez a program valamelyik a kdvetkezdk koziil (az
adott disztribaciotol fiigg): /etc/init, /bin/init, /sbin/init. Az init program az /etc/inittab
konfiguracios allomany segitségével uj processzeket hoz létre, és ezek tovabbi Uj
processzeket. Példaul a getty processz létrehozza a login processzt, amikor a
felhasznalo bejelentkezik. Ezek a processzek mint az init kernel szal leszarmazottai.
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Ujabb processzeket létrehozhatunk egy régebbi processz kloonozasaval, vagy
ritkdbban az aktudlis processz kloonozasaval. Az Gjabb folyamat a fork (processz)
vagy a clone (thread) rendszerhivéassal hozhaté 1étre, és maga a kloonozas kernel
modban torténik. A rendszerhivas végén, pedig egy Uj processz keriil be a varakozasi
listaba.

2.2.5 1d6 és id6zitdk

A kernel konyveli a processzek 1étrehozési idopontjat és az életiik sordn felhasznalt
CPU idot. Mértékegysége a jiffies. Minden oOra iitésre frissiti a jiffies-ben mért 1dot,
amit a processz a system ¢és a user modban eltoltott.

Tovéabba ezek mellett a konyvelések mellett a Linux tdmogatja a processzek szamara
az intervallum 1d6zitOket.

A processz felhasznalhatja ezeket az iddzitdket, hogy kiilonbozdé szignalokat
kiildessen maganak, amikor lejarnak. Harom féle intervallum id6zit6t kiilonboztetiink
meg:

Real
A timer valds idében dolgozik, és lejartakor egy SIGALRM szignalt kiild.

Virtual
A timer csak akkor mikodik, amikor a processz fut, és lejartakor egy
SIGVTALRM szignalt kiild.

Profile
A timer egyrészt a processz futdsi idejében mukodik, masrészt amikor a
rendszer a processzhez tartozd miveleteket hajt végre. Lejartakor egy
SIGPROF szignalt kiild. Els6é sorban arra hasznaljdk, hogy lemérjék az
applikdcié mennyi id6t tolt a user €s a kernel modban.

Egy vagy akér tobb 1d6zitdt is haszndlhatunk egyszerre. A Linux kezeli az Osszes
sziikséges informacidt hozza a processz adatstruktirajaban. Rendszerhivasokkal
konfiguralhatjuk, indithatjuk, leallithatjuk, és olvashatjuk dket.

2.2.6 A programok futtatasa

A Linuxban, mint a tobbi Unix rendszerben, a programokat €és a parancsokat altaldban
a parancsértelmezd futtatja. A parancsértelmezd egy felhasznaloi processz €s a neve
shell.

A Linuxokban sok shell koziil valaszthatunk (sh, bash, tcsh, stb.). A parancsok,
néhany beépitett parancs kivételével, altalaban bindris allomanyok. Ha egy parancs
nevét beadjuk, akkor a shell végigjarja a keresési utakat, és egy futtathatd dllomanyt
keres a megadott névvel. Ha megtalalja, akkor betdlti és lefuttatja. A shell kloonolja
magat a fent emlitett fork metddussal €s az 0j leszarmazott processzben fut a megtalalt
allomany. Normal esetben a shell megvarja a gyerek processz futdsanak végét, és csak
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utdna adja vissza a promptot. Azonban lehetdség van a processzt a hattérben is
futtatni.

A futtathat6 file tobbféle binaris vagy script allomany lehet. A scriptet a megadott
shell értelmezi. A binaris allomanyok kodot és adatot tartalmaznak, tovabba
informaciokat a operacids rendszer szamara, hogy futtatni tudja 6ket. A Linux alatt a
leggyakrabban hasznalt bindris formatum az ELF.

A tamogatott binaris formatumokat a kernel forditdsa sordn valaszthatjuk ki, vagy
utolag modulként illeszthetjiik be. Az altalanosan hasznalt formatumok az a.out az
ELF és néha a Java.
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3. Fejleszt6i eszkozok

Linux alatt a fejleszté eszkozoknek széles valasztéka all rendelkezésiinkre. Ezekbol
kivalaszthatjuk a nekiink megfelel6t, azonban néhany fontos eszk6zt mindenkinek
ismernie kell.

A Linux disztribuciok szdmtalan megbizhato fejlesztd eszkozt tartalmaznak, amelyek
foként a Unix rendszerekben kordbban elterjedt eszkdzoknek felelnek meg. Ezek az
eszk0zok nem nytjtanak baratsagos feliiletet, a legtobbjilik parancssoros, felhaszndloi
feliilet nélkiil. Azonban sok éven keresztiil bizonyitottdk megbizhatoésagukat,
hasznalhatosagukat. Kezelésiik megtanulasa meg csak egy kis id6 kérdése.

3.1 Szévegszerkesztbk

Linuxhoz is talalhatunk tobb integralt fejlesztoi kornyezetet (integrated development
environment, IDE), azonban egyszeriibb esetekben még tovabbra is gyakran nyulunk
az egyszerii szovegszerkesztokhoz. Sok Unix fejleszté tovabbra is ragaszkodik
ezekhez a kevésbé baratsagos, de a feladathoz sokszor tokéletesen elegendd,
eszk6zokhoz.

A Linux torténete soran az alabbi eszkdzok terjedtek el:

3.1.1 Emacs

Az eredeti Emacs szdvegszerkeszt6t Richard Stallman, az FSF alapitoja, készitette.
Evekig a GNU Emacs volt a legnépszeriibb valtozat. Késébb a grafikus kornyezethez
készitett XEmacs terjedt el.

A felhasznaldi feliilete nem olyan csillogd, mint sok mas rendszernél, azonban
szamos, a fejlesztOk szamara jol hasznalhato funkcidval rendelkezik. Ilyen példaul a
szintaxis ellendrzés. Vagy ha a forditot beleintegraljuk képes annak hibaiizeneteit
értelmezni, és a hibakat megmutatni. Tovabba lehetové teszi a debugger integralasat
is a kornyezetbe.

3.1.2 vi

A vi egy egyszerll szovegszerkesztd. Kezelését leginkabb a gépelni tudok igényeihez
alakitottadk. A parancskészletét gy allitottdk Ossze, hogy a lehetd legkevesebb
kézmozgassal hasznalhat6 legyen.

Azonban egy tapasztalatlan felhaszndldo szdmara kezelése meglehetdsen bonyolult
lehet, ezért népszeriisége erésen megesappant.

3.1.3 pico

A pico egy egyszerii képernyé orientalt szovegszerkesztd. Altaldban minden Linux
rendszeren megtaldlhatd. Alapvetéen a pine levelezd csomag része. Elterjedten
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hasznaljak a kisebb szovegek gyors moddositdsdra. Komolyabb feladatokra nem
ajanlott. Ezekben az esetekben alkalmasabb a kovetkezd részben targyalt joe vagy egy
a feladatnak megfelelden specializalodott editor.

A program parancsai folyamatosan lathatdak a képernyd aljan. A "*" jel azt jelenti,
hogy a billentylit a ctrl gomb nyomva tartasa mellett kell hasznalni. Ha ez esetleg a
termindl tipusa miatt nem mikodne, akkor a dupla ESC gombnyomadst is
alkalmazhatjuk helyette.

Parancsai:
Billentyiikombinacio | Parancs
<ctr|>-g Segitség
<ctr>-x Kilépés (modositas esetén rakérdez a mentésre)
<ctrl>-o Az éallomany kiirasa
<ctr]>-j Rendezés
<ctrl>-r Alloméany beolvasasa és beillesztése a szerkesztett
allomanyba
<ctrl>-w Sz6 keresés
<ctrl>-y El6z0 oldal
<ctr>-v Kovetkez6 oldal
<ctrl>-k Szovegreész kivagasa
<ctrl>-u Az utoljara kivagott rész beillesztése az adott kurzor
poziciora. (Tobbszor is vissza lehet illeszteni, vagyis
masolni lehet vele.)
<ctr|>-c Aktudlis kurzor pozicio
<ctrl>-t Helyesiras ellendrzés
3.14 joe

A joe egy elterjedten hasznalt szovegszerkesztd. Komolyabb feladatokra is alkalmas,
mint a pico. Egyszerre tobb dllomanyt is megnyithatunk vele kiilonbdz6 opciokkal.

Komolysagat a parancsok szamabol is lathatjuk, amelyet a <ctrl>-k-h gombokkal
hozhatunk el6 és tiintethetiink el. Itt is "A" jel azt jelenti, hogy a billentyiiket a ctrl

gomb nyomva tartdsa mellett kell haszndlni.

Gyakrabban hasznalt parancsok:

Billentyilikombinacié | Parancs

"KF Szoveg keresése

L Ismételt keresés

KB Blokk elejének kijelolése
KK Blokk végének kijelolése
"KM Blokk mozgatasa

AKC Blokk masolasa

"KY Blokk torlése

Y Sor torlése
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Billentyilikombinacio | Parancs

A

Viltoztatas visszaléptetése

~KD Mentés
AKX Kilépés mentéssel
~C Kilépés mentés nélkiil

3.2 Forditok

Linux alatt a programozasi

talalkozhatunk:

3.2.1 GNU Compiler Collection

kiterjesztésekkel

nyelvektdl fiiggben az alabbi
File utotag Jelentés
.a Konyvtar
.c C nyelvii forréas

.C .cc .cpp .cxx .ct++

C++ nyelvii forras

.f .for

Fortran nyelvii forras

.h C/C++ nyelvii header file
.hxx C++ nyelvii header file
Jjava Java nyelvii forras

.0 Targykodu (object) file
.pl Perl Script

.pm Perl modul script

.S Assembly kod

.sa Statikus programkonyvtar
.S0.X.y.Z Megosztott konyvtar

tel .tk Tcl script

X RPC interfész file

A GNU Compiler Collection a C, C++, Objective-C, Ada, Fortran, és a Java nyelvek
forditoit foglalja 0ssze egy csomagba. Ezaltal az ezen nyelveken irt programokat mind
lefordithatjuk a GCC-vel.

A “GCC”-t a GNU Compiler Collection roviditéseként értjiik altalaban, azonban ez
egyben a csomag C forditojanak is a leggyakrabban hasznalt neve (GNU C

Compiler).

A C++ forrasokat leforditdsdra a G++ forditd szolgal. Azonban valdjaban a forditok
integracidja miatt tovabbra is a gcc programot hasznaljuk.

Hasonl6 a helyzet az Ada forditoval, amelyet GNAT-nak neveznek.

Tovébbi nyelvekhez (Mercury, Pascal) is 1éteznek front end-ek, azonban ezeknek egy
rész¢ét még nem integraltak be a rendszerbe.

Mi a tovabbiakban a vizsgalodasainkat a C/C++ nyelvekre korlatozzuk.
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3.2.2 gcc

A gcc nem rendelkezik felhaszndloi feliilettel. Parancssorbdl kell meghivnunk a
megfeleld paraméterekkel. Szdmos paramétere ellenére szerencsére hasznalata
egyszerli, mivel altaldnos esetben ezen paramétereknek csak egy kis részére van
sziikségiink.

Hasznalat eldtt érdemes ellendrizniink, hogy az adott gépen a gcc mely verziojat
telepitették. Ezt az alabbi paranccsal tehetjiik meg:

gcc —v
Erre valaszként ilyen sorokat kapunk:

Readi ng specs from/usr/lib/gcc-1ib/i386-redhat-Iinux/2.96/specs
gcc version 2.96 20000731 (Red Hat Linux 7.3 2.96-112)

Ebbdl megtudhatjuk a gcc verziojat, tovabba a platformot, amelyre leforditottak.

A program tovabbi, gyakran hasznalt paraméterei:

Paraméter Jelentés

A kimeneti allomanynév megadasa. Ha nem adjuk meg, akkor az
-0 filename . . « »

alapértelmezett file név az “a.out” lesz.
e Forditas, linkelés nélkiil. A paraméterként megadott forras

allomanybol targykoda (object) file-t készit.

-Ddefinicio=x |A definialja a definicio makro-t x értékre.

Hozzédadja a kényvtarnév paraméterben meghatarozott konyvtart

-Lkonyvidrnév ahhoz a listdhoz, amelyben a header dllomanyokat keresi.

“Lkényvidrnév Hozzéadj'a a konyvtarnév pa'raméte’rben ,meghatérozoFt konyvtart
ahhoz a listdhoz, amelyben a library alloméanyokat keresi.

-llibrary A programhoz hozzélinkeli a library nevii programkonyvtarat.

static Az alapértelmezett dinamikus linkelés helyett a fordit6 a statikus

programkonyvtarakat linkeli a programba.

A leforditott allomanyt ellditja a debuggolashoz sziikséges
informéciokkal. A -g opcié megadasaval a fordité a standard debug
-g, -ggdb informaciokat helyezi el. A -ggdb opcid arra utasitja a forditét, hogy
olyan tovabbi informéciokat is elhelyezzen a programban,
amelyeket csak a gdb debugger értelmez.

Optimalizdlja a programot az »n optimalizacids szintre.
-0, -On Alapértelmezett esetben a gcc csak néhany optimalizaciot végez. A
legaltalanosabban hasznalt optimalizacios szint a 2-es.

Az Osszes, altalaban hasznalt figyelmeztetést (warning) bekapcsolja.
-Wall A csak specidlis esetben hasznos figyelmeztetéseket kiilon kell
bekapcsolni.

Példaként nézzilink végig néhany esetet a gcc program hasznalatéra.
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Egy tetszdleges szovegszerkesztdben elkészitettiik a mar jol megszokott kodot:

/*

* Hello.c

*/

#i ncl ude <stdio. h>
int main()

{
printf("Hello, world\n");

return O;

}

Szeretnénk a jol sikeriilt programunkat ki is probalni. Ehhez az aldbbi paranccsal
fordithatjuk le:

gcc -0 Hello Hello.c

Ha nem rontottuk el a kodot, akkor a fordito hiba iizenet nélkiil leforditja a forrast, és
a programra a futtatasi jogot is beallitja. Ezutan mar csak futtatnunk kell:

./Hello

A programunk és a konzolon megjelenik a kdvetkez6 felirat:

Hell o, world

Vagyis meghivtuk a gcc programot, amely leforditotta (compile) a kodot, majd
meghivta az /d nevii linker programot, amely 1étrehozta a futtathat6 bindris allomanyt.
Ha csak targykodu allomanyt (object file) akarunk létrehozni (melynek kiterjesztése
.0), vagyis ki szeretnénk hagyni a linkelés folyamatat, akkor a —c kapcsolot hasznaljuk
a gcc program paraméterezésekor:

gcc -c Hello.c

Ennek eredményeképpen egy Hello.o nevi targykodu file jott 1étre. Ezt természetesen
Ossze kell még linkelniink:

gcc -0 Hello Hello.o

A —o kapcsolo segitségével tudjuk megadni a linkelés eredményeként 1étrejovo
futtathato file nevét. Ha ezt elhagyjuk, alapértelmezésben egy a.out nevii allomany
jon 1étre.

A kovetkezOkben megvizsgaljuk azt az esetet, amikor a programunk tobb (esetiinkben
kettd) forras alloméanybdl all. Az egyik tartalmazza a fdprogramot:

/* second.c */
#i ncl ude <stdi 0. h>

doubl e si nc(doubl e);
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int main()

{

doubl e x;

printf("Please input x: ");

scanf ("% f", &x);

printf("sinc(x) = %.4f\n", sinc(x));
return O;

}
A masik implementalja a St fliggvényt:
X

/* sinc.c */
#i ncl ude <mat h. h>

doubl e si nc(doubl e x)

{

return sin(x)/x;

}

Ennek forditasa:

gcc -0 second -1 msecond.c sinc.c

fgy a second futtathaté file-hoz jutunk. Ugyanezt megoldhattuk volna tobb 1épésben
is:

gcc -c second.c
gcc -c sinc.c
gcc -0 second -1 msecond.o sinc.o

Az -Im kapcsolora azért van sziikséglink, hogy hozzalinkeljiik a sin(x) fliggvényt
tartalmazé matematikai programkényvtarat a programunkhoz. Altalaban a —/ kapcsol6
arra szolgal, hogy egy programkonyvtarat hozzaforditsunk a programunkhoz. A Linux
rendszerhez szdmos szabvanyositott programkonyvtar tartozik, amelyek a //ib illetve a
/usr/lib konyvtarban talalhatdak. Amennyiben a felhasznalt programkonyvtar mashol
talalhato, az elérési utvonalat meg kell adnunk a —L kapcsoldval:

gcc prog.c -L/hone/ nynane/ nylibs nylib.a

Hasonl6o problémank lehet a header allomanyokkal. A rendszerhez tartoz6 header
allomanyok alapértelmezetten a /usr/include konyvtarban (illetve az innen kiindulo
konyvtarstruktiraban) talalhatoak, igy amennyiben ettdl eltériink, a —/ kapcsolot kell
hasznalnunk a sajat header file ttvonalak megadéaséhoz:

gcc prog.c -1/hone/ nynane/ nyheader s

Ez azonban ritkan fordul eld, ugyanis a C programokbol altalaban az aktudlis
konyvtarhoz viszonyitva adjuk meg a sajat header allomanyainkat.

A C elofeldolgozd (preprocessor) masik gyakran haszndlt funkcidja a #define
direktiva. Ezt is megadhatjuk kozvetleniil parancssorbol. A
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gcc —DVAX _ARRAY_ S| ZE=80 prog.c -0 prog
hatasa teljes mértékben megegyezik a prog.c programban elhelyezett

#def i ne MAX_ARRAY_SI| ZE=80

preprocesszor direktivaval. Ennek a funkcionak gyakori felhasznélasa a
gcc - DDEBUG prog.c -0 prog

paraméterezés. Ilyenkor a programban elhelyezhetiink feltételes forditasi direktivakat
a debuggolas megkonnyitésére:

#i f def DEBUG
printf("Thread started successfully.");
#endi f

A fenti esetben latjuk az 0j széalak indulasat debug médban, viszont ez az informacio
sziikségtelen a felhasznalo szdmara egy mar letesztelt program esetén.

3.3 Make

A Unix-os fejlesztések egyik oszlopa a make program. Ez az eszkoz lehetdvé teszi,
hogy konnyen leirjuk és automatizaljuk a programunk forditdsanak menetét. De nem
csak nagy programok esetén, hanem akar egy forrasallomanybol 4ll6 programnal is
egyszeriisiti a forditast azaltal, hogy csak egy make parancsot kell kiadnunk az
aktualis konyvtarban a forditd paraméterezése helyett. Tovabba ha egy komolyabb
program sok forrds allomanybdl all, de csak néhdnyat modositunk, akkor az Osszes
allomany Ujraforditasa helyett csak a sziikségeseket frissiti.

Ahhoz, hogy mindezeket a funkcidkat megvalodsithassa egy un. Makefile-ban le kell
irnunk a programunk 6sszes forrds allomanyat. Erre lathatunk egy példat:

1: # Makefile

2.

3: OBJS = second.o sinc.o

4: LIBS = -Im

5:

6: second: $(0BJS)

7: gcc —o second $(OBJS) $(LIBS)

8:

9: install: second
10: install —m 644 second /usr/local/bin
11: . PHONY: install

e Az 1. sorban egy kommentet lathatunk. A Unix-os tradiciok alapjan a
kommentet egy # karakterrel jeloljiik.

* A 3. sorban definidljuk az OBJS valtozo6t, melynek értéke: second.o sinc.o

* a 4. sorban ugyanezt tessziik a LIBS valtozoval. A késdbbiekben ezt fogjuk
majd felhasznalni linkelési paraméterek beallitasara.

e A 6. sorban egy szabaly (rule) megadasat lathatjuk. Ebben az second
allomany az OBJS valtoz6 értékeitdl fiigg. A second allomanyt hivjuk itt a
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szabaly céljanak (target) ¢és a $(OBJS) adja a fiiggéségi listat.
Megfigyelhetjiik a valtoz6 hasznéalatanak maodjat is.

* A 7. sor egy parancssor. Azt mondja el, hogy hogyan készithetjiik el a cél
objektumot a fiiggdségi lista elemeibdl. Itt allhat tobb parancssor is sziikség
szerint, azonban minden sort 74 B karakterrel kell kezdeni.

* A 9. sor egy érdekes célt tartalmaz. Ebben a szabalyban valdjaban nem egy
allomany létrehozésa a célunk, hanem az installacidés miivelet megadasa.
/usr/local/bin konyvtarba.

* A 11. sor egy problémanak a megoldasat rejti. A 9. sorban a cél nem egy
allomany volt. Azonban ha mégis létezik egy install nevii dllomany, és az
frissebb, mint a fliggdségi listdban szerepld second allomany, akkor nem fog
lefutni a szabalyunk. Ezzel természetesen 0sszezavarja €s elrontja a Makefile-
unk mukodését. Ezt kiiszoboljiik ki ezzel a sorral. A .PHONY egy direktiva,
amely modositja a make mikodését. Ebben az esetben megadhatjuk vele, hogy
az install cél nem egy file neve.

A Makefile szerkezete
Altalanosan megfogalmazva a Makefile-ok 6tféle dolgot tartalmazhatnak. Ezek:
*  Kommentek
* Explicit szabalyok
* Viltozodefiniciok
* Direktivak
* Implicit szabalyok

3.3.1 Kommentek

A kommentek magyarazatul szolgalnak, a make segédprogram gyakorlatilag
figyelmen kiviil hagyja 6ket. A kommenteknek # karakterrel kell kezdddnitik.

3.3.2 Explicit szabalyok

Egy szabaly (rule) azt hatarozza meg, hogy mikor és hogyan kell Gjraforditani egy
vagy tobb allomanyt. Az igy keletkezd allomadnyokat a szabaly céljanak vagy
targyanak (target) nevezziikk. Azonban mint lathattuk a cél nem minden esetben
allomany. Hogy ezek az allomanyok létre jojjenek, altaldban mas allomanyokra van
sziikség. Ezek listajat nevezziik fiiggoségi listanak, feltételeknek vagy

elékovetelménynek.
Példaul:
foo.0: foo.c defs.h # pél da szabal yra

gcc -c -g foo.c

A fenti példéban a szabdly targya a foo.o file, az elokovetelmény a foo.c illetve a foo.h
allomanyok. Mindez azt jelenti, hogy a foo.o file-t akkor kell gjraforditani, ha

* afoo.o file nem létezik,

* afoo.c id6bélyege korabbi, mint a foo.o idébélyege,

* adefs.h id6bélyege korabbi, mint a foo.o idobélyege.
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Azt, hogy a foo.o file-t hogyan kell 1étrehozni, a méasodik sor adja meg. A defs.h nincs
a gcc paraméterei kozott: a fliggdséget egy — a foo.c file-ban taldlhato - #include
“defs.h” C nyelvii preprocesszor direktiva jelenti.

A szabaly altalanos formaja:

TARGYAK: ELOKOVETELMENYEK; PARANCS
PARANCS

A TARGYAK szdkodzzel elvélasztott file nevek, akarcsak az ELOKOVETELMENYEK.
A file nevek tartalmazhatnak specidlis jelentésti karaktereket (wildcard characters),
mint példaul a ,,.” (aktualis konyvtar), ,,*” vagy ,%” (tetszéleges mennyiségii
karaktersorozat), ,,~” (home konyvtar). A PARANCS vagy az eldkdvetelményekkel
egy sorban van pontosvesszOvel elvélasztva, vagy a kovetkezd sorokban, amelyeket
TAB Kkarakterrel kell kezdeni. Mivel a $ jel mar foglalt, a valodi $ jelek helyett $$-t
kell irnunk.

Ha egy sor végére ,,\” jelet tesziink, a kovetkezd sor az el6z6 sor folytatdsa lesz,
teljesen igy, mintha a masodik sort folytatolagosan irtuk volna. Erre azért van
sziikség, mert minden parancssort kiilon subshell-ben futtat le a make. Ezaltal a cd
parancsnak a hatasa is csak abban a sorban érvényesiil, ahova irjuk. Példaul:

cd konyvtar; \
gcc —¢c —g foo.c

Amikor a make segédprogramot paraméterek nélkiil futtatjuk, automatikusan az elsé
szabaly hajtodik végre, valamint azok a szabalyok, amelyektdl az a szabaly
valamilyen modon fiigg (vagyis targya feltétele valamely feldolgozando6 szabalynak).

A masik lehetéség, hogy a make segédprogramot egy szabalynak a nevével
paramétereztiik. Ilyenkor azt a szabalyt hajtodik végre, illetve amelyektdl az a szabaly

fligg.

3.3.3 Valtozodefiniciok

Mint az els0 példaban is lathattuk, gyakran eléfordul, hogy ugyanazoknak az
allomanyneveknek tobb helyen is szerepelniiik kell. Ilyenkor, hogy konnyitsiik a
dolgunkat, valtozokat hasznalunk. Ezaltal elég egyszer megadnunk a listat, a tobbi
helyre mar csak a valtozot helyezziik. A valtozok hasznalatanak masik célja, hogy a
Makefile-unkat rendezettebbé tegylik, ezaltal megkonnyitve a dolgunkat a késobbi
modositasoknal.

Mint lathattuk a valtozok megadasanak szintaxisa:
VALTOzO = ERTEK

Erre a valtozora késébb a
$(VALTOZO

szintaxissal hivatkozhatunk.
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A valtozok hasznalata soran kertiljiik az alabbi megoldéasokat:

OBJS = first.o
OBJS = $(0BJS) second.o
OBJS = $(OBJIS) third.o

Azt varnank, hogy ezek utan az OBJS értéke firs.o second.o third.o lesz, azonban ez
nem igy van. Valojaban az értéke $(OBJS) third.o mert a make csak akkor értékeli ki
a valtozot, amikor azt hasznaljuk, és nem szekvencidlisan, ahogy vartuk. Ezért a fenti
példa egy végtelen ciklust eredményez. Erre a probléméra a GNU make tartalmaz
megoldast, azonban ezt egyedisége miatt keriiljiikk, hogy ne meriiljenek fel portolasi
problémak.

A valtozok hasznalata még tovabbi lehetOségeket is rejt, azonban ezek ritka
hasznalata miatt itt nem tériink ki r4. Tovabbi informaciokat az info make paranccsal
érhetiink el.

3.3.4 Direktivak

A direktivak nagyon hasonldak a C nyelvben hasznalt preprocesszor direktivakhoz.
Mas file-ok futtatasa:

i ncl ude FI LE NEVEK. ..

Ahol a FILE NEVEK egy kifejezés, amely tartalmazhat szokdzzel elvélasztott file
neveket specialis karakterekkel és valtozokat.
A leggyakrabban hasznalt elemek a feltételes forditasi direktivakhoz kotddnek:

ifeq ($(CO, gcc)

l'i bs=$(libs_for_gcc)
el se

I'i bs=$(normal _Ii bs)
endi f

A fenti példaban, ha a CC valtozo értéke gcc, akkor a mésodik sor hajtodik végre,
egyébként a negyedik.
Direktivaként valtozot is megadhatunk, amely tartalmazhat j sor karaktert is:

define two-1ines
echo foo
echo $(bar)
endef

Tovéabbi leiras a make parancs info oldalan talalhato.

3.3.5 Implicit szabalyok

Megvizsgalva a C nyelvii programok forditasat, a folyamat két 1épésre oszlik.
1. A .cvégl forras alloméanyok forditasa .o végl targykodu allomanyokka.
2. Az .o végl targykodu allomanyok forditasa.
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Jo lenne, ha egy xxx.o allomanyra hivatkozva a make automatikusan utananézne, hogy
van-e egy xxx.c nevi file, majd azt tigy kezelné, mint egy lefuttatand6 szabaly targyat.
Ennek a szabalynak a keretében a gcc-t felparaméterezve leforditand az xxx.c
allomanyt xxx.o targykoda allomannya. Tobbek kozott ezt a funkciot teszik lehetdveé
az implicit szabalyok.

Ha a make program egy allomanyt talal, amely egy feldolgozando szabaly feltételei
kozott szerepel, ugyanakkor nem szerepel egyetlen szabaly targyaként sem, akkor
megprobal egy alapértelmezett szabalyt talalni ré, és ha ez sikertiil, akkor végre is
hajtja. Ezeket az alapértelmezett szabalyokat implicit szabalyoknak nevezziik.

Az implicit szabalyok nagy része eldre adott, de mi is irhatunk eld. Az implicit
szabalyok koziil a legfontosabbak az un. ragozasi (suffix) szabalyok. A make
programnak megadhat6 egy suffix lista, amelyet megprobal eltavolitani az egyes cél
nevekbdl. Az igy kapott suffix alapjan keres a suffix szabdlyban. Ilyen suffix lehet
példaul egy file kiterjesztése.

Példaként nézziik egy ilyen szabaly megadést:

. C. O
$(CC) —c $(CFLAGS) $( CPPFLAGS) -0 $@ $<
.SUFFI XES: .c .0

Ez a példa a .c kiterjesztésti forras allomanyokbol a hozza tartozd .o kiterjesztési
allomanyok eldallitasara fogalmaz meg egy éltalanos szabalyt. (Ez, a C forrasokbol a
targykodu allomanyok eléallitdsanak szabalya, a make programban alapértelmezésben
adott, igy altalanos esetekben nincs sziikség a megadasara.)

A suffix szabalyok altalanos alakja:

FsCs:
PARANCS

Az Fs a forras suffix, a Cs a cél suffix. A forrasbol a cél eldallitasahoz a make a
PARANCS sorban megadott utasitasokat hajtja végre.

A korabbi példaban meg a make programnak egy eddig nem latott szolgaltatasaval is
talalkoztunk. A $@ ¢és a $< egy-egy automatikus valtoz6, méas néven dinamikus
makro. Az egyértelmii, hogy egy ilyen altalanosan megfogalmazott szabalynal
sziikséglink van egy mechanizmusra, amivel a feltétel és a cél allomanyok nevét
elérhetjiik a parancssorban. Erre szolgalnak az automatikus valtozok.

Az automatikus valtozok jelentése a kovetkezo:

Aut. valtozo | Jelentés

S@ A cél file neve.
$< A fliggdségi lista els6 elemének neve.
$2 Az 0Osszes olyan feltétel file neve (sorban, space-el

elvélasztva), amely frissebb a cél dllomanynal.
$~ Az 0ssze feltétel file neve space-el elvalasztva.
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Aut. valtozo | Jelentés

Jelentése nagyrész egyezik az elézdvel, azonban
$+ duplikalt feltétel file neveket tobbszor is tartalmazza
ugy, ahogy az elokovetelmények kozt szerepel.

$* A cél file nevének suffix nélkiili része.

3.4 KDevelop
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Abra 3-1 KDevelop screenshoot

Manapsag a fejlesztok a munkdjukhoz kényelmes kornyezetet szeretnének, amely
atveszi tolik a gyakran ismétlodé egyszerii muveletek egy részét. A Unix vilag
hagyomanyos, “fapados” fejlesztdi eszkozei nem elégitik ki ezt az igényt, ezért
sziiletett meg 1998-ban a KDevelop projekt. Célja egy konnyen hasznalhaté C/C++
IDE (Integrated Development Enviroment) létrehozdsa volt a Unix rendszerekhez.
Magaba integralja a GNU altalanos fejlesztéi eszkdzeit, mint példaul a g++ forditot és
a gdb debuggert. Ezek hagyomanyos megbizhatosagat 6tvozi a kényelmes, grafikus
kezeldi feliilettel, és néhany, a fejlesztot segitd automatizmussal. Ezéltal a fejlesztd
jobban koncentralhatja a figyelmét a kodolasra a parancssoros programok kezelése
helyett.

A KDevelop elsédleges célja, hogy felgyorsitsa a KDE programok fejlesztését,
azonban a C/C++ fejlesztés barmely teriiletén jol hasznéalhato, ingyenes eszkoz.
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A KDevelop az alabbi szolgaltatasokkal rendelkezik:

Minden fejlesztéi eszkozt integral, amely a C++ fejlesztéshez sziikséges:
fordito, linker, automake és autoconf.

KAppWizard, amely kész applikacidkat general.

Osztaly generator, amely az 0j osztalyok generalasat és a projektbe valo
integralasat végzi.

File menedzsment, amely a forras, header ¢s dokumentacios alloméanyokat
kezeli.

SGML ¢és HTML felhasznal6i dokumentum generator.

Automatikus HTML alapat APl  dokumentacid6 generator, amely
kereszthivatkozdsokat hoz 1étre a  felhasznalt programkonyvtarak
A tobbnyelvii kezel6i feliilet timogatasa a fejlesztett applikaciokban.
WYSIWYG (What you see is what you get) szerkesztéi feliilet a dialogus
ablakokhoz.

CVS front-end a projektek verziomenedzsmentjéhez.

Az applikaciok debugolésa az integralt debuggerrel.

Ikon editor.

Egyéb, a fejlesztésekhez sziikséges programok hozzadaddsa a “Tools”
meniihoz.
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4. Debug

A C az egyik legelterjedtebb nyelv, és egyértelmiien a Linux rendszerek altaldnos
programozasi nyelvének tekinthetd, azonban van jo par olyan jellemzdje, amely
hasznalata soran konnyen vezethet nehezen felderithetd bug-okhoz. Ilyen gyakori és
nehezen felderithetd hibafajta a memory leak, amikor a lefoglalt memoria
felszabaditasa elmarad, vagy a buffer overrun, amikor a program tulirja a lefoglalt
teriiletet. Ebben a fejezetben ezeknek a problémaknak a megoldasara is latunk
példakat.

4.1 gdb

A célja egy debugger-nek, mint példaul a gdb-nek, az hogy belelassunk egy program
miikodésébe, hogy kovethessiik a futds sordn lezajlo folyamatokat. Tovabba, hogy
megtudjuk mi tortént a program 6sszeomlasakor, mi vezetett a hibdhoz.

A gdb funkcioit, amelyekkel ezt lehetdvé teszi, alapvetden négy csoportba oszthatjuk:
* A program elinditésa.
* A program megallitdsa meghatarozott feltételek esetén.
* A program megallaskori allapotanak vizsgélata.
* A program egyes részeinek megvaltoztatasa és hatdsanak vizsgalata a hibara.

A gdb a C-ben és C++-ban irt programok vizsgélatara hasznalhat6. Mas nyelvek
tdmogatdsa csak részleges.

4.1.1 Példa

A debuggolashoz az adott programnak tartalmaznia kell a debug informaciokat. (A
fordito —g kapcsoloja.)
El6szor inditsuk el a programot a

gdb nypr ogram

utasitassal, majd allitsuk be a program kimenetének a szélességét a

set w dt h=70

segitségével.
Helyezziink el egy toréspontot (breakpoint) a myfunction nevii fliggvénynél:

break mnyfunction

Ezutan a program futtatasahoz adjuk ki a

run

parancsot!
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Amikor elértiik a toréspontot a program megall. Ilyenkor a leggyakrabban hasznalt
parancsok:

Parancs Magyarazat

n A kovetkezo (next line) sorra ugras

S Belépés (step into) egy fliggvénybe

p variable | Kiirja (print) a variable valtoz6 aktualis értékét
bt A stack frame megjelenitése (backtrace)

c A program folytatasa (continue)

Ctrl+D A program leallitasa (az EOF jel)

Sikeres debuggolas utan a quit paranccsal 1éphetiink ki.

4.1.2 A gdb inditasa

A gdb-t tobbféle argumentummal és opcidval indithatjuk, amellyel befolyasolhatjuk a
debuggolési kornyezetet.
A leggyakrabban egy argumentummal hasznaljuk, amely a vizsgalandé program neve:

gdb PROGRAM

Azonban a program mellett megadhatjuk masodik paraméterként a core allomanyt:

gdb PROGRAM CORE

A core file helyett azonban megadhatunk egy processz ID-t is, ha egy éppen futd
processzt szeretnénk megvizsgalni:

gdb PROGRAM 1234

Ilyenkor a gdb az “1234” szamu processzhez kapcsolodik.
Ezeket a funkcidkat a gdb elinditasa utan parancsokkal is elérhetjiik.

Tovabbi lehetoségként a gdb-t hasznalhatjuk mas gépeken futd alkalmazasok tavoli
debuggolésara is.

4.1.3 Breakpoint, watchpoint, catchpoint

A breakpoint megallitia a program futasat, amikor az elér a program egy
meghatarozott pontjara. Minden breakpoint-hoz megadhatunk plusz feltételeket is.
Bedllitasuk a break paranccsal és paramétereivel torténik. Megadhatjuk a program
egy sorat, fliggvény nevet, vagy az egzakt cimet a programon beliil:

break FUNCTI ON
A forraséllomany FUNCTION fiiggvényének meghivasanal helyezi el a
toréspontot. (Lekezeli a C++ fiiggvény feliildefinidlasat is.)

br eak +OFFSET
br eak - OFFSET
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Az aktualis poziciotél megadott szdmu sorral vissza, vagy elorébb helyezi el a
toréspontot.

break LI NENUM
Az aktualis forrasallomany LINENUM soraban helyezi el a toréspontot.

break FI LENAME: LI NENUM
A FILENAME forras allomany LINENUM soréaban helyezi el a téréspontot.

break * ADDRESS
Az ADDRESS cimen helyezi el a toréspontot.

br eak
Argumentum nélkiil az aktualis stack frame kovetkezd utasitasara helyezi el a
toréspontot.

break ... if COND
A torésponthoz feltételeket is megadhatunk. A COND kifejezés minden
alkalommal kiértékelddik, amikor a toréspontot eléri a processz, €s csak akkor
all meg, ha az értéke nem nulla, vagyis igaz.

A watchpoint olyan specialis breakpoint, amely akkor allitja meg a programot, ha a
megadott kifejezés értéke valtozik. Nem kell megadni azt a helyet, ahol ez torténhet.
A watchpoint-okat kiilonb6zd parancsokkal allithatjuk be:

wat ch EXPR
A gdb megillitja a programot, amikor az EXPR kifejezés értékét a program
modositja, irja.

rwat ch EXPR
A watchpoint akkor allitja meg a futast, amikor az EXPR kifejezést a program
olvassa.

awat ch EXPR
A watchpoint mind az olvasaskor, mind az iraskor megallitja a program
futéasat.

A bedllitasok utan a watchpoint-okat ugyanugy kezelhetjiik, mint a breakpoint-okat.
Ugyanazokkal a parancsokkal engedélyezhetjiik, tilthatjuk, torolhetjiik.

A catchpoint egy masik specialis breakpoint, amely akkor allitia meg a program
futdsat, ha egy meghatarozott esemény kovetkezik be. Példaul egy C++ programban
bekovetkezd exception, vagy egy konyvtar betdltése ilyen esemény lehet. Ugyanugy,
mint a watchpoint-okndl, itt is tobb lehetdséglink van a toréspont bedllitasara. A
catchpoint-ok altalanos beallitasi formaja:

catch EVENT

Ahol az EVENT kifejezés az alabbiak koziil valamelyik:

| EVENT | Jelentés
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EVENT Jelentés

throw Egy C++ exception keletkezésekor.
catch Egy C++ exception lekezelésekor.
exec Az “exec” fliggvény meghivasakor.
fork Az “fork” fliggvény meghivasakor.
vfork Az “vfork” fiiggvény meghivasakor.
load [LIBNAME] A LIBNAME konyvtar betoltésekor.
unload [LIBNAME] | A LIBNAME konyvtar eltavolitasakor.

A catchpoint-okat szintén ugyanugy kezelhetjilk a bedllitds utdn, mint a korabbi
toréspontokat.

4.1.4 xxgdb

A gdb nagyon hasznos segédprogram, azonban parancssoros feliiletét nem mindenki
kedveli. Ezért kezelésének megkonnyitéséhez késziilt tobb grafikus front-end is. Ezek
egyike, talan a legegyszerlibb, az xxgdb. Az alabbi abran lathatunk egy képet a
feliiletérdl.

Jhomeddoppler /el £A8tfappsfsmotd Sumotd. ¢ 146

abort, text, Togo, mlabel, hline;

| run | | cont | | nest | | step | |stop at | |st0p 'in| | delete |
| where | | up | | down | | print | |pr1'nt *| | func | | file |
| status | |d1'sp1ay| |und1'sp1a4 | dump | | search | | quit |

; me/dopplerfelf s JumotdS=motd. ¢ 146

Abra 4-1 xxgdb

Mint lathat6 a feliiletén lényegében a gdb parancsokat gombokkal érhetjiik el. A
masik plusz, amit a gdb-vel szemben nyqjt, hogy a forras adllomanyt parhuzamosan
figyelemmel kisérhetjiik.
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41.5 DDD

A DDD egy GNU projekt, melynek célja, hogy grafikus fron-endként szolgaljon a
parancssoros debuggerek szamara, mint példaul a GDB, DBX, WDB, Ladebug, JDB,
XDB, a Perl debugger, vagy a Python debugger. A szokasos front-end funkciok
mellett, mint példaul a forras allomanyok megtekintése, tobb jelentds szolgaltatassal
is rendelkezik. Ilyenek az interaktiv grafikus adatabrazolasok, ahol az adatstruktirak
grafként vannak megjelenitve.

A DDD feliiletét mutatja a kdvetkez6 kép:
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Abra 4-2 A DDD feliilete

A Data Window az aktualis megfigyelt program adatait mutatja.

A Source Window a program forraskodjat mutatja.

A Debugger Console fogadja a debugger parancsokat €¢s mutatja az lizeneteit.
A Command Tool a leggyakrabban hasznalt parancsok gombjait tartalmazza.

A Machine Code Window az aktualis gépi kodu programot mutatja.

Az Execution Window a vizsgalt program bemeneteit €s kimeneteit tartalmazza.

4.1.6 KDevelop internal debugger

A KDevelop is rendelkezik egy beépitett gdb grafikus front-enddel. Ez funkcidiban
valamelyest elmarad a DDD mogott, azonban egy jol haszndlhato baratsagos feliiletet
nyujt. Ezéltal lehetévé teszi a fejlesztett projektiink debuggolasat a fejlesztdi
kornyezeten beliil. Haszndlata sordn lehetdségiink nyilik a processz adatainak
vizsgalatara, breakpointok hasznalatara, a framestack megfigyelésére.

4.2 Memoriakezelési hibak

A fejezet elején mar volt arrdl sz6, hogy a C és C++ nyelv haszndlata sordn szamos
memoriakezelési hibat ejthetliink, amelyeknek felderitése nehéz feladat. Ennek
megoldasara szdmos eszkoz sziiletett. Most ezekbdl ismerhetiink meg néhanyat.
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A vizsgélataink el6tt allitsunk eld egy hibas programot, amely az “allatorvosi 16”
szerepét fogja betdlteni. Ime a memoriakezelési hibaktol hemzsegd kodunk:

1/*

2 * Buggy code

3 */

4

5 #i nclude <stdlib. h>
6 #incl ude <stdio. h>
7 #include <string. h>
8

9 char gl obal [ 5];

10

11 int mai n(void)

12 {

13 char* dyn;
14 char | ocal [5];

16 /1 1. tuliras (kicsit)
17 dyn=nmal | oc(5);

18 strcpy(dyn, "12345");
19 printf("1: %\n", dyn);
20 free(dyn);

22 /] 2. felszabaditott terul et hasznal ata
23 strcpy(dyn, "12345");
24 printf("2: %\n", dyn);

26 /1 3. tuliras (nagyon)
27 dyn=nmal | oc(5);

28 strcpy(dyn, "12345678");
29 printf("3: %\n", dyn);

31 /] 4. ele iras
32 *(dyn-1)="\0'
33 printf("4: %\n", dyn);

35 [l menory |eak !!

37 /] 5. lokalis valtozo tuliras
38 strcpy(l ocal, "12345");
39 printf("5: %\n", local);

41 /1 6. lokalis valtozo eleiras
42 local[-1]="\0'
43 printf("6: %\n", local);

45 [l 7. globalis valtozo tuliras
46 strcpy(gl obal, "12345");
47 printf("7: %\n", global);

49 /1 8. globalis valtozo eleiras
50 gl obal [-1] ="\ 0"
51 printf("8: %\n", global);

53 return O;
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Ez a kod haromféle memoriat allokal, és ezekkel kovet el hibdkat. Az els6 tipus a
dinamikusan, malloc-al allokalt memoria, a méasodik lokalis valtozo, amely a program
stackjében helyezkedik el, a harmadik pedig globalis valtozo, amely egy kiilon részen
helyezkedik el. Mindharom esetben tulirjuk a lefoglalt tartomanyt, illetve egy-egy
byte-ot elé irunk. Ezek mellett a kod tartalmaz egy hozzaférést egy mar felszabaditott
memoria részhez és egy memory leak-et is.

Habar ezt a programot béven ellattuk hibakkal, mégis altalaban probléma nélkiil lefut.
De ez nem jelenti azt, hogy ezek a hibak Iényegtelenek. A ttlirasok idével a program
varatlan, és elsére megmagyarazhatatlannak tiind Osszeomldsdhoz vezethetnek. A

crer

Elsore a kddot leforditva, és lefuttatva az alabbit latjuk:

$ gcc -ggdb -Vall -o buggy buggy.c
$ ./ buggy

1: 12345

2. 12345

3. 12345678

4. 12345678

5. 12345

6: 12345

7. 12345

8. 12345

A kovetkezOkben megismerhetiink néhany eszkdézt, amely ennél tobbet mutat
szamunkra. Ezek egy része megtalalhatd az aldbbi cimen sok mas eszkoz
tarsasagaban:

http://www.ibiblio.org/pub/Linux/devel/lang/c/

4.2.1 Electric Fence

Az els6 eszkozt, amit megismeriink, Electric Fence-nek hivjak. Bar a memory leak-ek
vizsgalatara ez az eszkdz nem hasznalhatd, ugyanakkor a programozodkat segitheti a
buffer tulirasok és a mar felszabaditott memoria hasznéalatanak felderitésében. Mas
malloc debuggerrel ellentétben az Electric Fence a hibas olvasasokat is detektalja.

Az Electric Fence a szamitégép virtualis memoria kezelé hardware-t hasznalja a
hibak felderitésére azaltal, hogy letiltott memoria lapokat helyez kozvetleniil a
lefoglalt memoria teriiletek utan (illetve elé¢ a felhasznald bedllitasatol fiiggden).
Amikor a program ezeket a tiltott teriileteket irja, vagy olvassa, a hardware egy
segmentation fault hibat valt ki, amely a program leallasdhoz vezet. Ilyenkor a
debugerrel megvizsgalhatjuk a hiba okat. Hasonld képen a felszabaditott memoria
teriileteket is letiltja, igy azok utdlagos hasznalata szintén hibahoz és leallashoz vezet.

4.2.1.1 Az Electric Fence hasznalata

Az Electric Fence a C library normal malloc figgvényét cseréli le a sajat specialis
allokaciés rutinjara. Igy egyetlen feladatunk, hogy a libefence.a vagy libefence.so
konyvtar allomany hozzélinkeljiik a programunkhoz. Ezt kétféle képen tehetjiik.
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Az —lefence argumentummal forditaskor hozzélinkelhetjik a programunkhoz a
konyvtar allomanyt. Ez a példa programunknal:

gcc -ggdb -Wall -o buggy buggy.c -1efence

A masik lehetdség dinamikus linkelés esetén az LD PRELOAD kdrnyezeti valtozo
hasznalata. Ezzel megadhatjuk, hogy a program futdsa eldtt a konyvtar allomany
betoltddjon.

export LD PRELOAD=Ii befence.so0.0.0

vagy
LD PRELOAD=I i bef ence. so. 0.0 ./ buggy

(Az utobbi a javasolt.)

Ha ezek utan lefuttatjuk a programunkat, akkor mar nem gardzdalkodhat szabadon.
Az Electric Fence védelmi algoritmusai detektaljak a hibat.

$ . /buggy

El ectric Fence 2.2.0 Copyright (C) 1987-1999 Bruce Perens
1. 12345
Segnent ati on fault

Mint lathatd az Electric Fence nem mondja meg hol a hiba, viszont a hibat sokkal
érzékelhetobbé teszi, ¢és ez altal egy debuggerrel, mint példaul a gdb,
megvizsgalhatjuk. (Ehhez természetesen a programnak rendelkeznie kell a debug
informaciokkal is.)

Esetiinkben ez az alabbiak szerint alakul:

$ gdb ./buggy

G\U gdb Red Hat Linux (5.2-2)

Copyri ght 2002 Free Software Foundation, Inc.

GDB is free software, covered by the GNU General Public License,
and you are wel cone to change it and/or distribute copies of it
under certain conditions.

This GDB was configured as "i 386-redhat-1|inux"...

(gdb)

Ha dinamikusan szeretnénk hozzaadni a konyvtar allomanyt, akkor az aldbbiakra is
szlikségiink van:

(gdb) set env LD PRELOAD=I i befence.so.0.0

Ezek utdn megkezdhetjiik a program vizsgalatat.
(gdb) r
Starting program /home/tontat/buggy
[ New Thread 1024 (LWP 26727)]

El ectric Fence 2.2.0 Copyright (C) 1987-1999 Bruce Perens
1. 12345

Program recei ved signal SIGSEGY, Segnentation fault.
[Switching to Thread 1024 (LWP 26727) ]
0x420807a6 in strcpy () from/lib/i686/1ibc.so.6
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(gdb) where

#0 0x420807a6 in strcpy () from/lib/i686/I1ibc.so.6

#1 0x080484fc in main () at buggy.c: 23

#2 0x42017589 in __libc_start _main () from/lib/i686/1ibc.so.6

(gdb)
Mint lathato a 23. sorban maris elkapott a rendszer egy hibat.

23 strcpy(dyn, "12345");
Ez az a hely, ahol a felszabaditott memoria tertiletre probaltunk irni.

Ha ezt a sort kikommentezziik, akkor a 24. sorban, a felszabaditott teriilet olvasasanal
érzékeli a rendszer a hibat.

fgy tovabb haladva a kovetkezd hiba a 28. sorban talalhaté, ahol jelentésen tulirjuk a
lefoglalt memoriat.

Ezt is eltdvolitva tovabbi hibat nem érzékel, pedig mint lathaté maradt még b6ven.

4.2.1.2 Memory Alignment kapcsolo

Mint észrevehettiik az Electric Fence atszaladt az elsd talirdson, ahol a tartomanyt
csak egy byte-al irtuk tal. A probléma forrasa a memoriaillesztés. A modern
processzorok a memoridt tobb byte-os részekre osztjadk. Ez a 32 bites processzorok
esetén 4 byte. A malloc altalanos implementacidja is igy kerekitve foglalja le a
memoriat. Alapértelmezett beallitasok mellett az Electric Fence is ezt a modszert
alkalmazza, ezért nem vette észre az 1 byte-os differenciat.

Ahhoz, hogy ezt a hibat megtalaljuk, az Electric Fence-nek meg kell adnunk, hogy 1
byte-os illesztést haszndljon. Ezt az EF ALIGNMENT kornyezeti valtozd 1-re
allitasaval tehetjiik meg:

(gdb) set env EF_ALI GNVENT=1

(gdb) r

Starting program /home/tontat/buggy
[ New Thread 1024 (LWP 26810) ]

El ectric Fence 2.2.0 Copyright (C) 1987-1999 Bruce Perens

Program recei ved si gnal SI GSEGY, Segnentation fault.

[Switching to Thread 1024 (LW, 26810) ]

0x420807a6 in strcpy () from/lib/i686/1ibc.so.6

(gdb) where

#0 0x420807a6 in strcpy () from/lib/i686/1ibc.so.6

#1 0x080485f8 in main () at buggy.c: 18

#2 0x42017589 in __libc_start main () from/lib/i686/I1ibc.so.6

(gdb)
gy méar megtalalta a 18. sorban talalhato kis talirasunkat is.

4.2.1.3 Az eléiras

Mint lathat6 idaig nem sikeriilt detektalnunk a buffer underrun esetét, vagyis amikor a
lefoglalt teriilet elé¢ irtunk egy byte-ot. Az EF PROTECT BELOW valtozd 1-re
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allitasaval azt kérhetjiikk az Electric Fence-t0l, hogy a letiltott memoria lapokat a
lefoglalt tertilet elé¢ helyezze, igy ezt a hiba tipust sziirje ki. Természetesen ilyenkor a
buffer overrun-t vagyis a talirast nem tudja érzékelni.

(gdb) set env EF PROTECT BELOW:1
(gdb) r

Starting program /home/tontat/buggy
[ New Thread 1024 (LWP 26868) ]

El ectric Fence 2.2.0 Copyright (C) 1987-1999 Bruce Perens
1. 12345
3: 12345678

Program recei ved si gnal SI GSEGY, Segnentation fault.
[Switching to Thread 1024 (LW, 26868) ]

0x08048658 in main () at buggy.c: 32

32 *(dyn-1)="\0";

(gdb)

4.2.1.4 Tovabbi lehetoségek
Még az alabbi kapcsoldkkal talalkozhatunk az eszk6z hasznalata soran:

Viltozo Jelentés

EF PROTECT FREE Ha ¢értéke 1, akkor a felszabaditott memoria
teriiletek nem keriilnek ujra kiosztasra, hanem
letiltja ket a rendszer.

EF ALLOW_MALLOC 0 | Ha értéke 1, akkor engedélyezi a 0 méretii teriiletek
allokélésat.

EF FILL Amikor 0 és 255 kozott van az értéke, akkor a
lefoglalt teriilet minden byte-jat feltdlti a rendszer
ezzel az értékkel. Ezaltal segiti az inicializécios
problémak kisziirését.

4.2.1.5 Eroforras igények

Habar az Electric Fence hasznos eszkdz, konnyen kezelhetd €s gyors (mivel minden
hozzéaférés ellendrzést a hardware végez), ennek megvan az ara. A legtdbb processzor
a hozzaférés vezérlést csak egy-egy lapra engedi allitani. Egy lap mérete példaul egy
Intel x86-0s processzorndl 4KB. Mivel az Electric Fence allokalé rutinja két
kiilonbozo teriiletet foglal le minden alkalommal (egyet amihez hozzaférhet a
program, ¢és egyet, aminél letiltja), ezért minden egyes allokalas lefoglal egy 4KB-os
lapot. Ha a tesztelt kodban sok kisméretii memoria allokacié van, akkor az Electric
Fence hasznalataval tobb nagysagrenddel megnéhet a memoria felhasznalés.
Természetesen a helyzet tovabb romlik, ha a felszabaditott teriileteket védjiik, mert
ilyenkor valojaban nem szabadul fel memoria.

Ezért ha azt tapasztaljuk, hogy hasznélatakor a rendszernek nagyon megfogyatkozik a
szabad memoria kapacitdsa, akkor ajanlatos a swap tertiletet megnovelni.
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4.2.2 NJAMD (Not Just Another Malloc Debugger)

Az NJAMD egy teljes funkcionalitdsu malloc debugger. Véd a buffer overflow,
underflow ¢és a felszabaditott memoria irasatol-olvasasatol, mint az Electric Fence,
azonban alkalmas a memory leak felfedezésére is.

A konyvtar allomany mellett rendelkezik egy, egyenlére még fejlesztésre szoruld,
front-endel is, de hasznalhat6 az Electric Fence-hez hasonléan a gdb-bol, vagy mas
debuggerbdl.

4.2.2.1 Hasznalata

Hasonloan hasznalhatjuk, mint az Electric Fence-t. Hozzalinkelhetjilk az —Injamd
kapcsoloval a megfelel6 konyvtarat a programunkhoz:

gcc -ggdb -Wall -o buggy buggy.c -Injand
Vagy hasznélhatjuk az LD PRELOAD kornyezeti valtozot:

LD PRELOAD=I i bnj and. so

Ezek mellet egy tovabbi lehetdség az njamd segédprogram - front-end hasznalata. Ez
tulajdonképpen a gdb-t hivja meg, és az LD PRELOAD kornyezeti valtozoval
hasznalja a konyvtar allomanyt:

$ njand -e ./buggy

NJAMD - Not Just Anot her Ml |l oc Debugger
nj and> start

nj amd>

wel come to change it and/or distribute copies of it under certain
condi ti ons.

This GDB was configured as "i 386-redhat-|inux"...
(gdb) set env LD PRELOAD=I i bnj and. so

(gdb) set env NJAMD PROT=over

(gdb) set env NJAMD ALI GN=1

(gdb) set env NJAMD DUWP_LEAKS ON EXI T=1

(gdb) set env NJAMD ALLOW READ=1

(gdb) set env NJAMD FE PORT=33452

(gdb) run

Starting program /home/tontat/buggy

Program recei ved si gnal SI GSEGY, Segnentation fault.
0x420807a6 in strcpy () from/lib/i686/1ibc.so.6

(gdb)
A programunkkal tesztelve az elsd futtatasra az alabbi eredményt kapjuk:
(gdb) set env LD PRELOAD=I i bnj and. so

(gdb) r
Starting program /home/tontat/buggy
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Program recei ved si gnal SI GSEGY, Segnentation fault.

0x420807a6 in strcpy () from/lib/i686/1ibc.so.6

(gdb) where

#0 0x420807a6 in strcpy () from/lib/i686/1ibc.so.6

#1 0x080484c8 in main () at buggy.c: 18

#2 0x42017589 in __libc_start main () from/lib/i686/1ibc.so.6

(gdb)

Ebbdl lathatd, hogy a kis thlirast elsére megtaladlta a 18. sorban. Tehat az
alapértelmezett memoria illesztési bedllitdsa olyan, hogy az 1 byte-os hibakat is
érzékeli.

Tovabb tesztelve megtalalja a 23. sorban a felszabaditott teriilet irdsat, a 24-ben az
olvasasat, €s a 28. sorban a nagy tulirast.

Az alulirést is detektalhatjuk a 32. sorban, ha az NJAMD PROT kornyezeti valtozot
strict értékre allitjuk.

(gdb) set env NJAMD PROT=stri ct
(gdb) r

Starting program /home/tontat/buggy
1:

3:

Program recei ved si gnal SI GSEGY, Segnentation fault.
0x08048622 in main () at buggy.c: 32

32 *(dyn-1)="\0";

(gdb)

Azonban az Electric Fence-el ellentétben az NJAMD ilyenkor is bizonyos mértékig
érzékeli a talirast, amikor felszabaditjuk a lefoglalt tertiletet.

(gdb) set env NJAMD PROT=stri ct

(gdb) r

Starting program /home/tontat/buggy

1. 12345

NJAMD/ free: heap corruption. Try using the overflow option to
pi npoi nt source of error

Program recei ved signal SIGSEGY, Segnentation fault.
0x42029331 in kill () from/lib/i686/Iibc.so.6

(gdb) where

#0 0x42029331 in kill () from/lib/i686/!ibc.so.6

#1 0x4202911a in raise () from/1lib/i686/!ibc.so.6

#2 0x40029b12 in nj _free_init () from/usr/lib/libnjand.so.0
#3 0x40029ff1 in _ nj sunderflow free () from
[fusr/lib/libnjand.so.0

#4 0x4002ce2c in free () from/usr/lib/libnjand.so.0

#5 0x08048609 in main () at buggy.c: 20

#6 0x42017589 in __libc_start _main () from/lib/i686/1ibc.so.6

(gdb)
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4.2.2.2 Memory leak detektalas

Az NJAMD képes a memory leak probléméak detektalasara is. Ehhez az
NJAMD DUMP LEAKS ON EXIT kornyezeti valtozo hasznalatara van sziikség.
Ebben a valtozoban megadhatjuk a visszakeresési szintet is. Az alapértelmezett
maximum 3.

Egy példa a hasznélatara:

$ LD PRELOAD=I i bnj and. so NJAMD_PROT=none
NJAMD DUMP_LEAKS ON EXI T=3 ./ buggy

12345
12345
12345
12345

€9 = @p G > 2

0x4213b000- 0x4213d000: Aligned len 5
Al'l ocation call stack:
called from ./ buggy[ 0x8048603]
called from./buggy(_ |ibc_start mai n+0x95)[ 0x42017589]
called from ./buggy(free+0x41)[ 0x80484el]
Not Freed

NJAMD t ot al s:

Al l ocation totals: 2 total, 1 |eaked
Leaked User Menory: 5 bytes

Peak User Menory: 5 bytes

NJAMD Over head at peak: 3.995 kB

Peak NJAMD Over head: 3.995 kB

Aver age NJAMD Over head: 3.995 kB per alloc
Addr ess space used: 16. 000 kB

NJAMD Over head at exit: 3.995 kB

Mint lathato megtalalta az 1 darab 5 byte-os memoriaszivargasunkat. Emellett tovabbi
statisztikai informécidkat is kapunk.

4.2.2.3 Az NJAMD kapcsoloi

Az NJAMD az alabbi kornyezeti valtozokat haszndlja, mint a mikodését befolyasolo
kapcsolokat:

Viltozé Erték Jelentés
NJAMD PROT overflow | Alapértelmezett  érték. A
tulirasok ellen véd.
strict Az 6sszes aluliras ellen véd.
underflow | A nagyobb méretli alulirdsok
ellen véd.
none Csak memory leak ellenOrzés
van.
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Valtozo Erték Jelentés
NJAMD CHK FREE segv Az alapértelmezett metddus a
felszabaditott memoria
védelmére. Segmentation fault
hibajelzés nélkiil.
error Hibajelzést is ad.
none Kikapcsolja a felszabaditott
memoria védelmét.
nofree Kikapcsolja a memoria
felszabaditast.
NJAMD NO _FREE INFO Ha 1, akkor kikapcsolja a felszabaditott
terliletekrdl az informaciotarolast.
NJAMD ALIGN Memoria illesztés beallitasa.
NJAMD DUMP LEAKS ON EXIT | Memory leak informaciok megjelenitése.
Ertéke a visszakeresés mértéke.

Alapértelmezett maximum: 3

NJAMD DUMP STATS ON EXIT | Ha 1, akkor a program futdsanak végén
statisztikai informaciokat kozol.

NJAMD DUMP CORE hard Ha korrekt és teljes core dump
allomanyt szeretnénk.
soft Ha a core file mellett
statisztikai  informéciokat s
szeretnénk.
NJAMD PERSISTENT HEAP Ha 1, akkor lementi a heap tartalmat egy
allomanyba.
NJAMD ALLOW MALLOC 0 Ha 1, akkor engedélyezi a 0 méreti
NJAMD ALLOW FREE 0 allokalast és felszabaditast.

4.2.2.4 Osszegzés

Mint lathattuk az NJAMD rendelkezik mindazokkal a funkcidkkal, mint az Electric
Fence, ¢s azon feliil még tovabbi szolgaltatasokkal is. Ezért hasznalata célszertibb.
Azonban a memory leak informaciok nehezen kezelhetdek, €s ez sem jelent megoldast
a lokalis és globalis valtozok hibainak detektalasara.

A vizsgalt jellemzok allitdsaval hangolhatjuk a rendszer sebességét, teljesitményét.

4.2.3 mpr

Az mpr egy masik malloc eszkdz a memory leak-ek megtalalasara. Funkcionalitasat
tekintve egy memoria allokécid profiler a C/C++ programok szamara. Egyszert,
brute force megoldast alkalmaz a memoria szivargasok felderitésére. A futas kozben
logolja az 0sszes malloc és free hivast, hogy megtaldlja a nem felszabaditott részeket.

Alapja egy konyvtar allomany, amelyet hasonléan a kordbbiakhoz hozzalinkelhetiink
a programunkhoz az —/mpr kapcsoldval

gcc -ggdb -Wall -o buggy buggy.c -Inpr
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vagy az LD PRELOAD véltozéval:

LD PRELOAD=I i bnpr. so
Azonban ezzel szemben a hasznalata az mpr segédprogrammal javasolt:

nmpr ./ buggy
Ilyenkor a futds kozbeni eseményekrdl egy log allomanyt készit. Ennek neve
log.<pid>.gz. Azonban az MPRFI kornyezeti valtozoéval megvaltoztathatjuk a log
tarolasanak modjat.

Az mprmap program segitségével megjelenithetjiik az allomany tartalmat olvashato
formaban. Ilyenkor megtekinthetjiik az 6ssze memoriafoglalast és felszabaditést.

$ nprmap -1 ./buggy |og.27391. gz

m __register frame(): _libc _global ctors():init(): _dl _init_interna
I ():24: 134518768

m mai n( buggy.c, 17): _libc_start _rmain():5: 134518800

f:mai n(buggy.c,20): _libc_start _nmain():134518800

m mai n( buggy.c,27): libc_start _main():5: 134518800

f: deregister frame(): fini(): dl _fini():exit():__libc_start_nmain

(): 134518768

Az mprsize statisztikat jelenit meg a memoriafoglalasrol:

$ nprsize |og.27391. gz
5 2 10 29. 41%
24 1 24 70. 59%

Az mprleak kisziiri a logb6l a memoriaszivargasokat. Ezt az mprmap programmal
olvashaté formdba alakithatjuk:

$ nprleak |og.27391.gz | nprmap -1 ./buggy
m mai n( buggy.c,27): __libc_start_main():5: 134518800

Mint lathatjuk meg is taldlta a programunk hib4jat.

4.2.4 MemProf

A MemProf szintén egy memoria hasznéalatot monitoroz6 eszkdz, azonban az mpr-el
szemben tobb eldnyt is tartalmaz. Egyrészt a grafikus kezel6i feliiletén a program
futdasa kozben kovethetové teszi az egyes fliggvények memoria hasznélatat. Masrészt
folyamatosan ellenérzi a memoriat, hogy taldl-e olyan blokkokat, amelyekre mar
nincs hivatkozds. Ez az memory leak-ek egy tipikus esete, amikor -elfelejtjiik
felszabaditani a memoriat, és a hivatkozast is toroljiikk, modisitjuk. Ezzel a
programmal ezek a problémak menet kozben is megfigyelhetdek, igy egy elég komoly
segitséget jelent a hibakeresésben.

Kezeloi feliilete a kovetkezo abran lathato:
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Abra 4-3 MemProf

4.3 Rendszerhivasok monitorozasa: strace

Az strace egy hasznos diagnosztikai, debuggolasi eszkoz. Altalanos esetben az strace
lefuttatja a paraméterként megadott programot, ¢és monitorozza a processz
rendszerhivasait ¢és a szignalokat, amelyeket kap. Az Osszes rendszerhivast a
paramétereivel egylitt a standard hibakimenetre, vagy a megadott kimeneti
allomanyba irja.

Hasznalhat6 a rendszer miikodésének vizsgalatdhoz, megismeréséhez is.

4.4 Tovabbi hasznos segédeszk6z6k

A lint segédprogram a hibakeresésben lehet segitségiinkre. Hasznalata:
l'int myprogramc

A lint szolgéltatasai kozott megemlitjiik a tipusellendrzést, paraméteratadast,
lehetséges memoriahibak felderitését.
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Az indent segédprogram olvashatova teszi a C forraskodot szokdz, tabulator és
hasonl¢ jellegli karakterek beiktatasaval.
Hasznalata:

i ndent nyfile.c

Binaris file-ok analizisénél jol johet, ha hexadecimalisan is meg tudunk jeleniteni egy
file-t. Ezt a

hexdunp fil enane

segédprogrammal tehetjiik meg.



